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1 Uvod
1.1 Pfehled

Tento dokument stanovuje politiku sluzby vzdaleného vytvareni kvalifikovanych
elektronickych podpist podle nafizeni eIDAS, poskytovanou spolecnosti eldentity a.s. ve

vazbé na sluzbu BankID / vzdalené podepisovani.

Politika vymezuje Ucel a pouZziti sluzby, participujici subjekty, pozadavky na ovéreni
identity, Zivotni cyklus sluzby, provozni a bezpecnostni opatreni, hodnoceni shody a
vybrané obchodni a pravni podminky sluzby.

SluZba je poskytovana jako kvalifikovana sluzba vytvarejici dlvéru v rozsahu vytvareni
kvalifikovanych elektronickych podpist na dalku s vyuZitim kvalifikovaného prostredku
pro vytvareni elektronickych podpist (QSCD).

1.2 Nazev a identifikace dokumentu



Cesky normalizaéni institut pridélil spole¢nosti eldentity a.s. OID ve tvaru
1.2.203.27112489.

Podtrida 1.2.203.27112489.1 je interné urcena pro dokumentaci ACAelD. Jeji dalSi ¢lenéni
je urceno Cislem dokumentu a jeho verzi, napfiklad 10.1.1.1 oznacuje dokument ACAeID

10.1 ve verzi 1.1.

Identifika¢ | | . ]
Vyznam identifikaéniho znaku Hodnota
ni znak
Nazev Nazev dokumentu v Citelné ACAeID 10.9 Politika sluzby vzdaleného
dokumentu podobé podpisu dle eIDAS - BankID

Identifikace dokumentu v rdmci

OID _ 1.2.203.27112489.1.10.9.1.0
prostoru OID eldentity a.s.

Podporovana OID podpisovych politik a politik sluzby vzdaleného podepisovani dle této
politiky:

® 0.4.0.19431.2.1.2 - eu-advanced-x509; politika pro AdES podpis zaloZeny na X.509

certifikatu.

® 0.4.0.19431.1.1.3 - EU SSASC policy; politika pro serverové vzdalené podepisovani v

rezimu, kdy jsou data pro vytvareni elektronického podpisu uloZzena a pouzivana v
QSCD.

1.3 Participujici subjekty

1.3.1 Poskytovatel sluZeb

Sluzbu vzdaleného podepisovani poskytuje spolecnost eldentity a.s.
Kontaktni udaje:

eldentity a.s.
Hvozdanska 2053/3
148 00 Praha 4
Ceska republika

E-mail: info@eidentity.cz

Datova schranka: vhcdupm


mailto:info@eidentity.cz

1.3.2 Podepisuijici osoba

Podepisujici osobou je fyzicka osoba, ktera vyuZiva Sluzbu k vytvoreni kvalifikovaného

elektronického podpisu dokumentu.
1.3.3 Spoléhajici se strany

Spoléhaijici se stranou je subjekt, ktery se spoléha na elektronicky podpis vytvoreny v

ramci Sluzby.
1.3.4 Jiné participujici subjekty

Bankovni instituce, které zprostfedkovavaji svym uzivatelim sluZzbu Bank iD, vystupuji v
roli poskytovatell ztotoZnéni pomoci prostfedku elektronické identifikace a poskytuji

udaje potrebné pro vydani kvalifikovaného certifikatu.

Bankovni identita a.s. zajiStuje provoz a rozvoj integracniho prostfedi Bank iD a podili se

na technické a procesni integraci sluzby vzdaleného podepisovani s bankovni identitou.
1.4 PouZiti Sluzby
1.4.1 PFipustné pouZiti SluZby

SluZbu Ize vyuZivat pouze v podporovanych procesech vytvareni kvalifikovaného
elektronického podpisu pro podepisujici osobu ve prospéch konkrétni spoléhajici se

strany a v souladu s platnou pravni upravou.

SluZba je urfena zejména pro podepisovani dokumentl pfipravenych bankou nebo jinou

opravnénou spoléhajici se stranou v ramci podporovaného procesu.
1.4.2 Omezeni pouZiti Sluzby

Sluzba podle této politiky nesmi byt pouZita k nelegalnimu Ucelu nebo zplsobem, ktery je
v rozporu s touto politikou, pFislusnou certifikacni politikou, smluvnimi podminkami nebo

pravnimi predpisy.
PoufZiti SluZby je omezeno na pripustné zplsoby popsané v kapitole 1.4.1.
1.5 Spréava politiky

Za udrzbu, prezkum a schvaleni tohoto dokumentu odpovida Vybor pro politiky eldentity

a.s.



1.5.1 Organizace spravujici politiku nebo provadéci smérnici

eldentity a.s.
Hvozdanska 2053/3
148 00 Praha 4
Ceska republika

1.5.2 Kontaktni osoba organizace spravuijici politiku nebo provadéci smérnici
Pfedseda Vyboru pro politiky eldentity a.s.
E-mail: PAA-manager@eidentity.cz

1.5.3 Subjekt odpovédny za rozhodovani o souladu postupti poskytovatele a postupy

Y o7 _7

jinych poskytovatell sluZeb vytvarejicich divéru

Soulad politiky s ji odpovidajici provadéci smérnici schvaluje Vybor pro politiky na zakladé
jednani Vyboru a v souladu s jeho jednacim radem.

1.5.4 Postupy pfi schvalovani provadéci smérnice

Postupy pfi schvalovani provadéci smeérnice a souvisejicich zmeén jsou urceny jednacim
radem Vyboru pro politiky.

1.6 Pojmy a zkratky

Pojem / zkratka Vyznam

ACAeID Lnl;\i)érzacnl systém eldentity a.s. poskytujici sluzby vytvarejici
AdES Advanced Electronic Signature; pokrocily elektronicky podpis
Bank iD Bankami poskytovana metoda digitalniho ovéreni totoZnosti
CAB Conformity Assessment Body; subjekt posuzovani shody

Ccp Certifikacni politika

CPS Certifikacni provadéci smérnice

CRL Certificate Revocation List; seznam zneplatnénych certifikat{
DIA Digitalni a informacni agentura

eIDAS Narizeni Evropského parlamentu a Rady (EU) €. 910/2014
ETSI European Telecommunications Standards Institute
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GDPR Nafizeni Evropského parlamentu a Rady (EU) 2016/679

HTTPS Hypertext Transfer Protocol Secure; zabezpeceny protokol
pro komunikaci pres sit

ISZR Informacni systém zakladnich registra

OID Object Identifier; objektovy identifikator

OVR Oznaceni pozadavku podle ETSI TS 119 431-1
Poskytovatel sluzeb vytvarejicich dlvéru / Trust Service

PSVD / TSP _
Provider

QTSP Qualified Trust Service Provider; kvalifikovany poskytovatel
sluZeb vytvarejicich dtvéru

QC Kvalifikovany certifikat pro elektronicky podpis

QSCD Qualified Signature Creation Device; kvalifikovany
prostiedek pro vytvareni elektronickych podpis(

SAD Signature Activation Data; data pro aktivaci podpisu vazana
na konkrétni podpisovou transakci
Signature Creation Device; prostfedek pro vytvareni

SCDev o .
elektronickych podpisu

SSASC Server Signing Application Service Component; komponenta
sluzby serverového podepisovani

uTcC Coordinated Universal Time; koordinovany svétovy cas

ZR Z3akladni registry

Data pro vytvareni Jedinecna data pouZivana podepisujici osobou k vytvareni

elektronickych podpisu elektronickych podpisu

Data pro ovérovani o o o '

o . Data pouzivana k ovéreni elektronického podpisu
elektronickych podpisu
Revokace Zneplatnéni certifikatu

2 Odpovédnost za zverejiiovani a uloZisté informaci a dokumentace

2.1 UloZisté informaci a dokumentace

V informacnim systému ACAeID jsou zpracovavany a uchovavany informace v souladu s

pravnimi a regulatornimi pozadavky tak, aby zaznamy nebo jejich zmény mohly provadét




pouze povérené osoby, aby bylo mozné kontrolovat spravnost zdznama a aby jakékoliv

technické nebo programové zmény porusujici bezpecnostni pozadavky byly zjistitelné.

Zverejnované informace jsou urceny zejména spoléhajicim se stranam, aby mohly
posoudit platnost a divéryhodnost kvalifikovaného certifikatu a elektronického podpisu s

poZzadovanym stupném ddveéry.
2.2 Zverejiiovani informaci a dokumentace

eldentity zverejniuje informace na svych webovych strankach www.eidentity.cz. Soucasti

zverejnovanych informaci je zejména tato politika a souvisejici certifikacni politiky.
Informace lze ziskat také prostfednictvim kontaktnich Gdajd uvedenych v kapitole 1.3.1.
2.3 Periodicita zverejfiovani informaci

eldentity zverejnuje schvalené informace bez zbytecného odkladu po jejich schvaleni
Vyborem pro politiky.

2.4 Rizen( pfistupu k jednotlivym typtim GloZist

Publikovani politiky schvaluje Vybor pro politiky. Odpovédnou osobu za zvefejnéni a
spravu publikovanych dokumentd urcuje Vybor pro politiky v souladu se svym jednacim

radem.

PFistup k neverejnym nebo internim dokumentim a Glozistim je Fizen podle jejich

klasifikace, ucelu a opravnéni konkrétni osoby.

3 Identifikace a autentizace ke sluzbé&
3.1 Pocatedni ovéreni identity
3.1.1 Ové&fovani identity fyzické osoby

Pro ovéreni identity fyzické osoby za ucelem vydani kvalifikovaného certifikatu a vyuziti

sluzby vzdaleného podpisu se postupuje podle ¢l. 24 odst. 1a pism. ¢) nafizeni eIDAS.

Ovéreni identity je zaloZeno na pouZiti prostfedku pro elektronickou identifikaci podle &
38ab odst. 1 zdkona €. 21/1992 Sb., o bankach, tj. bankovni identity, s Grovni zaruky znacna
, V kombinaci s dalSimi kontrolami a ovéfovacimi mechanismy zajistujicimi spolehlivé

ureni totoZnosti podepisujici osoby.



Vydani bankovni identity bankou je podminéno pfedchozim ovérenim totoZnosti klienta,
zejména ovérenim totoznosti za fyzické pritomnosti, ovéfenim totoznosti prostfednictvim
prostiedku pro elektronickou identifikaci s Urovni zaruky vysoka, ovérenim
prostfednictvim Narodniho bodu pro identifikaci a autentizaci nebo ovérenim v

informacnim systému verejné spravy.

Vydani kvalifikovaného certifikatu a pouZiti sluzby vzdaleného podpisu je mozné pouze

tehdy, pokud jsou splnény nasledujici podminky:

® podepisujici osoba mé elektronickou identitu vydanou bankou zapojenou do

schématu Bank iD;

fyzickou osobu lIze jednoznacné identifikovat v zakladnich registrech;

banka disponuje aktualnimi udaji o fyzické osobé, ziskanymi bud on-line dotazem do
zakladnich registrt, nebo zpracovanim notifikaci z informacniho systému zakladnich
registry;

udaje predané prostrednictvim Bank iD jsou dostate¢né pro vydani jednorazového
kvalifikovaného certifikatu podle certifikacni politiky ACAeID 10.8.

3.2 Ovéfeni identity pfi prodlouzeni sluzby

ProdlouZeni Sluzby se neposkytuje. Sluzba je poskytovana pro konkrétni podpisovou

transakci a jeji pouZiti je spojeno s vydanim kratkodobého kvalifikovaného certifikatu.
3.3 Zména Udaja

Zména Udajl v rdmci jiz zahajené nebo dokoncené podpisové transakce se neprovadi.
Pokud Udaje potrebné pro vydani kvalifikovaného certifikdtu neodpovidaji pozadavkim

prislusné certifikacni politiky, certifikat neni vydan a podpisova transakce neni dokoncena.

4 PoZadavky na Zivotnf cyklus sluzby
4.1 Uzavieni smlouvy

Na zakladé poZadavku spoléhajici se strany je podepisujici osoba pfesmérovana do
uZivatelského rozhrani Sluzby, kde se pred vytvorenim kvalifikovaného elektronického

podpisu ziskava jeji souhlas s podpisem dokumentu.

Pokud dosud nebyla uzavifena ramcova smlouva mezi podepisujici osobou a eldentity a.s.,
je jeji uzavreni potvrzeno pred dokoncenim podpisové transakce. Ramcova smlouva je

uzavirana na dobu 2 let, pokud neni stanoveno jinak.



4.2 Zfizeni Sluzby

Sluzba je zfizena automaticky pfi pouziti sluzby pro konkrétni podpisovou transakci. Pred
zfizenim sluzby musi byt spInény podminky této politiky, prislusné certifikacni politiky a

smluvnich podminek.
4.2.1 Registraéni proces a odpovédnosti

Registracni proces pro vydani kratkodobého kvalifikovaného certifikatu je popsan v

certifikacni politice ACAeID 10.8, ktera je dostupna na webovych strankach eldentity a.s.
4.2.2 Pfevzeti vydaného certifikatu

Kratkodoby kvalifikovany certifikat je vydan a pouzit v ramci Sluzby pro konkrétni
podpisovou transakci. Certifikat ani data pro vytvareni elektronického podpisu nejsou

predavana podepisujici osobé jako samostatny prostfedek.
Data pro vytvareni elektronického podpisu jsou vytvarena a pouzivana v QSCD.
4.3 Konec platnosti smlouvy

Smlouva ma platnost 2 roky, pokud neni stanoveno jinak. Smlouvu lze ukoncit nebo
zneplatnit zplisobem uvedenym ve smluvnich podminkdch nebo na kontaktnich mistech

eldentity a.s.
4.4 PouZivani Sluzby

Sluzba se pouziva k vydani kratkodobého kvalifikovaného certifikatu pro elektronicky
podpis a k vytvoreni kvalifikovaného elektronického podpisu dokumentu v ramci jedné

podpisové transakce.

Pouziti SluZby iniciuje spoléhajici se strana, ktera ve svém procesu pozaduje po
podepisujici osobé podepsani dokumentu pomoci kvalifikovaného elektronického
podpisu. Spoléhaijici se strana zaloZi v rozhrani Sluzby pozadavek na podpis dokumentu a
nahraje dokumenty urcené k podpisu. Podepisujici osoba je nasledné ze systému

spoléhajici se strany pfesmérovana do uZivatelského rozhrani Sluzby.

V uZivatelském rozhrani Sluzby je podepisujici osobé zobrazena stranka se souhlasem k
podpisu, na které ma moznost zobrazit si podepisované dokumenty a vyjadfit souhlas s

vytvorenim kvalifikovaného elektronického podpisu.



Po vyjadreni souhlasu si podepisujici osoba v rozhrani Sluzby zvoli banku a je
presmérovana do rozhrani banky za ucelem ovéreni identity a autentizace
prostiednictvim Bank iD. V rozhrani banky je podepisujici osoba autentizovana pomoci
prostfedku elektronické identifikace a je ji zobrazena informace o souhlasu s vytvofenim
podpisu, vydanim kvalifikovaného certifikdtu a predanim udaji potrfebnych pro vydani

certifikatu.

Po provedeni dvoufaktorové autentizace a potvrzeni souhlasu je podepisujici osoba
navracena do uzivatelského rozhrani Sluzby. Pokud dosud nebyla uzavfena ramcova
smlouva mezi podepisujici osobou a eldentity a.s., podepisujici osoba potvrdi jeji uzavreni.
Soucasné potvrdi souhlas s vydanim kratkodobého kvalifikovaného certifikatu pro

elektronicky podpis.

Nasledné Sluzba v rdmci QSCD vygeneruje podpisovy par klicl, vyda kratkodoby
kvalifikovany certifikat pro elektronicky podpis a pomoci QSCD vytvofi kvalifikovany
elektronicky podpis dokumentu. Po dokonceni podpisové transakce je podepisujici osoba
presmérovana zpét do rozhrani spoléhajici se strany a spoléhajici se strana si muze z

rozhrani Sluzby stdhnout podepsané dokumenty.

Z bezpecnostnich dlivodU je podepisujici osoba informovana o provedeném podpisu
zpravou zaslanou na e-mailovou adresu uvedenou v Zadosti o certifikat a SMS zpravou na
telefonni Cislo ziskané prostfednictvim Bank iD. V pfipadé, Ze podepisujici osoba popre
zadost o podpis nebo vytvoreni podpisu, postupuje eldentity podle internich pravidel pro
feSeni takové udalosti; zejména zajisti zneplatnéni prislusného certifikatu, pokud je to s
ohledem na stav transakce relevantni, a informuje banku nebo jiny subjekt, ktery proces

inicioval.

Data pro vytvareni elektronického podpisu, resp. podpisovy soukromy kli¢, jsou po
provedeni podpisové transakce z QSCD odstran&ny bez moznosti obnovy. Zivotni cyklus
kratkodobého kvalifikovaného certifikatu je rizen podle pfislusné certifikacni politiky
ACAeID 10.8.

SluZba je urcena pouze pro podepisovani dokumentu pripravenych bankou nebo jinou
opravnénou spoléhajici se stranou v ramci podporovanych procest, napfiklad hypotecni

nebo jiné smluvni dokumentace.

5 Postupy spravy, fizeni a provozu



5.1 Fyzicka bezpe¢nost
5.1.1 Umisténfi a konstrukce

Technologie podporujici Sluzbu jsou umistény v chranéném datovém centru splfiujicim
pozadavky na vysokou dostupnost, fyzickou ochranu a fizeny pfistup. Technologie jsou
umistény geograficky oddélené od jinych provoznich prostor eldentity a relevantnich

partneru.
5.1.2 Fyzicky pfistup

Fyzicky pristup k technologiim je fizen internimi bezpecnostnimi pravidly eldentity a
provozovatele datového centra. Ochrana objektu je zajiSténa technickymi a organizacnimi
opatfenimi, zejména systémem kontroly vstupu, zabezpecovacim systémem,

monitoringem pohybu osob a evidenci vstupu.
Pristup k technologiim maji pouze opravnéné osoby.
5.1.3 Elektfina a klimatizace

Provozni prostory s technologiemi jsou vybaveny odpovidajicim napajenim, klimatizaci a
zaloznimi zdroji. Napajeni je zajisténo redundantné a chranéno zaloznimi zdroji, zejména

UPS a ndhradnim zdrojem elektrické energie.
5.1.4 Vlivy vody

Datové centrum je chranéno proti rizikim zplsobenym vodou. Jsou pfijata opatfeni pro

sniZeni rizika praniku vody, v€etné odpovidajiciho umisténi a detekcnich prvkd.
5.1.5 Protipozarni opatfeni a ochrana

Datové centrum je vybaveno systémem protipozarni ochrany, detekce poZzaru a

odpovidajicimi prostrfedky haseni.
5.1.6 Ukladani médif

Pamétova média obsahuijici provozni zalohy, archivni zaznamy nebo neverejné informace
jsou ukladana v chranénych ulozistich s fizenym pristupem. Kopie dulezitych zdznam(

mohou byt uklddany v jiné geografické lokalité, nez kde je umisténo provozni pracovisteé.

5.1.7 Nakladani s odpady



Odpad obsahujici neverejné informace je likvidovan bezpecnym zplsobem, zejména
skartaci nebo jinym zpUlsobem odpovidajicim klasifikaci informaci a internim pravidlim

eldentity.
5.1.8 Zalohy mimo budovu

Kopie provoznich zaloh a vybranych archivnich zdznamu jsou zpracovavany a ukladany v

souladu s internimi pravidly pro zalohovani, archivaci, obnovu a ochranu informaci.
5.2 Procesni bezpeé€nost

5.2.1 Dlvéryhodné role

DUvéryhodné role jsou zejména:

statutarni zastupce;
reditel spole¢nosti;
bezpelnostni rfeditel;

provozni feditel;

dalSi role urcené interni dokumentaci eldentity podle povahy provozu a

bezpecnostnich ¢innosti.

Davéryhodné role, jejich odpovédnosti, pravomoci a pripadné neslucitelnosti jsou dale

vymezeny v interni dokumentaci bezpecnostnich a provoznich roli.
5.2.2 Polet osob poZadovanych na zajisténi jednotlivych &innosti

Pro bezpecnostné vyznamné operace muze byt vyZzadovana ucast nejméné dvou
ddvéryhodnych osob. Rozsah ¢innosti, u nichZ se tento poZadavek uplatni, je stanoven

interni bezpecnostni a provozni dokumentaci.
5.2.3 Identifikace a autentizace pro kazdou roli

Osoby v dlvéryhodnych a provoznich rolich se k systémUm prihlasuji individualné, s
vyuZitim pridélenych autentiza¢nich prostredkd. Sdileni identit nebo autentiza¢nich

prostifedkd neni pripustné.
Pristupy jsou pridélovany podle role, odpovédnosti a principu nezbytné potreby.

5.2.4 Role vyZadujici rozdéleni povinnosti



Rozdéleni povinnosti se uplatfiuje zejména mezi rolemi, jejichZz soub&h by mohl vést ke
stfetu zajmd, neopravnéné zméné systému, obchazeni kontrol nebo snizeni nezavislosti

bezpecnostniho dohledu.
Role vyzadujici oddéleni jsou zejména:

bezpelnostni rfeditel;
provozni reditel;

administratorské a auditni role;

dalSi role uvedené v interni matici bezpecnostnich a provoznich roli.

5.3 Personalni bezpe€nost
5.3.1 Pozadavky na kvalifikaci, zkuSenosti a bezihonnost

eldentity zajiStuje, aby osoby podilejici se na poskytovani, spravé nebo bezpecnosti Sluzby
mély odpovidajici kvalifikaci, zkusenosti, divéryhodnost a znalosti nezbytné pro vykon

svérené role.

Davéryhodnost zaméstnancl a dalSich pracovnikt je jednim ze zdkladnich predpokladu
pro vykon cinnosti, pfi nichZ dochazi k pristupu k citlivym aktiviim, systém{m nebo

informacim.
5.3.2 Posouzeni spolehlivosti osob

Spolehlivost osob je posuzovana pfimérené povaze jejich role, opravnéni a pfistupu k
citlivym aktivim. Zdrojem informaci mUZe byt zejména pracovnik sdm, verejné dostupné

informace, reference, interni zaznamy a dalSi podklady v souladu s pravnimi predpisy.

Bezuhonnost mlZe byt ovérovana vypisem z rejstriku trestd, pokud je to pfimérené av

souladu s pravnimi pfedpisy.
5.3.3 PoZadavky na 3koleni

Zameéstnanci a dalSi pracovnici podilejici se na poskytovani Sluzby musi absolvovat vstupni

bezpecnostni a aplikacni Skoleni v rozsahu odpovidajicim jejich roli.

5.3.4 Pozadavky a periodicita doSkolovani



Zaméstnanci a dalSi pracovnici musi absolvovat pravidelné doskolovani v oblasti
bezpecnosti, provoznich pravidel, ochrany informaci a relevantnich zmén v dokumentaci

nebo systémech.
5.3.5 Periodicita a posloupnost rotace pracovnikti mezi rliznymi rolemi

Pravidelna rotace pracovnikd mezi rolemi se obecné nepredpoklada. Pokud je pro
zajisténi provozu nezbytné, aby pracovnik docasné vykonaval jinou roli, musi byt predem

proskolen a musi mu byt pridélena pouze opravnéni nezbytna pro vykon dané role.
5.3.6 Postihy za neopravnéné innosti zaméstnanc(

Neopravnéna cinnost nebo poruseni bezpecnostnich pravidel se posuzuje podle
zavaznosti a mlze byt FeSeno jako poruseni pracovnich povinnosti, smluvnich povinnosti
nebo jako bezpecnostni incident. Sankce se ridi pracovnépravnimi predpisy, smluvnimi

podminkami a internimi pravidly eldentity.
5.3.7 PoZadavky na nezavislé dodavatele

Dodavatelé, ktefi se podileji na poskytovani, spravé nebo bezpecnosti Sluzby, musi
spliovat bezpecnostni, smluvni a organizacni poZzadavky stanovené eldentity. Pristup
dodavatell k systémuam, informacim nebo prostoram je fizen, evidovan a omezen na

nezbytny rozsah.

Podle povahy ¢innosti mohou byt po dodavateli poZzadovana dodatecna bezpecnostni
opatreni, prohlaseni, smluvni zavazky, bezpecnostni provérky nebo jiné dlikazy

zpUsobilosti.
5.3.8 Dokumentace poskytovana zaméstnancim

Zaméstnancim a dalSim pracovnikiim je poskytovana dokumentace potiebna pro vykon
jejich role, zejména popis pracovni naplné, provozni postupy, bezpecnostni pravidla a

uZivatelska nebo administratorskd dokumentace systémdu, se kterymi pracuiji.
5.4 Postupy zpracovani auditnich zdznam

5.4.1 Typy zaznamenavanych udélosti



Auditni zaznamy obsahuiji informace o dilezitych udalostech provozu Sluzby, zejména o
udalostech souvisejicich s vydanim certifikatu, vytvofenim podpisu, autentizaci, zménami
konfigurace, administratorskymi zasahy, bezpecnostnimi udalostmi a pristupy k

relevantnim systémum.
5.4.2 Periodicita zpracovani zaznamu

Auditni zaznamy jsou pravidelné zpracovavany a vyhodnocovany. Udalosti s vySSi
zavaznosti jsou vyhodnocovany bez zbyte¢ného odkladu, zejména v pripadé

bezpecnostniho incidentu nebo podezieni na kompromitaci.
5.4.3 Doba uchovani auditnich zaznama

Auditni zaznamy se uchovavaji po dobu stanovenou pravnimi a regulatornimi pozadavky,
prisluSnymi politikami a interni dokumentaci. Neni-li stanovena delSi doba, auditni

zaznamy se uchovavaji nejméné 10 let.
5.4.4 Ochrana auditnich zaznam

Pfistup k auditnim logdim je Fizen a omezen pouze na oprdvnéné osoby. Auditni zdznamy
jsou chranény proti neopravnéné zmeéné, smazani, zni¢eni nebo neopravnénému

zpfistupnéni.
5.4.5 Postupy pro zalohovanf auditnich zdznam

Auditni logy jsou ukladany a zalohovany tak, aby bylo mozné jejich obnoveni po poruse,
incidentu nebo jiné mimoradné udalosti. Zalohy jsou chranény obdobné jako primarni

auditni zaznamy.
5.4.6 Systém shromazdovani auditnich zaznamu

O shromazdovani auditnich zdznam se vede evidence. Auditni zdznamy mohou byt
shromazdovany v internich systémech eldentity nebo v urcenych systémech pro log
management a bezpecnostni monitoring.

5.4.7 Postup pfi oznamovani udalosti subjektu, ktery ji zpUsobil

Oznamovani udalosti subjektu, ktery ji zpUsobil, se standardné neposkytuje, pokud pravni
predpis, smluvni zavazek nebo interni postup nestanovi jinak. Udalosti s dopadem na
bezpecnost, divéryhodnost nebo dostupnost Sluzby jsou FeSeny podle pravidel fizeni
incidentd.



5.4.8 Hodnoceni zranitelnosti

Udalosti s vySSim stupném zavaznosti a zjiSténi souvisejici se zranitelnostmi jsou
eskalovany odpovédnym osobam. Identifikované zranitelnosti jsou evidovany,
vyhodnocovany a feSeny v souladu s internim procesem fizeni zranitelnosti a zménového

rizeni.
5.5 Uchovavani zaznam
5.5.1 Typy uchovavanych zaznamu

eldentity uchovava zaznamy vztahuijici se k poskytovani Sluzby tak, aby bylo mozné zpétné
prokazat radné provedeni jednotlivych Ukonu, splnéni pozadavkd této politiky,
souvisejicich certifika¢nich politik a pravnich a regulatornich pozadavk( vztahujicich se ke

kvalifikovanym sluzbam vytvarejicim divéru.
Uchovavany jsou zejména:

udaje a zaznamy souvisejici s Zadosti o vydani kvalifikovaného certifikatu;
zaznamy o ovéreni identity a autentizaci podepisujici osoby;

zaznamy o souhlasu podepisujici osoby s vytvofenim podpisu;

zaznamy o vydani kvalifikovaného certifikatu;

vydané kvalifikované certifikaty;

zaznamy o vytvoreni kvalifikovaného elektronického podpisu;

zaznamy o ukonceni Zivotniho cyklu podpisového kli¢e a kratkodobého certifikatu;
seznamy zneplatnénych certifikatl a souvisejici revokacni informace;

auditni a provozni logy;

bezpelnostni zaznamy, zaznamy o administratorskych zasazich a zaznamy o
relevantnich bezpecnostnich udalostech;
zadznamy potrebné pro feSeni reklamaci, spord, incident(l a prokdzani souladu pfi

auditu.

Archivované zaznamy jsou opatreny takovymi technickymi a organiza¢nimi opatfenimi,
aby byla zajisténa jejich integrita, dlivérnost, dostupnost a ovéfitelnost po celou dobu

uchovani.

5.5.2 Doba uchovani zdznamu



Zaznamy vztahuijici se k poskytovani Sluzby jsou uchovavany po dobu stanovenou
pravnimi predpisy, regulatornimi pozadavky, pfislusSnymi ETSI normami, certifikacnimi

politikami a interni dokumentaci eldentity.

Neni-li pro konkrétni typ zaznamu stanovena delSi doba uchovani, jsou zaznamy
uchovavany po dobu nejméné 15 let od jejich vzniku nebo od ukonc&eni poskytovani

prislusné sluzby, podle toho, ktera skute¢nost nastane pozdéji.

Doba uchovani auditnich zdznamu je stanovena tak, aby umozZznovala zpétné prokazani
¢innosti souvisejicich s poskytovanim kvalifikované sluzby, FeSeni incidentt, reklamaci,

sporl a provadéni audit.
5.5.3 Ochrana UloZisté& zdznama

Uchovavané zaznamy jsou chranény proti neopravnénému pfistupu, zmeéné, zniceni,
ztraté nebo neoprdvnénému zpristupnéni. Pristup k archivnim zdznamUm je Fizen podle

typu zaznamu, jeho klasifikace a opravnéni konkrétni osoby.

Verejné dostupné informace, zejména vydané certifikaty a revokacni informace, mohou
byt zpfistupnény v rozsahu stanoveném prislusnou certifikacni politikou. Auditni,
provozni, bezpecnostni a transakcni zaznamy jsou dostupné pouze opravnénym osobam

prostfednictvim Fizenych pristupovych mechanism.

Osoby s opravnénim k pFistupu k archivnim zaznamdm jsou pouceny o povinnosti
zachovavat dlvérnost informaci a o tom, Ze archivni zdznamy mohou obsahovat osobni

udaje, divérné informace, provozni informace a bezpecnostné citlivé informace.
5.5.4 Postupy pfi zalohovani zaznama

Zaznamy jsou pravidelné zalohovany v souladu s internimi pravidly zalohovani, archivace
a obnovy. Zalohovani je provadéno tak, aby bylo mozné obnovit zaznamy v pfipadé
technické poruchy, poSkozeni dat, bezpecnostniho incidentu nebo jiné mimoradné

udalosti.

Zalozni kopie jsou ukladany oddélené od produkénich systémd a chranény proti
neopravnénému pristupu, zméné, ztraté a zniCeni. Integrita archivovanych dat je
ovérovana prostrednictvim kontrolnich mechanismU, zejména pomoci kryptografickych

otiskd, elektronického podpisu nebo jinych odpovidajicich prostredk.

5.5.5 PoZadavky na pouZivani ¢asovych dajl pfi uchovavani zaznam



Zaznamy obsahuji udaj o Case, ve kterém byly porizeny nebo zpracovany. Systémovy cas
relevantnich systém je synchronizovan s davéryhodnym zdrojem casu navazanym na
UTC.

U vybranych archivnich zaznamd mohou byt pro posileni prokazatelnosti, integrity a
casového urceni pouzity elektronické podpisy, elektronické peceté, elektronicka casova

razitka nebo jiné odpovidajici technické prostredky.
5.5.6 Systém shromazdovani uchovavanych zaznam

Zaznamy jsou shromazdovany a uchovavany v systémech eldentity uréenych pro provozni
evidenci, auditni zaznamy, bezpecnostni monitoring a archivaci. Ukladani a sprava
archivnich kopii probiha podle internich pravidel eldentity pro archivaci, zalohovani a

ochranu zdznama.

Archivni kopie mohou byt uchovavany v elektronické podobé na zabezpecenych uloZistich,
pripadné na oddélenych archivnich médiich nebo v jiném fizeném ulozisti, pokud takovy
zpUsob uchovani spliiuje poZadavky na integritu, dostupnost, divérnost a obnovitelnost

zaznam.
5.5.7 Postupy pro ziskani a ovéreni uchovavanych informaci

Uchovavané informace Ize ziskat pouze fizenym postupem a pouze osobami, které k tomu
maji opravneéni. Kazdy pristup k auditnim, provoznim nebo bezpecnostné citlivym
archivnim zaznamdm je provadén v souladu s internimi pravidly Fizenf pfistupu a je

primérené evidovan.

Ovéreni integrity archivovanych informaci se provadi zejména porovnanim
kryptografickych otiskd, ovérenim elektronického podpisu, elektronické peceti, casového

udaje nebo jiného mechanismu pouzitého pfi archivaci.
5.5.8 Obnova po havarii nebo kompromitaci

V pripadé bezpecnostniho incidentu, havarie, kompromitace, poskozeni systému,
softwaru nebo dat se postupuje podle interni dokumentace pro zvladani incidentd,

krizovych situaci, obnovu sluzeb a kontinuitu ¢innosti.

Cilem obnovy je zajistit obnoveni dostupnosti, integrity a divérnosti systémuU a zaznamu
potfebnych pro poskytovani Sluzby a pro prokazani radného poskytovani kvalifikované

sluzby.



5.5.9 Postup o3etfeni incidentu nebo kompromitace

V pfipadé bezpecnostniho incidentu nebo podezieni na kompromitaci se postupuje podle
interni politiky Fizeni incidentd, pldnu pro zvladani krizovych situaci a planu obnovy.
Incident je evidovan, klasifikovan, analyzovan, reSen a vyhodnocen v souladu s internimi

pravidly eldentity a pouZitelnymi pravnimi a regulatornimi poZadavky.

Pokud incident mZe mit dopad na dlvérnost, integritu nebo dostupnost Sluzby, na data
pro vytvareni elektronickych podpisd, na vydané certifikadty nebo na divéryhodnost
poskytované sluzby, jsou pfijata pfimérena napravna a ochranna opatreni véetné

pripadné eskalace, ozndmeni pfislusnym organtim a informovani dotcenych subjektd.
5.5.10 Poskozeni vypocetnich prostiedkd, softwaru nebo dat

Systém je navrzen a provozovan tak, aby bylo mozné v pripadé poskozeni vypocetnich
prostredku, softwaru nebo dat obnovit provoz Sluzby v pozadovaném rozsahu a ¢ase.
Obnova mUze zahrnovat vyménu poskozenych technickych prostfedkd, obnovu softwaru,

obnovu konfiguraci, obnovu dat ze zaloh nebo aktivaci ndhradnich provoznich postupu.
5.5.11 Schopnost obnovit ¢innost po havérii

eldentity udrZuje postupy a opatfeni pro obnovu ¢innosti po havarii nebo jiné mimoradné
udalosti. Tyto postupy jsou stanoveny v interni dokumentaci pro kontinuitu ¢innosti,

zvladani krizovych situaci a obnovu sluzeb.

Postupy obnovy jsou pravidelné prezkoumavany a podle potfeby testovany tak, aby byla

zajisténa schopnost obnovit poskytovani Sluzby v pozadovaném case a rozsahu.
5.6 Ukon¢eni €innosti poskytovatele sluzeb

eldentity v pfipadé planovaného ukonceni poskytovani Sluzby postupuje fizenym
zpUsobem tak, aby byla zachovana dostupnost potfebnych zaznam, ochrana uzivateld,

informovani prislusnych organ a minimalizace dopadd na spoléhajici se strany.

eldentity informuje DIA nejméné 3 mésice pred predpokladanym ukoncenim Cinnosti.
Soucasné vynalozi veSkeré mozné usili k tomu, aby vedena evidence byla pfevzata jinym
kvalifikovanym poskytovatelem sluzeb vytvarejicich dtvéru, pokud je to relevantni a
proveditelné.



eldentity dale informuje dotlené uZivatele nebo smluvni partnery o zaméru ukoncit
¢innost v primérené Ihité a zplsobem odpovidajicim povaze poskytované Sluzby a
smluvnim podminkam.

Pokud se nepodafri zajistit pfevzeti evidence jinym kvalifikovanym poskytovatelem sluzeb
vytvarejicich davéru, eldentity informuje DIA nejméné 30 dni pfed ukoncenim ¢innosti.

Obdobna ustanoveni plati i v pripadé jinych zplsobl ukonceni poskytovani Sluzby.

6 Rizenf technické bezpe&nosti
6.1 Soulad s ETSI TS 119 431-1

Sluzba vzdaleného vytvareni kvalifikovanych elektronickych podpist podle této politiky je
z hlediska technickych, provoznich a bezpecnostnich poZzadavk( posuzovana také ve
vazbé na ETSI TS 119 431-1 V1.3.1, zejména v rozsahu poZadavkl vztahujicich se k
poskytovani sluzby provozujici vzdaleny QSCD / SCDev a k serverovému vytvareni

kvalifikovanych elektronickych podpisu.
Pro ucely této politiky jsou relevantni zejména nasledujici poZzadavky ETSI TS 119 431-1:

® OVR-6.4.3-01A - pozadavky na proceduralni kontroly, zejména na déivéryhodné role,

rozdéleni odpovédnosti, oddéleni neslucitelnych cinnosti, fizeni privilegovanych

11111

® OVR-6.5.3-01A - poZadavky na pocitatovou bezpe¢nost, zejména na bezpe&nou
konfiguraci systémd, Fizenf privilegovanych pristupt, logovani, monitoring, fizeni
zranitelnosti, ochranu systémovych komponent a ochranu proti neopravnénym
zasahlm;

°

OVR-6.5.4-01 - poZadavky na technické fizeni Zivotniho cyklu, zejména na bezpecny
vyvoj, fizeni zmén, testovani, schvalovani zmén, nasazovani, spravu verzi,

ukoncovani komponent a fizeni bezpecnosti v prabéhu Zivotniho cyklu sluzby.

PoZadavky podle ETSI TS 119 431-1 jsou v prostfedi eldentity naplfiovany kombinaci této
politiky, certifikacni politiky ACAeID 10.8, Zpravy pro uZivatele, certifikacni provadeéci
smeérnice, internich bezpecnostnich politik, pravidel pro bezpecnostni a provozni role,
Fizeni pFistupu, fizeni zmén, incident managementu, politiky bezpecnosti vyvoje,
systémové bezpecnostni dokumentace, auditni a archiva¢ni dokumentace a souvisejici

provozni dokumentace.



Detailni mapovani pozadavk( ETSI TS 119 431-1 na konkrétni dokumenty, postupy a
auditni ddkazy je vedeno v samostatné auditni matici a predklada se auditorovi jako

soucast dukazni dokumentace.
6.2 Pocitacova bezpec€nost
6.2.1 Specifické technické pozadavky na pocitatovou bezpecnost

Verejné dostupné casti systému ACAeID a sluzby vzdaleného podpisu jsou zpristupnény
prostiednictvim zabezpeceného komunikacniho kanalu HTTPS. Pfipadny provoz
prostiednictvim protokolu HTTP je omezen pouze na verejné informace nebo je
presmérovan na HTTPS tak, aby nedochdzelo k prenosu citlivych Udajl nezabezpetenym

kanalem.

Komponenty verejné casti systému, které slouzi pouze k poskytovani verejnych informaci,
jsou urceny pouze ke ¢teni a neumoznuji vzdalenému uZivateli provadét zmény udaja v
systému. Veskeré Ukony, pfi nichZz dochazi ke zpracovani osobnich Gdajl, udaju pro vydani
certifikatu, idajl souvisejicich s autentizaci uzivatele nebo Udaju souvisejicich s
vytvorenim elektronického podpisu, jsou provadény vyhradné prostfednictvim

zabezpecenych komunikacnich kanalu.

Komunikace mezi systémem ACAeID / sluzbou vzdaleného podpisu a Bank iD je
zabezpecena Sifrovanym komunikacnim kanalem HTTPS. Podminky integrace,
bezpecnosti komunikace, odpovédnosti a predavani idajl jsou upraveny smluvnim

vztahem mezi eldentity a.s. a Bankovni identitou a.s.

Autentizace podepisujici osoby a potvrzeni souhlasu s vytvorenim kvalifikovaného
elektronického podpisu probiha prostrednictvim Bank iD a prostredkl elektronické
identifikace zapojenych do schématu bankovni identity. Citlivé udaje jsou v ramci Sluzby
predavany vyhradné zabezpecenymi kanaly a pouze v rozsahu nezbytném pro vydani
kratkodobého kvalifikovaného certifikatu a vytvoreni kvalifikovaného elektronického

podpisu.

Systémy ACAelD a souvisejici komponenty sluzby vzdaleného podpisu jsou oddéleny od
verejného internetového provozu pomoci bezpecnostnich sitovych prvkd, zejména
firewall a dalSich mechanism Fizeni a kontroly sitového provozu. Pristup z verejné sité je
omezen pouze na nezbytna rozhrani Sluzby. Ostatni systémy a interni komponenty jsou

dostupné pouze z vyhrazenych internich nebo spravcovskych siti.



Pristupové servery, verejna rozhrani a dalsi relevantni komponenty Sluzby jsou pravidelné
testovany na znamé zranitelnosti. ZjiSténé zranitelnosti jsou vyhodnocovany a reSeny v

souladu s internim procesem fizeni zranitelnosti a zménového fizeni.

Systémy ACAeID a souvisejici technologické komponenty jsou provozovany v chranéném
datovém centru s fizenym fyzickym pfistupem. Pristup k technologiim maji pouze urcené
a opradvnéné osoby v souladu s pravidly fyzické bezpecnosti, fizeni pristupl a

bezpecnostnich a provoznich roli.
6.2.2 Hodnoceni pocitatové bezpe&nosti

Hodnoceni pocitacové bezpecnosti systému pro poskytovani Sluzby vychazi z pozadavk
pravnich predpisU, technickych norem a verejné dostupnych specifikaci vztahujicich se k
poskytovani kvalifikovanych sluzeb vytvarejicich dlvéru, vzdalenému vytvareni
kvalifikovanych elektronickych podpist, spravé kvalifikovanych prostfedkd na dalku a

fizeni bezpecnosti informaci.

Soulad s témito poZadavky je ovérovan v rdmci internich prezkumd, bezpecnostnich

kontrol a auditl, v¢etné posouzeni shody provadéného subjektem posuzovani shody.

Pro hodnoceni pocitacové bezpecnosti jsou relevantni zejména nasledujici normy,

specifikace a predpisy:

® CWA 14167-1 - Security Requirements for Trustworthy Systems Managing

Certificates for Electronic Signatures - Part 1: System Security Requirements /
Bezpecnostni pozadavky na divéryhodné systémy spravujici certifikaty pro
elektronicky podpis - ¢ast 1: PoZadavky na bezpecnost systém;

® SN ETSI TS 101 456 - Elektronické podpisy a infrastruktury; PoZadavky na postupy
certifikacni autority vydavajici kvalifikované certifikaty;

® SN ISO/IEC 27001 - Informa¢ni technologie - Bezpe&nostni techniky - Systémy
managementu bezpecnosti informaci - PoZzadavky;

® (SN ISO/IEC 27002 - Informacni technologie - Bezpecnostni techniky - Soubor
postupl pro fizeni bezpecnosti informaci;

® SN ISO/IEC 27005 - Informacni technologie - Bezpe¢nostni techniky - Rizenf rizik
bezpecnosti informaci;
CSN EN ISO 19011 - Smérnice pro auditovani systém(i managementu;
ETSI EN 319 401 V3.1.1 - Electronic Signatures and Trust Infrastructures (ESI);

General Policy Requirements for Trust Service Providers;



® ETSITS 119 431-1 V1.3.1 - Electronic Signatures and Trust Infrastructures (ESI);
Policy and security requirements for trust service providers; Part 1: TSP services
operating a remote QSCD / SCDey,

® ETSITS 119 461 - Electronic Signatures and Trust Infrastructures (ESI); Policy and
security requirements for trust service components providing identity proofing of
trust service subjects;

®  Provadéci nafizeni Komise (EU) 2025/1567, kterym se stanovi provadéci pravidla k
nafizeni (EU) ¢. 910/2014, pokud jde o spravu kvalifikovanych prostfedku pro
vytvareni elektronickych podpist na dalku a kvalifikovanych prostredk( pro

vytvareni elektronickych peceti na dalku jako sluZeb vytvarejicich davéru.

PoZadavky uvedenych norem a predpisl jsou napliovany prostrednictvim technickych,
organizacnich a provoznich opatfeni popsanych v této politice, v souvisejicich
certifikaCnich politikach, certifikacni provadéci smérnici, internich bezpecnostnich

politikach a provozni dokumentaci eldentity.
6.3 Technické Fizeni Zivotniho cyklu
6.3.1 Rizeni vyvoje systému pro poskytovani sluzby

Vyvoj, upravy a udrzba systému pro poskytovani Sluzby probihaji podle internich pravidel
zabezpeceného vyvoje, fizeni zmén a provozniho nasazovani. Tato pravidla stanovuji
pozadavky na navrh, implementaci, testovani, schvalovani a nasazovani zmén do

produkcniho prostredi.

Zmény systému, které mohou mit dopad na bezpecnost, dostupnost, integritu nebo
ddvéryhodnost Sluzby, podléhaji Fizenému procesu posouzeni, schvaleni, testovani a
dokumentace. Pfed nasazenim do produkéniho prostredi se ovéruje zejména funkcnost
zmeény, jeji bezpecnostni dopad, dopad na poskytovani Sluzby a soulad s touto politikou,

souvisejicimi certifikacnimi politikami a interni bezpecnostni dokumentaci eldentity.

Produkéni prostredi Sluzby je oddéleno od vyvojového a testovaciho prostredi. Nasazeni
zmén do produkéniho prostfedi provadéji pouze opravnéné osoby v souladu s pravidly

pro bezpecnostni a provozni role, fizeni pFistupl a zménové fizeni.
6.3.2 Rizenf spravy bezpeénosti

Systém ACAelID a komponenty sluzby vzdaleného podpisu obsahuji technické a
organizacni mechanismy pro ovérovani integrity, fizeni konfiguraci, sledovani

bezpelnostnich udalosti a kontrolu provozniho stavu Sluzby.



Integrita aplikaci a vybranych systémovych komponent je ovéfovana pomoci kontrolnich
mechanism, zejména kryptografickych otiskd, kontrol konfiguraci nebo jinych
prostfedkd umoZnujicich zjistit neopravnénou zménu. Vystupy kontrol integrity jsou

pravidelné vyhodnocovany opravnénymi osobami.

Konfigurace systému a bezpecnostnich prvki je spravovéana fizenym zplsobem. Zmény
konfiguraci jsou evidovany a provadény pouze opravneénymi osobami. V pfipadé zjisténi
neocekavané zmeény, odchylky nebo podezieni na neopravnény zasah je udalost
posouzena a feSena podle internich pravidel pro fizeni bezpecnostnich udalosti a

incidentd.

Systémova a aplikacni bezpecnost je dale podporovana logovanim, monitoringem,
Fizenim zranitelnosti, fizenim privilegovanych pristupd a pravidelnym prezkumem

relevantnich bezpecnostnich opatreni.
6.3.3 Rizen( Zivotniho cyklu bezpe&nosti

Rizeni bezpe&nosti Sluzby probiha v uzavieném a opakovaném cyklu, ktery zahrnuje

zejména:

analyzu pozadavkl a bezpecnostnich potreb Sluzby;
navrh a posouzeni bezpecnostni architektury;
implementaci technickych a organizacnich opatreni;
testovani a ovéreni funkénosti a bezpecnosti;
schvaleni zmén pred jejich nasazenim;

provoz a pribézné sledovani bezpecnostniho stavu;
vyhodnocovani provoznich a bezpecnostnich udalosti;
fizeni zranitelnosti a napravnych opatreni;

pravidelné prezkumy, audity a aktualizace bezpecnostni dokumentace;

Skoleni osob podilejicich se na provozu a spraveé Sluzby.

Bezpecnostni opatfeni jsou v pribéhu Zivotniho cyklu Sluzby pravidelné prfezkoumavana s
ohledem na zmény pravnich a regulatornich pozadavk(, zmény technologii, vysledky
auditdl, zjiSténé zranitelnosti, bezpecnostni incidenty a zmény v architekture nebo provozu

Sluzby.



V pripadé ukonceni, nahrazeni nebo vyznamné zmény komponenty Sluzby se postupuje
fizenym zplsobem tak, aby bylo zajisténo bezpetné ukonceni jejiho pouzivani, ochrana
uchovdvanych zdznamu, zachovani auditni stopy a minimalizace dopadd na divérnost,

integritu, dostupnost a divéryhodnost Sluzby.
6.4 Rizeni bezpeénosti sit&

Sitova bezpecnost systému ACAelD a souvisejicich komponent Sluzby je zajistovana
vicevrstvym modelem ochrany, ktery zahrnuje zejména oddéleni vefejné dostupnych
rozhrani od internich systémod, Fizeni sitového provozu, filtrovani komunikace a omezeni

pristupl pouze na nezbytna komunikacni rozhrani.

Systémy ACAeID a komponenty SluZby jsou od verejného internetového provozu oddéleny
bezpelnostnimi sitovymi prvky, zejména firewally a dalSimi mechanismy pro fizeni,
kontrolu a monitorovani sitové komunikace. Prostupny provoz je povolen pouze v rozsahu

nezbytném pro poskytovani Sluzby, jeji spravu a bezpecny provoz.

Pristup k internim systémuam, administratorskym rozhranim a provoznim komponentam
Sluzby je omezen na opravnéné osoby a vyhrazené komunikacni cesty. Administratorské a
provozni pristupy jsou fizeny v souladu s pravidly fizeni pristupl, bezpecnostnich a

provoznich roli a interni bezpecnostni dokumentaci eldentity.

Komunikace se spoléhajicimi se stranami, Bank iD a dalSimi relevantnimi systémy probiha
prostiednictvim zabezpecenych komunikacnich kanald. Bezpecnost sitové komunikace je
podporovana monitorovanim, logovanim, pravidelnym vyhodnocovanim bezpecnostnich

udalosti a Fizenim zranitelnosti.

Zmeény sitové konfigurace, bezpecnostnich pravidel a komunikacnich rozhrani jsou
provadény fizenym zplsobem v souladu s procesem zménového fizeni. Zmény, které
mohou mit dopad na bezpecnost nebo dostupnost Sluzby, podléhaji posouzeni dopadu a

schvaleni opravnénymi osobami.
6.5 Ochrana proti padélani a odcizeni dat

Ochrana proti padélani, neopravnéné zméné, odcizeni nebo neopravnénému zpfistupnéni
dat je zajiStovana kombinaci technickych, organizacnich a provoznich opatreni. Cilem

téchto opatreni je chranit zejména udaje potfebné pro vydani kvalifikovaného certifikatu,



udaje souvisejici s autentizaci a souhlasem podepisujici osoby, data pro vytvareni
elektronického podpisu, podepisované dokumenty, vytvorené podpisy, auditni zaznamy a

dalSi informace zpracovavané v ramci Sluzby.

Data jsou chranéna zejména prostrednictvim Fizeni pfistupovych opravnéni, oddéleni roli,
Sifrované komunikace, logovani bezpecnostné relevantnich ¢innosti, monitorovani
provozu, kontroly integrity, zdlohovani a archivace zaznamd. Pristup k datim je umoZnén
pouze opravnénym osobam a systémovym komponentam v rozsahu nezbytném pro

poskytovani Sluzby a pInéni jejich roli.

Data pro vytvareni elektronickych podpistl jsou vytvarena a pouzivana v prostfedi QSCD.
Jejich pouZziti je vazano na konkrétni podpisovou transakci a souhlas podepisujici osoby.
Po dokonceni podpisové transakce je Zivotni cyklus podpisového klice ukoncen v souladu

s touto politikou, prislusnou certifikacni politikou a provozni dokumentaci.

Integrita aplikaci, konfiguraci, auditnich zdznamU a vybranych archivovanych dat je
chranéna kontrolnimi mechanismy, zejména kryptografickymi otisky, elektronickymi
podpisy, elektronickymi pecetémi, Casovymi Udaji nebo jinymi odpovidajicimi prostfedky.
Zjisténé odchylky nebo podezfeni na neopravnénou zmeénu dat jsou posuzovany jako

bezpecnostni udalost nebo incident a feseny podle internich pravidel fizeni incidentu.

Zaméstnanci a dalSi osoby podilejici se na poskytovani, spravé nebo bezpecnosti Sluzby
jsou seznameni s bezpecnostnimi postupy, povinnostmi ochrany informaci a pravidly pro
nakladani s daty. Opravnéni k provadéni bezpecnostné vyznamnych cinnosti jsou
pridélovana pouze ur¢enym osobam v souladu s jejich roli, odpovédnosti a principem
nezbytné potreby.

7 Hodnoceni shody a jind hodnocenf
7.1 Periodicita hodnoceni nebo okolnosti pro provedeni hodnoceni

Soulad Sluzby s touto politikou, souvisejicimi certifikacnimi politikami, certifikacni
provadéci smérnici, interni bezpecnostni dokumentaci a pouZitelnymi pravnimi,

regulatornimi a normativnimi poZadavky je pravidelné ovérovan.

Hodnoceni se provadi zejména:

® nejméné jednou roéné v rdmci interniho pfezkumu nebo interniho auditu;



v ramci pravidelného posouzeni shody kvalifikované sluzby provadéného subjektem

posuzovani shody;

® pfivyznamné zméné architektury, konfigurace, provozniho modelu nebo
bezpelnostnich opatfeni Sluzby;

® bo vyznamném bezpeénostnim incidentu nebo udalosti, kterd miize mit dopad na
ddvéryhodnost Sluzby;

°

pfi zméné pravnich, regulatornich nebo normativnich poZadavkd, pokud takova

zména muize mit dopad na poskytovani Sluzby.

Konfiguracni zmény bézného provozniho charakteru jsou posuzovany v ramci zménového
fizeni. Zmény, které mohou mit dopad na bezpecnost, dlvéryhodnost nebo soulad Sluzby,
podléhaji priméfenému bezpecnostnimu posouzeni a podle povahy zmény také

mimoradnému hodnoceni.
7.2 Identita a kvalifikace hodnotitele

Hodnoceni shody kvalifikované sluzby provadi zpUsobily subjekt posuzovani shody, ktery
splfiuje pozadavky pravnich predpist a prislusnych akreditacnich pravidel pro posuzovani

sluZeb vytvarejicich dlvéru.

Interni audity a interni bezpecnostni hodnoceni provadéji osoby s odpovidajici kvalifikaci,
znalosti systému Fizeni bezpecnosti informaci, poZadavku eIDAS, pfislusnych ETSI norem a

interni bezpecnostni dokumentace eldentity.

Hodnotitel musi mit odpovidajici odbornou zpUsobilost, znalost pouZitelnych poZadavku a

opravnéni k provedeni hodnoceni v rozsahu daného typu hodnoceni.
7.3 Vztah hodnotitele k hodnocenému subjektu

Hodnotitel musi byt nezavisly na ¢innostech, které jsou predmétem hodnoceni, a nesmi

byt v postaveni, které by mohlo ohrozit objektivitu nebo nestrannost hodnoceni.

Osoba provadéjici interni audit nebo interni bezpecnostni hodnoceni nesmi hodnotit
¢innost, za jejiz navrh, implementaci nebo provoz je pfimo odpovédna. V pfipadé
externiho posouzeni shody musi byt zachovana nezavislost a nestrannost subjektu

posuzovani shody podle pfislusnych akreditacnich pravidel.

7.4 Hodnocené oblasti



Rozsah hodnoceni je uréen povahou Sluzby, pouzitou metodikou hodnoceni, pozadavky

pravnich predpisl, ETSI norem, certifikacnich politik a interni dokumentace eldentity.

Hodnoceni se zaméfuje zejména na:

soulad Sluzby s touto politikou a souvisejicimi politikami;
ovéreni identity a autentizaci podepisujici osoby;

proces vydani kratkodobého kvalifikovaného certifikatu;
proces vytvoreni kvalifikovaného elektronického podpisu;
fizeni podpisovych kli¢U a jejich Zivotniho cyklu v QSCD;
ochranu dat pro vytvareni elektronickych podpis(;
bezpecnost technickych komponent sluzby;

fizeni pristupt a dlvéryhodnych roli;

auditni zaznamy, logovani a uchovavani zaznamu;

fizeni zmén a technicky Zivotni cyklus sluzby;

fizeni zranitelnosti a bezpecnostnich incidentd;

fyzickou, provozni a sitovou bezpecnost;

smluvni a pravni pozadavky vztahujici se ke Sluzbé;
plnéni relevantnich pozadavkd ETSI TS 119 431-1, ETSI EN 319 401 a dalSich

pouzitelnych norem.

7.5 Postup v pfipadé zjisténi nedostatk

Zjisténé nedostatky, neshody nebo doporuceni jsou evidovany, klasifikovany podle
zavaznosti a pfedany odpovédnym osobam k feSeni. Pro kazdy relevantni nedostatek se

stanovi napravné opatreni, odpovédna osoba a termin splnéni.
Napravna opatfeni mohou zahrnovat zejména:

Upravu bezpecnostni nebo provozni dokumentace;

zménu technického, konfiguraéniho nebo procesniho nastaveni;
doplnéni nebo upravu bezpecnostnich opatreni;

doplnéni auditnich nebo provoznich ddkaz(;

proskoleni odpovédnych osob;

opakované ovéreni ucinnosti prijatého opatreni.

Realizace ndpravnych opatFeni je sledovana do jejich vyporadani. U¢innost pfijatych

opatreni je ovéfovana prfimérené povaze a zavaznosti zjisténi.



7.6 Sdélovani vysledkd hodnoceni

Vysledky hodnoceni jsou zpFistupnény osobam odpovédnym za fizeni a bezpecnost
Sluzby, zejména statutarnimu zastupci, bezpecnostnimu Fediteli, provoznimu fediteli a

dalSim uréenym osobam podle povahy zjiSténi.

Vysledky posouzeni shody jsou uchovavany jako soucast fizené dokumentace eldentity a
jsou poskytovany prislusnym organidm, auditordm nebo subjektu posuzovani shody v
rozsahu stanoveném pravnimi predpisy, smluvnimi zavazky nebo pravidly posuzovani
shody.

Informace o zjiSténich, kterd mohou mit dopad na divéryhodnost, bezpecnost nebo

kontinuitu Sluzby, jsou eskalovany odpovédnym osobam bez zbyte¢ného odkladu.

8 Ostatni obchodni a pravni zaleZitosti
8.1 Poplatky
8.1.1 Poplatky za vyuzivani sluzby

U¢tovani poplatk je stanoveno smlouvou s konkrétni spoléhajici se stranou nebo
smluvnim partnerem. Forma Gctovani mlze zahrnovat zejména pausalni poplatek za

urcité casové obdobi nebo poplatek za Uspésné vytvoreny podpis.
8.1.2 Poplatky za dal3i sluzby

Neni relevantni pro tento dokument, pokud neni ve smluvnich podminkach stanoveno

jinak.
8.1.3 Postup pfi refundovani

Neni relevantni pro tento dokument, pokud neni ve smluvnich podminkach stanoveno

jinak.
8.2 Finan&ni odpovédnost
8.2.1 Kryti pojisténim

eldentity ma sjednano pojisténi podnikatelskych rizik v rozsahu priméreném povaze
poskytovanych sluzeb vytvarejicich dtveéru.

8.2.2 Dalsi aktiva



eldentity zajiStuje zdroje potfebné pro poskytovani sluzeb vytvarejicich davéru na

pozadované urovni kvality, bezpecnosti a dostupnosti.
8.2.3 Pojisténi nebo kryti zarukou pro koncové uZivatele

Samostatné pojisténi nebo kryti zarukou pro koncové uzivatele se v ramci této politiky

neposkytuje, pokud neni ve smluvnich podminkach stanoveno jinak.
8.3 Dlvérnost obchodnich informaci
8.3.1 Rozsah dlvérnych informaci

Za neverejné obchodni informace se povaZuji zejména informace o odebiranych sluzbach,
jejich cenach, obchodnich smlouvach, smlouvach s tfetimi stranami podilejicimi se na
provozu nebo zajisténi Sluzby, Zadostech o poskytnuti sluzby, auditnich a transak¢nich
zaznamech, havarijnich planech a planech obnovy, certifikacni provadéci smérnici,
zpUsobech ochrany osobnich Udajl, zabezpeceni obsluhy systému ACAelD,

bezpecnostnich opatrenich a jejich realizaci.
8.3.2 Informace mimo ramec davérnych informaci

Za informace mimo ramec divérnych informaci se povaZzuji informace, které byly

eldentity zverejnény prostfednictvim webovych strdnek nebo jinym uréenym zplsobem.
8.3.3 Odpovédnost za ochranu davérnych informaci

Kazda osoba, ktera prijde do styku s dlvérnymi informacemi, je povinna chranit je pred
neopravnénym zpristupnénim, zménou, ztradtou nebo zneuzitim. Poskytnuti davérnych
informaci tfeti strané je mozné pouze na zakladé opravnéni, pravniho pozadavku,

smluvniho ujednani nebo souhlasu odpovédné osoby eldentity.
8.4 Ochrana osobnich tdaja

Ochrana osobnich udajd a jinych neverejnych informaci je feSena v souladu s nafrizenim
Evropského parlamentu a Rady (EU) 2016/679 (GDPR), zakonem €. 110/2019 Sb., o

zpracovani osobnich Gdaju, a souvisejicimi pravnimi predpisy.

8.4.1 Politika ochrany osobnich Gdaju



Za fizeni ochrany osobnich Udajl ve spole¢nosti eldentity odpovida ur¢enad odpovédna
osoba nebo povérenec pro ochranu osobnich Udajl, pokud je jmenovan. Podrobnosti jsou
stanoveny v interni dokumentaci ochrany osobnich Gdajl a ve verejné dostupnych

informacich o zpracovani osobnich Udaja.
8.4.2 Informace povaZované za osobni Udaje

Za osobni Udaje se povazuji veSkeré informace o identifikované nebo identifikovatelné
fyzické osobg, zejména identifikacni Udaje, kontaktni udaje, udaje ziskané prostrednictvim
Bank iD, udaje potiebné pro vydani certifikatu, udaje o podpisové transakci a dalSi udaje

zpracovavané v ramci poskytovani Sluzby.
8.4.3 Informace nepovazované za osobni idaje

Za osobni Udaje se nepovazuji udaje, které se nevztahuji k identifikované nebo
identifikovatelné fyzické osobé, nebo udaje, které byly anonymizovany tak, Ze jiz nelze

identifikovat konkrétni fyzickou osobu.
8.4.4 Odpovédnost za ochranu osobnich tGdaja

eldentity zajiStuje ochranu osobnich Udaju prostfednictvim technickych a organizacnich
opatreni odpovidajicich povaze, rozsahu, kontextu a Ucellim zpracovani a rizikim pro

prava a svobody fyzickych osob.
8.4.5 Oznamenf o pouZivani osobnich Gdajl a souhlas s jejich zpracovanim

Podepisujici osoba je informovana o zpracovani osobnich Udajl v rozsahu stanoveném
pravnimi predpisy. Pokud je pro konkrétni zpracovani vyzadovan souhlas, je ziskavan pred
zahajenim takového zpracovani. V ostatnich pripadech je zpracovani zaloZzeno na jiném

odpovidajicim pravnim titulu.
8.4.6 Poskytovani osobnich tdaji pro soudni & spravni ucely

Osobni Udaje mohou byt zpFistupnény orgdniim verejné moci, soudlim, spravnim
organim nebo jinym oprdvnénym subjektlim pouze v rozsahu a za podminek

stanovenych pravnimi predpisy.

8.4.7 Jiné okolnosti zpfistupfiovani osobnich tdaja



Osobni udaje mohou byt zpfistupnény také v dalSich pfipadech stanovenych pravnimi
predpisy, smluvnimi zavazky nebo v rozsahu nezbytném pro poskytovani Sluzby, ochranu

prav eldentity, FeSeni incidentd, reklamaci nebo spor.
8.4.8 Prava dusevniho vlastnictvi

eldentity zachovava veskera prava k dusevnimu vlastnictvi tykajici se obsahu certifikatd,
revokacnich dat, politik, dokumentace, internich postupt a dalSich chranénych prvku

souvisejicich s poskytovanim sluzeb vytvarejicich divéru.
8.5 Zastupovani a zaruky

8.5.1 Zastupovani a zaruky eldentity

eldentity zarucuje, Ze:

® kvalifikovany elektronicky podpis odpovida dokumentu predlozenému podepisujici
osobé v ramci Sluzby;

® data pro vytvareni elektronického podpisu jsou pouZita pouze v souladu se SluZbou
a nebyla pouzita pro jiny ucel;

® Sluzba je provozovana v souladu s touto politikou, pFislusnou certifika¢ni politikou a

pouZzitelnymi pravnimi a regulatornimi pozadavky.

DalSi zaruky mohou byt specifikovany ve smlouvé o poskytnuti sluzby nebo ve smluvnich

podminkach.
8.5.2 Zastupovani a zaruky kontaktniho mista

eldentity zajistuje, Ze prlbéh procest v ramci Sluzby bude v souladu s touto politikou a
souvisejici dokumentaci. Pokud se na procesu podili kontaktni misto nebo jiny partner,

jeho odpovédnosti jsou vymezeny smluvné nebo v pfislusné provozni dokumentaci.
8.5.3 Zastupovani a zaruky ostatnich ztcastnénych subjektt

Zaruky ostatnich zicastnénych subjektt se Fidi prisluSnymi smlouvami, provozni

dokumentaci a pravnimi predpisy.

8.6 Zreknuti se zaruk



Poskytovani Sluzby se fidi zejména narizenim eIDAS, touto politikou, prisluSnou
certifikaCni politikou a smluvnimi podminkami. eldentity neposkytuje jiné zaruky nad

ramec stanoveny pravnimi predpisy nebo smluvnimi ujednanimi.
8.7 Omezeni odpovédnosti

Odpovédnost eldentity je stanovena pravnimi predpisy, zejména nafizenim eIDAS, a
prisluSnymi smluvnimi podminkami. Omezeni odpovédnosti nesmi byt v rozporu s

kogentnimi ustanovenimi pravnich predpisa.
8.8 Zaruky a od3kodnéni

Nahrada Skody a pfipadné odSkodnéni se ridi prislusSnymi pravnimi predpisy a smluvnimi
podminkami. O vysi ndhrady skody mdze rozhodnout prislusny soud, pokud neni véc

vyreSena jinym pravné pripustnym zplsobem.
8.8.1 Doba platnosti, ukonéeni platnosti

Tato politika zUstava v platnosti do jejiho nahrazeni novéjsi verzi, zruSeni nebo ukonceni

poskytovani Sluzby.
8.8.2 Doba platnosti

Novou verzi politiky schvaluje a vyhlaSuje Vybor pro politiky na zadkladé svého jednaciho

radu.
8.8.3 Ukon¢eni platnosti

Ukonceni platnosti této politiky nebo jeji nahrazeni novou verzi se provadi fizenym
procesem. Zmény politiky v€etné zajisténi souladu s navazujici dokumentaci schvaluje

Vybor pro politiky.
8.8.4 Dusledky ukonceni a pretrvani zavazka

UkonZenim platnosti této politiky nejsou dotCeny povinnosti uchovavat zaznamy, chranit
ddvérné informace, chranit osobni Gdaje a plnit povinnosti vyplyvajici z pravnich predpis,

smluvnich podminek a auditnich poZadavka.
8.9 IndividudIni upozorfiovani a komunikace se za€astnénymi subjekty

8.9.1 Novelizace



Novelizace této politiky probiha fizenym procesem. Zmény jsou posuzovany z hlediska
dopadu na Sluzbu, soulad s pravnimi a regulatornimi poZadavky a navaznost na

souvisejici dokumentaci.
8.9.2 Postup pfi novelizaci

Navrh zmény politiky je predloZen k pfezkumu a schvaleni Vyboru pro politiky. Po

schvaleni je nova verze politiky zverejnéna zplsobem stanovenym touto politikou.
8.9.3 Postup a periodicita oznamovani

Ozndmeni o zménach politiky se provadi pfimérenym zplisobem podle povahy zmény.
Zmény, které maji vyznamny dopad na uzivatele, spoléhajici se strany nebo zptsob

poskytovani Sluzby, jsou komunikovany bez zbyte¢ného odkladu po jejich schvaleni.
8.9.4 Okolnosti, pfi kterych musi byt zménén OID

OID politiky se méni v pripadé takové zmény politiky, ktera ma zasadni dopad na jeji ucel,
rozsah, pravidla poskytovani Sluzby nebo na posuzovani souladu. O zméné OID rozhoduje

Vybor pro politiky.
8.10 Ustanoveni o FeSeni sport

V pfipadé nesouhlasu s postupem pracovnik( eldentity nebo s poskytovanim Sluzby se
muze dotCend osoba obratit na eldentity prostfednictvim urc¢enych kontaktnich udaju.
Neni-li spor vyreSen smirné, miZze byt predloZen pfislusnému soudu podle pravnich

pFedpist Ceské republiky.
8.11 Rozhodné pravo

Cinnost eldentity a poskytovani Sluzby se Fidi pravnim Fadem Ceské republiky a pfimo

pouZzitelnymi pravnimi pfedpisy Evropské unie.
8.12 Shoda s pravnimi predpisy

Sluzba je provozovana ve shodé s pouzitelnymi pravnimi a regulatornimi pozadavky
vztahujicimi se ke kvalifikovanym sluzbdm vytvarejicim dlvéru, zejména s narizenim
eIDAS a navazujicimi pfedpisy, a je pfedmétem posuzovani shody v rozsahu stanoveném

pravnimi predpisy.

8.12.1 DalSi ustanoveni



Neni pouZito.

8.12.2 Ramcova dohoda

Neni pouzito, neni-li ve smluvnich podminkach stanoveno jinak.
8.12.3 Postoupeni prav

Postoupeni prav se Fidi smluvnimi podminkami a pravnimi predpisy.
8.12.4 Oddélitelnost ustanoveni

Pokud se nékteré ustanoveni této politiky stane neplatnym nebo neucinnym, nema tato
skutecnost vliv na platnost a ucinnost ostatnich ustanoveni, pokud z povahy véci

nevyplyva jinak.
8.12.5 Vymahani

Vymahani prav a povinnosti se ridi pfislusSnymi pravnimi pfedpisy a smluvnimi

podminkami.
8.12.6 Vy33i moc

Smlouva o poskytnuti Sluzby mlZe obsahovat ustanoveni o pusobeni vy$si moci. Udalosti
vy$Si moci nemaji vliv na povinnosti eldentity prijmout pfimérena opatfeni k ochrané

zadznamu, bezpecnosti a kontinuity Sluzby v rozsahu, ve kterém je to mozné.
8.13 Dal3i opatfeni

DalSi opatfeni mohou byt stanovena v souvisejicich certifikacnich politikach, certifikacni
provadéci smérnici, interni bezpecnostni dokumentaci, smluvnich podminkach nebo

auditni dokumentaci.

9 Zavérena ustanoveni
Tato politika byla projednana Vyborem pro politiky a podle zapisu byla pfijata a vyhlasena.

Politika nabyva ucinnosti dnem stanovenym pfi jejim schvaleni a z(stava platna do jejiho

nahrazeni novou verzi nebo do ukonceni poskytovani Sluzby.
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