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1 Uvod

Tato certifikacni politika stanovuje zasady a postupy, které spolecnost eldentity a.s. jako
kvalifikovany poskytovatel sluZeb vytvarejicich dlvéru uplatiuje pfi vydavani
kratkodobych kvalifikovanych certifikatl pro elektronicky podpis v rdmci sluzby Bank iD /
QSIGN.

Kvalifikovana sluzba podle této certifikacni politiky spociva ve vydani kratkodobého
kvalifikovaného certifikatu pro elektronicky podpis fyzické osoby, ktery je pouZit pro

vytvoreni kvalifikovaného elektronického podpisu v ramci jedné podpisové transakce.

Ovéreni totoZnosti fyzické osoby je provadéno s vyuZitim prostifedku pro elektronickou
identifikaci poskytovaného v ramci Bank iD, tj. bankami poskytované metody digitalniho
ovéreni totoznosti. Sluzba je poskytovana ve spolupraci se spole¢nosti Bankovni identita a.
s. na zakladé smluvniho a technického integrac¢niho ramce mezi eldentity a.s. a Bankovni

identitou a.s.



Kvalifikovany certifikat vydany podle této certifikacni politiky se vyuziva k ovéreni
kvalifikovaného elektronického podpisu fyzické osoby. Certifikat je uren pro jednorazové
pouziti v ramci podporované podpisové transakce a neni uren k samostatnému

opakovanému pouzivani podepisujici osobou.

Tato certifikacni politika je uréena zejména zadatellim o vydani kratkodobého
kvalifikovaného certifikatu, podepisujicim osobam, spoléhajicim se stranam a dalSim

Gcastnikiim PKI.

Tato certifikacni politika pfedpoklada, ze ovéreni identity podepisujici osoby je provadéno
v souladu s €l. 24 odst. 1a pism. c) nafizeni eIDAS, s vyuzitim metody elektronické
identifikace, ktera v kombinaci s dalSimi kontrolami a bezpecnostnimi opatfenimi zajiStuje

spolehlivé urceni totoznosti fyzické osoby.

Struktura tohoto dokumentu vychazi z dokumentu RFC 3647 - Internet X.509 Public Key
Infrastructure Certificate Policy and Certification Practices Framework. Tato certifikacni
politika je zpracovana v souladu s nafizenim Evropského parlamentu a Rady (EU) €. 910

/2014, ve znéni pozdéjsich predpisl, a souvisejicimi pravnimi a normativnimi poZadavky.

Systém ACAelD je budovan a provozovan ve shod& s pravnim prostfedim Ceské republiky

a Evropskeé unie.

Spolec¢nost eldentity a.s. provozuje hierarchickou strukturu certifikacnich autorit v
souladu s poZadavky na kvalifikované sluzby vytvarejici divéru a s pozadavky pfislusného

organu dohledu.

1.1 Prehled

Postupy, pravidla, technologie a dalsi skutecnosti popsané v této certifikacni politice
dokladaji divéryhodnost a integritu FeSeni ACAelD pfi vydavani kratkodobych
kvalifikovanych certifikat pro elektronicky podpis v rdmci sluzby Bank iD / QSIGN.

Tato certifikacni politika vymezuje zejména:

ucel a rozsah pouZiti kratkodobého kvalifikovaného certifikatu;
participujici subjekty;
zpusob ovéreni identity fyzické osoby;

Zivotni cyklus certifikatu;

pravidla pro vydani, pouZiti, zneplatnéni a ovérovani statutu certifikatu;



® zikladni provozni, bezpe¢nostni a pravni poZadavky vztahuijici se k vydavani

certifikatu.

Informace o dalSich sluzbach poskytovanych eldentity a.s. jsou popsany v prislusnych
certifikacnich politikach, provozni dokumentaci a na internetovych strankach

poskytovatele.

Zajisténi bezpecného provozovani kvalifikovanych sluzeb vytvarejicich davéru je popsano
v certifikacni provadéci smérnici, v souvisejicich certifikacnich politikach, v politice sluzby
vzdaleného podpisu podle ACAeID 10.9 a v dalSi interni bezpecnostni a provozni

dokumentaci eldentity.

Ve verejné Casti webového prostoru poskytovatele jsou zpFfistupnény informace, které
umoznuji zajemci, Zadateli, podepisujici osobé nebo spoléhajici se strané seznamit se s
poskytovanou sluzbou, podminkami jejiho pouziti, svymi povinnostmi a pravy. K dispozici

je zejména tato certifikaCni politika a dalSi souvisejici verejné dokumenty.

1.2 Nazev a jednoznacné urceni dokumentu

Cesky normaliza&ni institut pFidélil spole€nosti eldentity a.s. OID ve tvaru
1.2.203.27112489 .

Podtrida 1.2.203.27112489.1 je interné urcena pro dokumentaci ACAelD. Jeji dalsi
Clenéni je urceno c¢islem dokumentu a jeho verzi, napfiklad 10.1.1.1 oznacuje dokument
ACAeID 10.1 ve verzi 1.1.

Tato certifikacni politika ma tyto identifikacni znaky:

Identifika€ | | ] )
Vyznam identifika¢niho znaku Hodnota
ni znak
Nazev ] 5 ] .| ACAeID 10.8 Certifikacni politika -
Nazev dokumentu v Citelné podobé ) ) _
dokumentu kratkodoby QC pro Bank iD

Identifikace dokumentu v rdmci

OID , 1.2.203.27112489.1.10.8.1.0
prostoru OID eldentity a.s.

1.3 Participujici subjekty

1.3.1 Certifika€ni autority



ACAeID eldentity a.s. tvofi kofenova certifikacni autorita a podfizené vydavajici certifikacni

autority.

Korenova certifikaCni autorita vydava certifikaty pouze podfizenym certifikacnim
autoritam. Vydavajici certifikacni autorita QCA vydava kvalifikované certifikaty podle
prislusnych certifikacnich politik, véetné kratkodobych kvalifikovanych certifikatd pro

elektronicky podpis podle této certifikacni politiky.

Vydavajici certifikacni autorita QCA nevydava certifikaty dalSim podfizenym certifikacnim
autoritam.

Spolec¢nost eldentity a.s. provozuje také dalSi certifikacni autority a sluzby vytvarejici
ddveéru, které se Fidi vlastnimi certifikacnimi politikami, provozni dokumentaci a

prisluSnymi pravnimi a normativnimi poZzadavky.
1.3.2 Registracni autority

Pro vydavani certifikatl podle této certifikacni politiky se vyuZiva online registracni proces
podporovany Bank iD.

Registracni proces je nastaven tak, aby umoznil ovéreni totoZznosti Zadatele o vydani
kratkodobého kvalifikovaného certifikatu prostfednictvim prostfedku pro elektronickou
identifikaci Bank iD a dalSich kontrol stanovenych touto certifikacni politikou, certifikacni

provadéci smérnici a souvisejici provozni dokumentaci.

Ovéreni totoznosti je provadéno na zakladé udajd poskytnutych prostrednictvim Bank iD
se souhlasem Zadatele. Udaje potFebné pro vydani certifikatu zahrnuji zejména
identifikaCni Udaje Zadatele a dalSi udaje nezbytné pro naplnéni profilu kvalifikovaného
certifikatu podle této certifikacni politiky.

Aktudlnost Udaju je zajistovana prostrednictvim banky zapojené do schématu Bank iD,
zejména na zakladé ovéreni nebo aktualizace Udajl vici zakladnim registriim nebo jinym

zdkonem predpokladanym zdrojim.

Vydani kratkodobého kvalifikovaného certifikatu probiha online a je omezeno na
konkrétni podpisovou transakci. Certifikat je vydan po splnéni podminek této certifikacni
politiky, po ovéreni identity Zadatele a po potvrzeni souhlasu s vydanim certifikatu a

vytvorenim kvalifikovaného elektronického podpisu.



Jako bezpecnostni opatreni je podepisujici osoba informovana o provedeném podpisu a
vydani certifikatu zplsobem stanovenym touto certifikacni politikou, politikou sluzby

vzdaleného podpisu a souvisejici provozni dokumentaci.

1.3.3 Drzitelé kvalifikovanych certifikat a podepisujici osoby

Drzitelem certifikatu a podepisujici osobou je fyzicka osoba, ktera pozadala
prostfednictvim podporovaného online procesu o vydani kratkodobého kvalifikovaného
certifikatu pro elektronicky podpis a které byl tento certifikat vydan.

Podepisujici osoba jedna vlastnim jménem a vyuziva kratkodoby kvalifikovany certifikat
vyhradné k vytvoreni kvalifikovaného elektronického podpisu v ramci konkrétni podpisové
transakce.

Data pro vytvareni elektronického podpisu jsou generovana a pouzivana v prostfedi QSCD

a nejsou podepisujici osobé pfedavana jako samostatny prostfedek.

1.3.4 Spoléhaijici se strany

Spoléhaijici se stranou je fyzicka nebo pravnicka osoba, ktera se spoléha na kvalifikovany
certifikat vydany podle této certifikacni politiky nebo na kvalifikovany elektronicky podpis

vytvoreny s vyuzitim tohoto certifikatu.

Okruh subjektl, které pripravuji nebo predkladaji podepisujici osobé& dokument urceny k
podpisu s vyuzitim kratkodobého kvalifikovaného certifikdtu podle této certifikacni
politiky, mUZe byt omezen na dlvéryhodné spoléhajici se strany nebo smluvni partnery

zapojené do podporovaného procesu.

Za davéryhodnou spoléhajici se stranu nebo predkladatele dokumentu se povaZuje
zejména subjekt, ktery ma zavedena organizacni a technicka opatfeni zabranujici zneuziti
identity uzivatele, Fizeny proces pfipravy a predloZzeni dokumentu k podpisu, mechanismy
pro prevenci a feSeni podvodného jednani a ktery splfiuje podminky stanovené smluvni

dokumentaci nebo pravidly integracniho prostfedi Bank iD / QSIGN.

Spoléhaijici se strany jsou povinny ovérovat platnost kvalifikovaného certifikatu a
kvalifikovaného elektronického podpisu zplsobem stanovenym touto certifikacni

politikou, pravnimi prfedpisy a prFislusSnymi technickymi standardy.

1.3.5 Jiné participujici subjekty



DalSimi participujicimi subjekty jsou zejména:

Bankovni identita a.s. jako provozovatel a integrator prostiedi Bank iD;
banky zapojené do schématu Bank iD;
organ dohledu nad poskytovateli sluzeb vytvarejicich d(véru;

subjekt posuzovani shody;

organy verejné moci a organy ¢inné v trestnim fizeni, pokud jim to pfislusi podle
pravnich predpis(;

dalSi subjekty uvedené v souvisejici smluvni nebo provozni dokumentaci.

1.4 Pouziti certifikatu

Kvalifikované certifikaty vydané podle této certifikacni politiky se mohou pouZivat pouze k

ucelim stanovenym v této certifikacni politice.

Certifikaty vydané podle této certifikacni politiky jsou ureny pro jednorazové pouziti v
ramci konkrétni podpisové transakce. Certifikat je vydan a pouZit pro vytvoreni
kvalifikovaného elektronického podpisu dokumentu pfedloZzeného podepisujici osobé v

ramci podporovaného procesu.

Kvalifikované certifikaty vydané podle této certifikacni politiky mohou mit pravni ucinky
Uredné ovéreného podpisu za pfedpokladu, Ze certifikat obsahuje udaje o Cisle a typu
dokladu podle poZadavkl stanovenych pfislusnym metodickym nebo technickym
dokumentem Digitalni a informacni agentury a jsou splnény dalSi podminky stanovené

pravnimi predpisy.
1.4.1 Pripustné pouZiti certifikatu

Kvalifikovany certifikat vydany podle této certifikacni politiky Ize pouzit vyhradné pro
vytvoreni kvalifikovaného elektronického podpisu fyzické osoby v ramci sluzby QSIGN,

resp. sluzby vzdaleného podpisu podporované Bank iD.

Certifikat je pouZitelny pouze v ramci podpisové transakce, pro kterou byl vydan.

1.4.2 Omezeni pouZiti certifikatu

Certifikat vydany podle této certifikacni politiky nesmi byt pouZit v rozporu s ucelem, pro

ktery byl vydan, ani mimo podporovany proces sluzby QSIGN / vzdaleného podpisu.

Certifikat nesmi byt pouzit zejména:



pro Sifrovani;

pro autentizaci serveru nebo klienta v prostredi SSL/TLS;

pro opakované nebo samostatné podepisovani mimo konkrétni podpisovou
transakci;

pro jiné ucely, které nejsou vyslovné povoleny touto certifikacni politikou.

Omezeni pouZiti certifikatu je dano pravnimi podminkami sluzby, touto certifikacni
politikou, prislusSnym profilem certifikatu a technickymi omezenimi, zejména rozSifenim

KeyUsage.

1.5 Sprava politiky

Za udrzbu, prezkum a schvaleni tohoto dokumentu odpovida Vybor pro politiky eldentity

a.s.

1.5.1 Organizace spravuijici certifika€ni politiku nebo certifikaéni provadéci
smérnici

eldentity a.s.

Hvozdanska 2053/3

148 00 Praha 4
Ceska republika

1.5.2 Kontaktni osoba organizace spravuijici certifika€ni politiku nebo
certifika€ni provadéci smérnici

Predseda Vyboru pro politiky eldentity a.s.
E-mail: PAA-manager@eidentity.cz

1.5.3 Subjekt odpovédny za rozhodovani o souladu postupl poskytovatele a
postupy jinych poskytovatell sluZeb vytvarejicich davéru

Soulad certifikacni politiky s ji odpovidajici certifikacni provadéci smérnici schvaluje Vybor

pro politiky na zakladé jednani Vyboru a v souladu s jeho jednacim Fadem.

1.5.4 Postupy pfi schvalovani souladu podle 1.5.3

Postupy pfi schvalovani souladu certifikacni politiky, certifikacni provadéci smérnice a

souvisejicich zmén jsou urceny jednacim fadem Vyboru pro politiky.


mailto:PAA-manager@eidentity.cz

1.6 Pfehled pouzitych pojmu a zkratek

Pojem / zkratka Vyznam

ACAeID Informacni systém eldentity a.s. poskytujici sluzby vytvarejici
davéru

Bank iD Bankami poskytovana metoda digitalniho ovéreni totoZnosti

CA Certifikacni autorita

Ccp Certifikacni politika

CPS Certifikacni provadéci smeérnice

CRL Certificate Revocation List; seznam zneplatnénych certifikat{

DIA Digitalni a informacni agentura

N Distinguished Name; jednoznacna identifikace subjektu
certifikatu

eIDAS Narizeni Evropského parlamentu a Rady (EU) €. 910/2014

ISZR Informacni systém zakladnich registrd

OID Object Identifier; objektovy identifikator

PKI Public Key Infrastructure; infrastruktura verejnych kli¢d

BSVD / TSP Poskytovatel sluzeb vytvarejicich dlvéru / Trust Service
Provider

QC Kvalifikovany certifikat pro elektronicky podpis

QCA Vydavajici certifikacni autorita jako soucast ACAelD

QSCD Qualified Signature Creation Device; kvalifikovany
prostiedek pro vytvareni elektronickych podpis(

QSIGN Sluzba kvalifikovaného elektronického podpisu na dalku

RA online Online registracni autorita / online registracni proces

RCA Kofenova certifikacni autorita jako soucast ACAelID

SSL/TLS Kryptografické protokoly pro zabezpeceni komunikace v siti

ZR Z3akladni registry

Data pro vytvareni

elektronickych podpisu

Jedinecna data pouZivana podepisujici osobou k vytvareni
elektronickych podpisu




Data pro ovérovani Data pouzivana k ovéreni elektronického podpisu
elektronickych podpisu

Revokace Zneplatnéni certifikatu

2 Odpovédnost za zverejiiovani a ulozZisté
informaci a dokumentace

ACAeID zverejfiuje informace nezbytné pro ovéreni statutu kvalifikovanych certifikatd
vydanych podle této certifikacni politiky, zejména seznam zneplatnénych certifikatt a dalsi

informace urcené spoléhajicim se stranam.

Kazdy kvalifikovany certifikat vydany podle této certifikacni politiky je mozné dohledat
podle sériového Cisla a ovérit jeho stav prostfednictvim zverejnénych revokacnich
informaci nebo jinych sluZzeb ovérovani statutu certifikatu, pokud jsou pro dany typ

certifikatu poskytovany.

2.1 UloZi&té informaci a dokumentace

Vinformacnim systému ACAelD jsou zpracovavany a uchovavany informace souvisejici s
vydavanim, spravou, pouzitim a zneplatnénim kvalifikovanych certifikatd v souladu s
pravnimi predpisy, prislusnymi normami, touto certifikacni politikou a certifikacni

provadéci smeérnici.

Zaznamy a jejich zmény mohou provadét pouze povérené osoby nebo urcené systémové
komponenty v rozsahu svych opravnéni. Systém je navrzen a provozovan tak, aby bylo
moZné kontrolovat spravnost zaznamu, dohledat relevantni ¢innosti a identifikovat

technické nebo programové zmény, které by mohly porusit bezpecnostni poZadavky.

Zverejnované informace jsou urceny zejména spoléhajicim se stranam, aby mohly
rozhodnout o platnosti a divéryhodnosti kvalifikovaného certifikatu a kvalifikovaného

elektronického podpisu s poZzadovanou mirou davéry.

2.2 Zverejfiovani informaci a dokumentace

K verejné dostupnym informacim je mozné pfistupovat prostifednictvim webovych sluzeb

poskytovatele.



Verejné dostupné mohou byt zejména tyto informace vztahuijici se ke kvalifikovanému

certifikatu:
®  Sériové &islo certifikatu;
® daj o dobé platnosti certifikatu;
®  stav certifikatu;
°

revokacni informace nezbytné pro ovéreni platnosti certifikatu.

Kvalifikované certifikaty, které byly zneplatnény, jsou uvedeny v seznamu zneplatnénych
kvalifikovanych certifikatl. Aktudini seznam zneplatnénych certifikatd je dostupny v

elektronické formé ve formatu CRL alespon na jednom z niZze uvedenych mist:

https://www.acaeid.cz/aca3.3/crl/actual.crl
https://publ.acaeid.cz/aca3.3/crl/actual.crl
https://pub2.acaeid.cz/aca3.3/crl/actual.crl
https://www.acaeid.cz/aca3.2/crl/actual.crl

https://publ.acaeid.cz/aca3.2/crl/actual.crl

https://pub2.acaeid.cz/aca3.2/crl/actual.crl

Soucasti zverejnénych informaci je také informace o poradi a dobé zverejnéni aktualniho

CRL a historie zverejnénych CRL.
Informace o dobé zverejnéni aktualniho CRL je poskytovana v souboru:

https://www.acaeid.cz/aca3.3/crl/actual-date. txt
https://publ.acaeid.cz/aca3.3/crl/actual-date.txt
https://pub2.acaeid.cz/aca3.3/crl/actual-date.txt
https://www.acaeid.cz/aca3.2/crl/actual-date. txt
https://publ.acaeid.cz/aca3.2/crl/actual-date.txt
https://pub2.acaeid.cz/aca3.2/crl/actual-date. txt

Udaj o dobé zveFejnéni aktuélniho CRL je uvadén ve tvaru YYYYMMDDHHMMSS .

Soucasti vefejné dostupnych informaci je také tato certifikani politika, ktera je zverejnéna
ve formatu PDF na webovych strankach eldentity a.s. Na webovych strankach
poskytovatele je dostupna praveé platna verze certifikacni politiky. Historie verzi je

pristupna spolecné s vyznacenim obdobi platnosti jednotlivych verzi.



Na webovych strankach poskytovatele jsou dale zverejnény certifikaty korenové
certifikaCni autority a vydavajici certifikaCni autority. Pro ovéreni spravnosti téchto
certifikdtld mohou byt tyto certifikaty nebo Udaje o nich zverejnény také prostfednictvim

ddvéryhodného seznamu nebo webovych stranek Digitalni a informacni agentury.

Na webovych strankach poskytovatele mohou byt dale zverejnény procesni, obchodni,

uzivatelské a dalsSi podpUrné informace vztahujici se k poskytovanym sluzbam.

2.3 Periodicita zvefejfiovani informaci

Certifikacni politika je schvalena a zverejnéna dfive, nez je podle ni mozné vydat prvni

kvalifikovany certifikat.

Zverejnované informace jsou aktualizovany podle potfeby tak, aby odpovidaly aktudlnimu

stavu poskytované sluzby, platné dokumentaci a poZadavkim pravnich predpisa.

Periodicita zverejriovani CRL je stanovena v kapitole 4.9.7 této certifikaCni politiky.

2.4 Rizenf pfistupu k jednotlivym typtm uloZist

Publikovani certifikacni politiky schvaluje Vybor pro politiky. Odpovédnou osobu za
zverejnéni a spravu publikovanych dokument( urcuje Vybor pro politiky v souladu se

svym jednacim radem.

Zverejnéni a aktualizaci revokacnich informaci, zejména seznamu zneplatnénych
kvalifikovanych certifikatd, zajistuje obsluha ACAelID nebo k tomu uréené systémové
komponenty s frekvenci a zpisobem stanovenym touto certifikacni politikou, certifikacni

provadéci smeérnici a provozni dokumentaci.

Pristup k neverejnym dloZistim, interni dokumentaci, auditnim zadznam0{m a provoznim
informacim je omezen pouze na opravnéné osoby podle jejich role, odpovédnosti a

principu nezbytné potreby.

3 Identifikace a autentizace

3.1 Pojmenovani



3.1.1 Typy jmen

Kvalifikované certifikaty vydavané QCA eldentity a.s. obsahuji v polich Subject a Issuer

jména ve formatu odpovidajicim poZadavkim X.500/X.501 a profilu certifikatu podle

prislusnych ETSI norem.

3.1.1.1 Vydavaijici certifika€ni autorita ACAeID

PoloZka Subject vydavajici certifikacni autority se sestava z komponent uvedenych v

nasledujici tabulce.

Atribut Pravidlo vypIlnéni | Hodnota

Country (C) pevny text Cz

Organization (0) pevny text eldentity a.s.
Organizationldentifier pevny text VATCZ-27112489

Organizational Unit ( 0U ) | pevny text Qualified Trust Service Provider
Common Name ( CN) pevny text ACAeID3.x - Issuing Certificate

PoloZka Issuer vydavajici certifikacni autority QCA se sestava z komponent uvedenych v

nasleduijici tabulce.

Atribut Pravidlo vyplnéni | Hodnota

Country (C) pevny text Cz

Organization (0) pevny text eldentity a.s.
Organizationldentifier pevny text VATCZ-27112489

Organizational Unit ( 0U ) | pevny text Qualified Trust Service Provider
Common Name (CN) pevny text ACAeID3 - Root Certificate

3.1.1.2 Vydavané certifikaty

Kvalifikované certifikaty vydavané podle této certifikacni politiky obsahuji v poli Subject

DN (Distinguished Name) podepisujici osoby. DN se sklada z komponent uvedenych v

nasleduijici tabulce.

Atribut | Vyznam

Zdroj / ovéreni

Omezeni

Priklad
hodnoty




Country ( | Kéd statu -
identifikované
osobé
Vinohra
. v x dska
Locality ( | Adresa bydlisté ) o >xa
o Bank iD nepovinneé 22,
L) fyzické osoby 130 00
Praha 3
Celé jméno Llie
Name ( L ) o Jan
osoby vcetné Bank iD nepovinné .
name ) . Tadeas
pripadnych titulu Novak
Given
Name ( |Jméno nebo . obsahuje jméno nebo Jan
. Bank iD . (x
givenNa |jména osoby jména osoby Tadeds
me )
povinné, pokud je
Surname | __ ] ) o
Prijmeni osoby Bank iD predano jako Novak
( surname ) o
samostatny udaj
vyplfuje se hodnotou
Common name , pokud je e
i : . Jan
Name ( Celé jméno osoby | Bank iD dostupna, nebo Tadess
CN) kombinaci givenName Novak
d surname
Email - TJE:
E-mailova adresa ) o novak@e
Address ( Bank iD nepovinné
osoby xample.
E) cz
Pseudony certifikaty podle této
m ( Pseudonym o politiky nejsou
nepouziva se o —
pseudon | 0soby vydavany na
ym ) pseudonym
nepouziva se jako
samostatny atribut,
Title ( _ .,
Titul osoby nepovinné —




pokud neni
title) .
stanoveno profilem
certifikatu
IDCCZ-
Identifikator Test123
SerialNu dokladu nebo vyplfiuje se podle 456
mber ( jiny identifikator | Bank iD profilu certifikatu a ,
serialN TS
podle ETSI EN dostupnych adajd IR:CZ-
umber ) 1234567
319 412-1
89
Bank iD
pseudony | Hodnota . . ., |podletechnického
o Bank iD / integracni
m / specificka pro o profilu sluzby; OID —
o o _ prostredi
specificky | pouZiti Bank iD 1.3.6.1.4.1.58356.3
atribut

Certifikat podepisujici osoby musi obsahovat alespon atribut Common Name (CN) nebo jiny

jednoznacny identifikaCni Udaj vyZadovany prislusnym profilem kvalifikovaného certifikatu.

Specificky atribut Bank iD pseudonym je pouZivan v souladu s technickym profilem sluzby
Bank iD / QSIGN a slouZi k technické vazbé certifikatu na identifikacni a podpisovou
transakci. Vyznam, obsah a zpracovani tohoto atributu jsou urceny technickou, smluvni a

provozni dokumentaci sluzby.

3.1.2 PoZzadavek na vyznamnost jmen

VSechna pojmenovani uvedena v DN certifikatu musi byt smysluplna, presna, doloZitelna

a musi se vztahovat k identifikované fyzické osobé.

Udaje uvedené v certifikdtu musi odpovidat Gdajim ziskanym a ov&fenym
prostfednictvim Bank iD nebo jinym postupem stanovenym touto certifikacni politikou,

certifikacni provadéci smérnici a pfisluSnym profilem certifikatu.

3.1.3 Anonymita a pouZivani pseudonymu

QCA eldentity nevydava podle této certifikacni politiky anonymni certifikaty.

Kvalifikovany certifikat vystaveny na zakladé ovéreni totoznosti prostiednictvim Bank iD

neni vydavan s moznosti uvedeni pseudonymu podepisujici osoby.



3.1.4 Pravidla pro interpretaci riznych forem jmen

Pro uvadéni jmen a dalSich Udajl v certifikatu se pouZivaji formaty a kédovani pripustné

podle prislusnych technickych norem a profilu certifikatu.

Tam, kde to prislusné normy a profil certifikatu umoznuiji, Ize pouZzit narodni znakové sady
v kddovani UTF-8.

3.1.5 Jednoznaénost jmen

QCA eldentity zajistuje, aby udaje uvedené v certifikatu umoznovaly jednoznacnou
identifikaci podepisujici osoby v rozsahu poZadovaném touto certifikacni politikou a

pravnimi predpisy.

Podepisujici osoba muze mit v prlbéhu ¢asu vice kratkodobych kvalifikovanych certifikatd
vydanych podle této certifikacni politiky. Tyto certifikdty mohou mit shodné nebo
obdobné udaje v poli Subject , pficemz kazdy certifikat je jednoznacné identifikovan

zejména svym sériovym Cislem a udaji vydavajici certifikani autority.

3.1.6 Obchodni znacky

Udaje uvedené v kvalifikovaném certifikatu vydaném podle této certifikacni politiky se
vztahuiji k fyzické osobé. Tato certifikacni politika nepfedpoklada uvadéni obchodnich

znacek, obchodnich nazvl ani Udaju pravnické osoby v certifikatu podepisujici osoby.
3.2 Pocatecni ovéreni identity

3.2.1 Ovérovani souladu dat pro vytvareni a ovérovani elektronickych podpist

Data pro vytvareni elektronickych podpisl jsou generovana v prostredi QSCD / HSM

spravovaném eldentity a.s. prostfednictvim systému ACAeID.

Odpovidajici data pro ovérovani elektronickych podpist jsou pouzita pro vytvoreni zZadosti
o vydani kratkodobého kvalifikovaného certifikatu a jsou svazana s certifikdtem vydanym
podle této certifikacni politiky.



Data pro vytvareni elektronickych podpisl nejsou predavana podepisujici osobé jako
samostatny prostfedek. Jejich pouZiti je omezeno na konkrétni podpisovou transakci a je

fizeno sluzbou vzdaleného podpisu podle prislusné politiky sluzby.
3.2.2 Ovéfovani identity pravnické osoby nebo organizacni sloZky statu

Podle této certifikaCni politiky se nevydavaji kvalifikované certifikaty pravnickym osobam

ani organiza¢nim slozkam statu.

Identita pravnické osoby nebo organizacni sloZzky statu se proto v ramci této certifikacni

politiky neovéruje.
3.2.3 Ovérovani identity fyzické osoby

Ovéreni identity fyzické osoby pro ucely vydani kratkodobého kvalifikovaného certifikatu

podle této certifikacni politiky se provadi v souladu s €l. 24 odst. 1a pism. c) nafizeni eIDAS.

Ovéreni identity je zaloZeno na pouziti prostfedku pro elektronickou identifikaci podle §
38ab odst. 1 zdkona ¢. 21/1992 Sb., o bankach, ve znéni pozdéjSich predpisd, tj. bankovni
identity, v kombinaci s dalSimi kontrolami a bezpecnostnimi opatfenimi stanovenymi

touto certifikaCni politikou a souvisejici dokumentaci.

Vydani bankovni identity bankou je podminéno pfedchozim ovérenim totoZnosti klienta,
zejména ovérenim totoznosti za fyzické pritomnosti, ovéfenim totoznosti prostfednictvim
prostfedku pro elektronickou identifikaci s Urovni zaruky vysoka, ovérenim
prostfednictvim Narodniho bodu pro identifikaci a autentizaci nebo ovérenim v

informacnim systému verejné spravy.

DalSimi bezpecnostnimi opatfenimi podporujicimi spolehlivost procesu ovéreni identity

jsou zejména:

® omezeni okruhu divéryhodnych predkladatel dokument( nebo spoléhajicich se

stran;

smluvni a technické Fizeni integracniho prostredi Bank iD / QSIGN;

ovérovani aktudlnosti Udajl prostrednictvim bank zapojenych do Bank iD;
ovérovani nebo aktualizace Udajl vici zdkladnim registriim nebo jinym zdkonem
predpokladanym zdrojim;

informovani podepisujici osoby o procesu podpisu prostfednictvim SMS notifikaci a

e-mailovych zprav;



® moznost iniciovat zneplatnéni certifikatu v pfipadé popreni Zadosti nebo podezieni

na zneuziti.

Tento zpUsob vydavani kratkodobého kvalifikovaného certifikatu mohou vyuZit pouze
osoby, u nichZ |ze provést ovéreni prostfednictvim Bank iD v rozsahu pozadovaném touto
certifika¢ni politikou. Typicky se jedna o ob&ana Ceské republiky nebo drZitele prikazu o
povoleni pobytu v Ceské republice, pokud jsou spInény podminky Bank iD a této

certifikaCni politiky.

Na zakladé smlouvy mezi eldentity a.s. a Bankovni identitou a.s. jsou pro ucely vydani
certifikatu se souhlasem zZadatele predavany udaje potifebné pro vydani certifikatu, v€etné
udaja potrebnych pro identifikaci Zadatele a Udajl vyzadovanych profilem kvalifikovaného

certifikatu.

Aktudlnost Udaju je zajiSténa prostiednictvim Bank iD a bank zapojenych do schématu
Bank iD, zejména na zakladé ovéreni Udajl v zakladnich registrech nebo zpracovani

notifikaci ze zakladnich registra.

Dojde-li v dobé platnosti certifikatu ke zméné udaju, které byly pouZity pro vydani
certifikatu, a poskytovatel se o této zméné prokazatelné dozvi, posoudi dopad této zmény
na platnost certifikatu. Pokud se zména tyka udajl uvedenych v certifikdtu nebo Gdajl

podstatnych pro jeho vydani, poskytovatel zajisti zneplatnéni certifikatu.

Po vydani kvalifikovaného certifikatu a vytvoreni podpisu je podepisujici osoba
informovana na e-mailovou adresu a telefonni Cislo ziskané nebo potvrzené
prostfednictvim Bank iD nebo jinym postupem stanovenym provozni dokumentaci.
Informace obsahuje Udaje o vydaném certifikdtu nebo podpisové transakci a zpUsob, jak
postupovat v pripadé, Ze podepisujici osoba zadost o vydani certifikatu nebo podpis

popira.

3.2.4 Neovérované informace vztahuijici se k drZiteli certifikdtu nebo
podepisujici osobé

VSechny informace uvedené v certifikatu vydaném podle této certifikacni politiky jsou
ovéreny prostiednictvim postupl stanovenych touto certifikacni politikou, certifikacni
provadéci smérnici, technickym profilem certifikatu a souvisejici provozni dokumentaci,

nebo jsou pouzity v souladu s témito pravidly.

3.2.5 Ovérovani specifickych prav



Tato certifikacni politika nepredpoklada ovérovani specifickych prav podepisujici osoby

jednat jménem jiné osoby nebo pravnické osoby.

Certifikat je vydavan fyzické osobé jednajici vlastnim jménem pro ucely vytvoreni

kvalifikovaného elektronického podpisu.

3.2.6 Kritéria pro interoperabilitu

QCA eldentity mUZe spolupracovat s certifikacnimi autoritami tretich stran, Bankovni
identitou a.s., bankami zapojenymi do schématu Bank iD nebo jinymi relevantnimi
subjekty pouze na zakladé smluvniho vztahu nebo jiného pravniho a technického ramce
zajistujictho poZadovanou uroven bezpecnosti, divéryhodnosti a interoperability.

3.3 Identifikace a autentizace pfi zpracovani poZadavku na
vyménu dat pro ovérovani elektronickych podpisu

3.3.1 Identifikace a autentizace pfi rutinni vymeéné parovych dat

Vyména dat pro ovérovani elektronickych podpist v jiz vydaném certifikatu se podle této
certifikaCni politiky neposkytuje.

Kratkodoby kvalifikovany certifikat je vydavan pro konkrétni podpisovou transakci. V
pripadé potfeby nové podpisové transakce je generovan novy podpisovy kli¢ a vydan novy

kratkodoby kvalifikovany certifikat podle této certifikacni politiky.

3.3.2 Identifikace a autentizace pfi vyméné parovych dat po zneplatnéni
certifikatu

Vyména parovych dat po zneplatnéni certifikatu se podle této certifikacni politiky

neposkytuje.

Po zneplatnéni certifikatu nelze certifikat obnovit ani v ném ménit data pro ovérovani

elektronickych podpisu.

3.4 Identifikace a autentizace pfi zpracovani poZadavku na
zneplatnéni certifikatu



Certifikaty vydavané podle této certifikaCni politiky jsou kratkodobé a jsou vydavany s

maximalni dobou platnosti nejvySe 3 mésice.

O zneplatnéni kvalifikovaného certifikatu mlze pozadat zejména:

drzitel certifikatu nebo podepisujici osoba;

Bankovni identita a.s. nebo banka zapojena do schématu Bank iD, pokud je k tomu
opravnéna podle smluvniho nebo provozniho ramce;

odpovédna osoba eldentity a.s.;

jiny subjekt, pokud tak stanovi pravni pfedpis, rozhodnuti pfislusSného organu nebo

smluvni dokumentace.

Poskytovatel kvalifikovany certifikat zneplatni zejména v téchto pfipadech:

® nhazikladé Gdajl o ztraté, zméné, zneuZiti nebo kompromitaci prostfedku Bank iD

nebo souvisejicich autentizacnich Gdajd, pokud jsou poskytovateli ozndmeny
Bankovni identitou a.s. nebo jinym opravnénym subjektem;

na zakladé pfrijaté a radné autentizované Zadosti o zneplatnéni;

pokud podpisova transakce nebyla dokoncena nebo certifikat nebyl pouzit v souladu
s procesem stanovenym touto certifikacni politikou;

pokud podepisujici osoba ucinné popre zadost o vydani certifikatu nebo vytvoreni
podpisu;

pokud podepisujici osoba pozada o ukonceni zpracovani osobnich Gdajl v rozsahu,
ktery znemoznuje dalsi vedeni nebo pouziti certifikatu, pokud je takovy postup v
souladu s pravnimi pfedpisy;

na zakladé uvédomeéni drzitele certifikatu nebo podepisujici osoby, Ze hrozi
nebezpedi zneuZiti dat pro vytvareni elektronickych podpisli nebo procesu vydani
certifikatu;

v pripadé, Ze byl kvalifikovany certifikat vydan na zakladé nepravdivych, chybnych
nebo neulplnych udajd;

dozvi-li se poskytovatel prokazatelné, Ze podepisujici osoba zemfela nebo byla
omezena ve svépravnosti zpisobem relevantnim pro poufZiti certifikatu;

dozvi-li se poskytovatel prokazatelné, Ze Udaje, na jejichz zakladé byl kvalifikovany
certifikat vydan, pozbyly pravdivosti nebo aktualnosti;

pokud pfisluSny organ dohledu nebo jiny opravnény organ nafridi zneplatnéni

certifikatu;



®  pokud existuje diivodné podezreni, Ze kvalifikovany certifikat byl padélan, byl vydan
na zadkladé nepravdivych udajd, nebo pokud bylo zjisténo, Ze prostrfedek nebo proces
pouZzity pro vytvareni podpisu vykazuje bezpecnostni nedostatky umoznujici

padélani elektronickych podpist nebo zménu podepisovanych tdaju.

Pokyn ke zneplatnéni mize podat podepisujici osoba pro své certifikaty, Bankovni identita
a.s., banka zapojena do schématu Bank iD, odpovédna osoba eldentity a.s. nebo jiny
opravnény subjekt podle pravnich predpist, smluvniho rdmce nebo provozni

dokumentace.

Zadost o zneplatnéni kvalifikovaného certifikatu ze strany drzitele certifikatu nebo
podepisujici osoby mize byt realizovana zejména prostrednictvim odkazu dostupného v
informacnim e-mailu zaslaném pfi vydani certifikatu nebo po provedeni podpisové

transakce.

Z4adost o zneplatnéni nebo ozndmeni podepisujici osoby o podezFeni na zneuZiti Ize podat

také jinym zpUsobem stanovenym poskytovatelem, napfiklad:

osobné na registracnim misté, pokud je tento zpUsob pro danou sluzbu poskytovan;
elektronicky podepsanou zpravou;
prostfednictvim doru€¢eného URL odkazu do e-mailové schranky podepisujici osoby;

jinym postupem stanovenym provozni dokumentaci nebo zverejnénymi podminkami

sluzby.

Kazda zadost o zneplatnéni musi byt pfed provedenim posouzena z hlediska opravnénosti

Zadatele, dostatecné autentizace a relevance divodu zneplatnéni.

Z4dosti podané kanalem, ktery neumoZfiuje dostate¢nou autentizaci Zadatele, mohou byt
zpracovany az po doplnéni nebo ovéreni potfebnych Gdajl. V pripadé dlivodného
podezfeni na zneuzZiti miZe poskytovatel pfijmout pfimérena ochrannd opatreni i pred

uplnym dokoncenim ovéreni.

4 PoZadavky na Zivotni cyklus certifikatu

4.1 Zadost o vydani certifikatu

4.1.1 Subjekty opravnéné podat Zadost o vydani certifikatu



O vydani kratkodobého kvalifikovaného certifikatu podle této certifikacni politiky mize
pozadat fyzicka osoba, ktera spliuje podminky pro ovéreni identity prostfednictvim Bank

iD podle kapitoly 3.2.3 této certifikacni politiky.
O certifikdt mUZe pozadat pouze fyzicka osoba, ktera:

ma elektronickou identitu pouZzitelnou v ramci Bank iD;

® maze byt identifikovana v rozsahu pozadovaném touto certifikaéni politikou;

® je obcanem Ceské republiky nebo drzitelem priikazu o povoleni k pobytu v Ceské
republice, pokud tento Udaj odpovida pravidlim Bank iD a technickému profilu
sluzby;

® nebyla omezena ve svépravnosti zplisobem, ktery by branil platnému pravnimu
jednani souvisejicimu s vydanim certifikatu a vytvorenim podpisu;

[

poskytuje pouze pravdivé, uplné a aktualni udaje.

O tento typ certifikatu je moZzné pozadat pouze prostfednictvim online registracniho
procesu provozovaného ve spolupraci se spole¢nosti Bankovni identita a.s. podle pravidel
uvedenych v této certifikaCni politice, certifikacni provadéci smérnici a souvisejici provozni

dokumentaci.

4.1.2 Registra€ni proces a odpovédnosti poskytovatele a Zadatele

Zadatel odpovida za to, Ze Udaje pouZité v rdmci procesu Bank iD jsou spravné, GpIné a
pravdivé. Zadatel je déle povinen pouZivat prostfedek Bank iD v souladu s podminkami

jeho vydavatele a prijmout pfimérena opatreni proti jeho zneufZiti.

Udaje potFebné pro vydani certifikatu jsou predavéany prostfednictvim Bank iD se
souhlasem Zadatele. Tyto Udaje jsou ovéfovany nebo aktualizovany vici zakladnim
registrim nebo jinym zdkonem predpokladdanym zdrojim prostrednictvim bank

zapojenych do schématu Bank iD.

Za zajiSténi odpovidajiciho procesu ovéreni identity a predani udajl odpovidaji subjekty
zapojené do procesu Bank iD v rozsahu stanoveném pravnimi pfedpisy, smluvni

dokumentaci a provoznimi pravidly Bank iD.

eldentity a.s. jako kvalifikovany poskytovatel sluzeb vytvarejicich divéru odpovida za
posouzeni splnéni podminek pro vydani kvalifikovaného certifikatu, za vydani certifikatu v
souladu s touto certifikaCni politikou a za pfijeti pfimérenych opatfeni ke snizeni rizika

vydani certifikatu neopravnéné osobé.



Soucasti bezpecnostnich opatfeni je zejména informovani podepisujici osoby o vydani
certifikdtu a provedeni podpisové transakce zplisobem stanovenym touto certifikacni

politikou a souvisejici provozni dokumentaci.

Zadatel m(Ze reklamovat vysledek registraéniho procesu u eldentity a.s. s uvedenim
podrobnosti pripadu. Reklamace se vyfizuje podle internich pravidel eldentity a

prislusnych smluvnich podminek.

4.2 Zpracovani Zadosti o certifikat

4.2.1 Identifikace a autentizace

Identifikace a autentizace Zadatele probiha prostrednictvim Bank iD a navazujiciho online

registracniho procesu podle kapitoly 3.2.3 této certifikacni politiky.

4.2.1.1 Zajem o sluZbu

Zajem o pouziti sluzby je vyjadfen v ramci podporovaného procesu Bank iD / QSIGN.
Podepisujici osoba je pfed vytvorenim podpisu seznamena s dokumentem uréenym k

podpisu a s podminkami pouZiti sluzby.

4.2.1.2 VypInéni identifika¢nich Gdajl Zadatele
IdentifikaCni Udaje Zadatele jsou ziskany prostfednictvim Bank iD.
Z Bank iD mohou byt prevzaty zejména tyto udaje:

jméno;

prijmeni;

celé jméno;

e-mailova adresa;

adresa bydlisté;

Cislo a typ primarniho osobniho dokladu, pokud je tento udaj dostupny a
vyZadovany profilem certifikatu;
®  dal3i idaje nezbytné pro vydani kvalifikovaného certifikitu podle této certifikacni

politiky a technického profilu certifikatu.

Rozsah predavanych udaju je urcen pravnimi predpisy, pravidly Bank iD, touto certifikacni
politikou, technickym profilem certifikdtu a souhlasem nebo jinym pravnim titulem

zpracovani udaja.



4.2.1.3 Ulet Zadatele

Samostatny ucet Zadatele v systému eldentity se pfi vydavani kratkodobych

kvalifikovanych certifikatl podle této certifikacni politiky nevytvari.

4.2.1.4 Z&dost o vydani kvalifikovaného certifikatu

Po splnéni vSech stanovenych podminek, kontrol a potvrzeni souhlast je Zadost o vydani

kratkodobého kvalifikovaného certifikatu predana do interniho systému eldentity.

Z4dost obsahuje nebo umoZfiuje doplnit zejména:

oznaceni, Ze certifikat ma byt vydan jako kvalifikovany certifikat pro elektronicky
podpis;

identifikacni udaje podepisujici osoby;

identifikaci kvalifikovaného poskytovatele sluzeb vytvarejicich dGvéru a statu, ve
kterém je poskytovatel usazen;

udaje pro ovéreni platnosti certifikatu a pfistup k revoka¢nim informacim;
identifikaci certifikacni politiky, podle které je certifikat vydavan;

data pro ovérovani elektronického podpisu odpovidajici datiim pro vytvareni
elektronického podpisu;

dalSi udaje vyzadované profilem kvalifikovaného certifikatu.

Poskytovatel svym aplikacnim vybavenim doplni pfi vydani kvalifikovaného certifikatu

zejména:
® datum a ¢as pocatku a konce platnosti certifikatu;
® unikatni sériové ¢&islo vydavaného certifikatuy;
® Udaje vydavaijici certifikaéni autority;
® clektronickou pecet nebo podpis certifika¢ni autority;
[

prislusna rozsireni certifikatu podle profilu certifikatu.

4.2.1.5 Smlouva a platba

Platba za sluZzbu je feSena smluvnim vztahem mezi eldentity a.s. a Bankovni identitou a.s.

nebo jinym smluvnim partnerem podle obchodniho modelu sluzby.

Pred vydanim certifikatu podepisujici osoba potvrdi prislusné smluvni podminky, zejména

smlouvu nebo rémcovou smlouvu o poskytnuti sluzby, pokud jiz nebyla dfive uzavrena.



Po potvrzeni pfislusnych smluvnich podminek a souhlast je v prostfedi QSCD / HSM

spravovaném eldentity vygenerovan podpisovy par kli¢(. Data pro vytvareni

elektronického podpisu jsou vazana na konkrétni podpisovou transakci a nejsou

predavana podepisujici osobé.

Z&adost o vydani certifikatu je nasledné predéna do interniho systému eldentity, kde

probéhne registracni proces a vlastni vydani kratkodobého kvalifikovaného certifikatu.

Ve smlouvé nebo smluvnich podminkach Zadatel potvrzuje zejména, Ze:

poskytl pfesné, Uplné a pravdivé informace podle poZadavk( této certifikacni politiky;
pouziva sluzbu a vydany certifikat pouze v souladu s jejich ur¢enym ucelem;

ucinil pfimérena opatfeni k zabranéni neopravnénému pourziti své bankovni identity;
souhlasi s ovérenim své identity prostfednictvim Bank iD a s predanim udajd
nezbytnych pro vydani certifikatu;

bez zbyte¢ného odkladu upozorni na nepresnosti nebo zmény udajd, na jejichz
zakladé byl certifikat vydan;

bez zbytecného odkladu oznami podezfeni na zneuziti Bank iD, podpisové transakce

nebo Udajl pouzitych pro vydani certifikatu.

4.2.1.6 Registracni proces

Proces vydani certifikatu probiha zejména v téchto krocich:

. Podepisujici osoba v podporovaném rozhrani projevi vili vytvorit kvalifikovany

elektronicky podpis a za timto ucelem vydat kratkodoby kvalifikovany certifikat.
Podepisujici osoba je seznamena s dokumentem urcenym k podpisu a potvrdi
souhlas s vytvorenim podpisu.

Podepisujici osoba je pfesmérovana do prostfedi Bank iD, kde probéhne ovéreni
identity, autentizace a predani idaji potfebnych pro vydani certifikatu.

Podepisujici osoba potvrdi smluvni podminky nebo ramcovou smlouvu s eldentity a.

s., pokud jiZz takova smlouva nebyla uzavrena.

5. Systém v prostiedi QSCD / HSM vygeneruje podpisovy par kli¢d.

6. Interni systém eldentity zpracuje zadost a vyda kratkodoby kvalifikovany certifikat.

Certifikat je pouZit pro vytvoreni kvalifikovaného elektronického podpisu v ramci
konkrétni podpisové transakce.

Podepisujici osoba je informovana o vydani certifikatu a provedeni podpisu.



9. Data pro vytvareni elektronického podpisu jsou po dokonceni podpisové transakce
odstranéna z QSCD / HSM bez moZznosti obnovy.
10. Zaznamy souvisejici s Zadosti, vydanim certifikatu, podpisovou transakci a souhlasy
jsou archivovany v souladu s touto certifikacni politikou a interni dokumentaci

eldentity.

Aplikace a integracni prostfedi podporujici online registrani proces jsou provozovany ve
spolupraci se spolecnosti Bankovni identita a.s. v souladu se smluvnim ramcem a
poZadavky eldentity a.s. PInéni téchto poZadavk je fizeno a kontrolovano stanovenym
procesem.

4.2.2 Pfijeti nebo zamitnuti Zadosti o certifikat

Zadost o vydani certifikatu je pfijata pouze tehdy, pokud byly spinény podminky této
certifikacni politiky, bylo provedeno ovéreni identity a autentizace podepisujici osoby, byly
predany udaje nezbytné pro vydani certifikatu a byly potvrzeny poZzadované souhlasy a

smluvni podminky.
Z4dost musi byt zamitnuta zejména v pfipadé, Ze:

neni mozné dostatecné ovéfit identitu Zadatele;

nejsou predany udaje nezbytné pro vydani certifikatu;

predané Udaje jsou nelplné, rozporné nebo neodpovidaji pozadavkim profilu
certifikatu;

dojde k poruSeni registracniho procesu;

nejsou potvrzeny pozadované souhlasy nebo smluvni podminky;

existuje divodné podezreni na zneuziti identity, Bank iD nebo podpisové transakce.

Pripadné nasledné kroky jsou FeSeny podle provoznich pravidel eldentity a smluvniho

ramce s Bankovni identitou a.s. nebo jinym relevantnim smluvnim partnerem.

4.2.3 Doba zpracovani Zadosti o certifikat

Zpracovani zadosti o certifikat probiha v ramci interaktivniho online procesu. Délka
procesu zavisi zejména na ¢innosti podepisujici osoby, dostupnosti Bank iD, dostupnosti
systému eldentity a spInéni poZadovanych kontrol.

eldentity a.s. poskytuje certifikacni sluzby bez zbyte¢ného odkladu po spIinéni vSech
podminek pro vydani certifikatu.



4.3 Vydani certifikatu

4.3.1 Ukony CA v prab&hu vydavani certifikatu

Po pfijeti platné Zadosti o vydani certifikatu interni systém QCA sestavi obsah certifikatu

podle pfislusného profilu certifikatu a této certifikacni politiky.

Certifikat obsahuje zejména udaje podepisujici osoby, data pro ovérovani elektronického
podpisu, identifikaci vydavajici certifikaCni autority, dobu platnosti, sériové Cislo
certifikatu, identifikaci certifikacni politiky a dalSi povinna rozSifeni podle profilu

kvalifikovaného certifikatu.

Certifikat je vydan vydavaijici certifikacni autoritou QCA a je opatfen elektronickou peceti
nebo podpisem certifikacni autority v souladu s pouzivanou technologii a profilem
certifikatu.

Vysledny certifikdt mUZe byt veden nebo zpfistupnén ve formatech odpovidajicich

provozni dokumentaci, zejména DER, PEM nebo jiném podporovaném formatu.

4.3.2 Oznamovani o vydani certifikatu drZiteli certifikatu a podepisujici osobé&

Podepisujici osoba je informovana o vydani certifikatu a provedeni podpisové transakce
zpusobem stanovenym touto certifikacni politikou, politikou sluzby vzdaleného podpisu a

souvisejici provozni dokumentaci.

Informace muzZe obsahovat zejména Udaje o vydaném certifikatu, identifikaci podpisové
transakce, potvrzeni o uzavieni nebo pouziti smluvniho vztahu, protokol o pfevzeti

certifikatu nebo jiny dikaz o pribéhu transakce.

4.4 Prevzeti certifikatu

4.4.1 Ukony spojené s prevzetim certifikatu

Certifikat vydany podle této certifikacni politiky je vydan a pouZit v ramci jedné podpisové
transakce. Certifikat ani data pro vytvareni elektronického podpisu nejsou podepisujici

osobé predavany jako samostatny prostredek.

Soucasti dokumentace transakce muze byt protokol o prevzeti certifikatu nebo jiny
zaznam potvrzujici vydani certifikatu, jeho obsah, okamzik vydani a vazbu na konkrétni

podpisovou transakci.



Certifikat vydany v souladu s touto certifikacni politikou nelze v ramci transakce
odmitnout jako samostatné prevzaty certifikat. Podepisujici osoba viak muzZe bez
zbytecného odkladu pozadat o jeho zneplatnéni, zejména pokud popira Zzadost o vydani

certifikatu nebo vytvoreni podpisu.

Protokol nebo jiny zaznam o vydani certifikatu je uchovavan v elektronické archivni

dokumentaci Zadosti a podpisové transakce.

4.4.2 Zverejiiovani vydanych certifikati poskytovatelem
Vydany kvalifikovany certifikat Ize po jeho vydani dohledat podle sériového disla.
Verejné dostupné mohou byt zejména tyto udaje:

sériové Cislo certifikatu;
doba platnosti certifikatu od-do;

stav certifikatu;

revokacni informace nezbytné pro ovéreni platnosti certifikatu.

Zverejriiovani Udajl o certifikatu probihd v rozsahu nezbytném pro ovéreni platnosti

certifikatu a kvalifikovaného elektronického podpisu.

4.4.3 Oznameni o vydani certifikatu jinym subjektdm

O vydani certifikatu mohou byt informovany pouze subjekty, které jsou k tomu opravnény

podle pravnich predpisl, smluvni dokumentace nebo provoznich pravidel sluzby.
Informace o vydani certifikdtu mlze byt predana zejména:

podepisujici osobg;

Bankovni identité a.s. nebo bance zapojené do schématu Bank iD, pokud je to
stanoveno smluvnim nebo provoznim ramcem;

spoléhaijici se strané nebo predkladateli dokumentu v rozsahu nezbytném pro
dokonceni podpisové transakce;

internim systémUm eldentity pro Ucely evidence, auditnich zd&znama a archivace.

4.5 Pouziti parovych dat a certifikatu

4.5.1 Pouziti dat pro vytvareni elektronickych podpist a certifikatu drzitelem
certifikatu nebo podepisujici osobou



Data pro vytvareni elektronického podpisu vztahujici se k vydanému kvalifikovanému
certifikatu mohou byt pouZzita pouze pro vytvoreni kvalifikovaného elektronického

podpisu v ramci konkrétni podpisové transakce, pro kterou byl certifikat vydan.

Pouziti dat pro vytvareni elektronického podpisu je povoleno az po splnéni podminek této
certifikacni politiky, ovéreni identity podepisujici osoby, potvrzeni prislusnych souhlasud a

vydani kvalifikovaného certifikatu.

Data pro vytvareni elektronického podpisu jsou generovana a pouzivana v prostredi QSCD
/ HSM a nejsou predavana podepisujici osobé. Po provedeni podpisové transakce je jejich

pouzivani ukonceno a data jsou odstranéna bez moznosti obnovy.

4.5.2 PouZiti dat pro ovérovani elektronickych podpist a certifikatu
spoléhajici se stranou

Spoléhajici se strana se muzZe spoléhat pouze na certifikaty a data pro ovérovani
elektronickych podpisu, které byly vydany a pouzity v souladu s touto certifikacni

politikou, prislusnou politikou sluzby vzdaleného podpisu a pravnimi pfedpisy.

Pfed tim, neZ spoléhajici se strana ziska dlvéru v platnost certifikatu a elektronického

podpisu, musi provést pfimérené ovéreni, zejména:

ovérit platnost certifikatu;
OVErit, zda certifikat nebyl zneplatnén;
oVverit cely certifikacni retézec;

OVeérit, zda certifikat nebyl pouZit v rozporu s jeho ucelem nebo omezenimi;

ovérit kvalifikovany elektronicky podpis podle pFislusnych technickych standardd.

Spoléhajici se strana odpovida za ukony, které musi provést pred tim, nez se na certifikat

nebo podpis spolehne.

4.6 Obnoveni certifikatu

Obnoveni certifikatu se podle této certifikacni politiky neposkytuje.

Kratkodoby kvalifikovany certifikat je vydavan pro konkrétni podpisovou transakci. Pro
dalSi podpisovou transakci je nutné vydat novy kvalifikovany certifikat podle této

certifikaCni politiky.



4.6.1 Podminky pro obnoveni certifikatu

Sluzba se neposkytuje.

4.6.2 Subjekty opravnéné poZadovat obnoveni certifikatu
SluZzba se neposkytuje.

4.6.3 Zpracovani poZadavku na obnoveni certifikatu

Sluzba se neposkytuje.

4.6.4 Oznameni o vydani obnoveného certifikatu drZiteli certifikatu nebo
podepisujici osobé

SluZzba se neposkytuje.

4.6.5 Ukony spojené s prevzetim obnoveného certifikatu

Sluzba se neposkytuje.

4.6.6 Zverejniovani vydanych obnovenych certifikatl poskytovatelem
Sluzba se neposkytuje.

4.6.7 Oznamovani o vydani obnoveného certifikatu jinym subjektim

Sluzba se neposkytuje.

4.7 Vyména dat pro ovérovani elektronickych podpist v
certifikatu

Vyména dat pro ovérovani elektronickych podpist v certifikatu se podle této certifikacni
politiky neposkytuje.

Pro dalsi podpisovou transakci je generovan novy podpisovy par kli¢ a vydan novy

kratkodoby kvalifikovany certifikat.

4.7.1 Podminky pro vyménu dat pro ové&rovani elektronickych podpisti v
certifikatu



Sluzba se neposkytuje.

4.7.2 Subjekty opravnéné poZadovat vymeénu dat pro ovérovani
elektronickych podpist v certifikatu

Sluzba se neposkytuje.

4.7.3 Zpracovani poZadavku na vyménu dat pro ovérovani elektronickych
podpist

Sluzba se neposkytuje.

4.7.4 Oznameni o vydani certifikatu s vyménénymi daty pro ovérovani
elektronickych podpisti podepisujici osobé

SluZzba se neposkytuje.

4.7.5 Ukony spojené s prevzetim certifikdtu s vym&n&nymi daty pro
ovérovani elektronickych podpist

SluZzba se neposkytuje.

4.7.6 Zverejtiovani vydanych certifikatli s vymé&nénymi daty pro ovérovani
elektronickych podpisti

SluZzba se neposkytuje.

4.7.7 Oznameni o vydani certifikatu s vymé&nénymi daty pro ovérovani
elektronickych podpist jinym subjektim

SluZzba se neposkytuje.

4.8 Zména udaiju v certifikatu
Zména udaja v jiz vydaném certifikatu se podle této certifikacni politiky neposkytuje.

Pokud dojde ke zmé&né daju, které jsou uvedeny v certifikatu nebo které byly podstatné
pro jeho vydani, postupuje poskytovatel podle pravidel pro zneplatnéni certifikatu. Pro

dalSi podpisovou transakci je nutné vydat novy kvalifikovany certifikat.



4.8.1 Podminky pro zménu Gdajl v certifikatu

Sluzba se neposkytuje.

4.8.2 Subjekty opravnéné poZadovat zménu Udajl v certifikatu

SluZzba se neposkytuje.

4.8.3 Zpracovani pozadavku na zménu udaju v certifikatu

Sluzba se neposkytuje.

4.8.4 Oznameni o vydani certifikatu se zménénymi udaji podepisujici osobé
Sluzba se neposkytuje.

4.8.5 Ukony spojené s prevzetim certifikdtu se zmé&n&nymi Gdaiji

Sluzba se neposkytuje.

4.8.6 Zverejfiovani vydanych certifikati se zménénymi Gdaji

Sluzba se neposkytuje.

4.8.7 Oznameni o vydani certifikdtu se zménénymi tdaiji jinym subjektlm

Sluzba se neposkytuje.

4.9 Zneplatnéni a pozastaveni platnosti certifikatu

4.9.1 Podminky pro zneplatnéni certifikatu

Podepisujici osoba nebo drzitel certifikatu musi bez zbyte¢ného odkladu pozadat o
zneplatnéni certifikatu v pripadé, kdy hrozi nebezpeci zneuziti idajd pouzitych pro vydani
certifikatu, zneuZiti Bank iD, zneuZiti podpisové transakce nebo jiné okolnosti uvedené v
kapitole 3.4 této certifikacni politiky.

Certifikat mdzZe zneplatnit také poskytovatel, pokud nastane néktery z divodd uvedenych

v kapitole 3.4 této certifikacni politiky nebo v pravnich predpisech.

Zneplatnény certifikdt nemUZze byt obnoven.



4.9.2 Subjekty opravnéné Zadat o zneplatnéni certifikatu

O zneplatnéni certifikdtu m0Ze pozadat drzitel certifikatu, podepisujici osoba, Bankovni
identita a.s., banka zapojena do schématu Bank iD, odpoveédna osoba eldentity a.s. nebo

jiny opravnény subjekt podle kapitoly 3.4 této certifikacni politiky.
4.9.3 PoZadavek na zneplatnéni certifikatu

Pozadavek na zneplatnéni certifikatu musi byt podan, autentizovan a zpracovan v souladu

s kapitolou 3.4 této certifikacni politiky a souvisejici provozni dokumentaci.

4.9.4 Doba odkladu poZadavku na zneplatné&ni certifikatu

Doba odkladu pozadavku na zneplatnéni certifikatu neni stanovena. Pozadavky na

zneplatnéni jsou zpracovavany bez zbyte¢ného odkladu.

4.9.5 Maximalni doba, za kterou musi poskytovatel realizovat poZadavek na
zneplatnéni certifikatu

Certifikat je po prijeti opravnéné zadosti o zneplatnéni zneplatnén neprodlené.

Informace o zneplatnéni certifikatu se objevi ve zvefejnéném CRL nejpozdéji do 24 hodin

od prijeti opravnéné Zadosti o zneplatnéni.

4.9.6 Povinnosti spoléhajicich se stran pfi ovéfovani, zda nebyl certifikat
zneplatnén

Spoléhaijici se strany musi pred spolehnutim se na certifikat nebo elektronicky podpis
oVérit stav certifikatu a platnost celého certifikacniho Fetézce podle kapitoly 4.5.2 této
certifikaCni politiky.

4.9.7 Periodicita vydavani seznamu zneplatnénych certifikatt

CRL se vydava denné s periodicitou nejméné jedenkrat za 24 hodin, zpravidla vSak kazdé 4

hodiny.
4.9.8 Maximalni zpoZdéni pfi vydavani seznamu zneplatné&nych certifikatl
CRL se zverejnuje bez zbyte¢ného odkladu po jeho vydani.

4.9.9 MoZnost ové&fovani zneplatnéni statusu certifikatu online



Ovérovani statutu certifikatu online je poskytovano prostfednictvim OCSP. Podrobnosti
jsou uvedeny v kapitole 7.3, Profil OCSP“.

4.9.10 PoZadavky pfi ovéFovani statusu certifikatu online

PoZadavky pfi ovérovani statusu certifikatu online jsou uvedeny v kapitole 7.3 ,Profil OCSP

i

4.9.11 Jiné zplsoby oznamovani zneplatnéni certifikatu

Jiné zpUsoby oznamovani zneplatnéni certifikatu se podle této certifikacni politiky
neposkytuji.

4.9.12 Pfipadné odliSnosti postupu zneplatnéni v pripadé kompromitace dat
pro vytvareni elektronickych podpist

Pri kompromitaci nebo podezfeni na kompromitaci dat pro vytvareni elektronickych
podpisl se postupuje podle kapitoly 3.4 této certifikacni politiky a internich pravidel pro

fizeni bezpecnostnich incident(.

S ohledem na to, Ze data pro vytvareni elektronickych podpisU jsou generovana a
pouZzivana v prostfedi QSCD / HSM pouze pro konkrétni podpisovou transakci a po jejim
dokonceni jsou odstranéna bez moznosti obnovy, se uschova ani obnova téchto dat

neposkytuje.

4.9.13 Podminky pro pozastaveni platnosti certifikatu

Pozastaveni platnosti certifikatu se podle této certifikacni politiky neposkytuje.
4.9.14 Subjekty opravnéné poZadovat pozastaveni platnosti certifikatu
SluZzba se neposkytuje.

4.9.15 Zpracovani poZadavku na pozastaveni platnosti certifikatu
Sluzba se neposkytuje.

4.9.16 Omezeni doby pozastaveni platnosti certifikatu

Sluzba se neposkytuje.



4.10 SluZby souvisejici s ovéFovanim statutu certifikatu

4.10.1 Funkénfi charakteristiky

Ovérovani statutu certifikatu je poskytovano prostfednictvim zverejnéného CRL a
prostrednictvim OCSP podle této certifikacni politiky.

4.10.2 Dostupnost sluZzeb

Sluzby souvisejici s ovérovanim statutu certifikatu jsou poskytovany nepretrzité.
4.10.3 DalSi charakteristiky sluZeb statutu certifikatu

DalSi charakteristiky sluzeb statutu certifikatu nejsou podle této certifikacni politiky

stanoveny.

4.11 Ukonceni poskytovani sluzeb pro drzitele certifikatu
nebo podepisujici osobu

Platnost smluvniho vztahu je stanovena smlouvou nebo smluvnimi podminkami. Po
ukonceni smluvniho vztahu je pro dalsi vyuziti sluzby nutné uzavrit novy smluvni vztah
nebo znovu potvrdit prislusné smluvni podminky, pokud to provozni model sluzby

vyZaduje.

Pokud drzitel certifikatu nebo podepisujici osoba pozada o ukonceni zpracovani osobnich
udajud, eldentity posoudi Zaddost podle pravidel ochrany osobnich Gdajd a pravnich

povinnosti vztahujicich se k poskytovani kvalifikovanych sluzeb vytvarejicich dtvéru.

Pokud je to s ohledem na stav certifikatu relevantni, miZze dojit ke zneplatnéni certifikatu.
Osobni Udaje a zdznamy, které je eldentity povinna uchovavat z divodu pravnich,
regulatornich, smluvnich, auditnich nebo bezpecnostnich pozadavkd, jsou nadéle

uchovavany v nezbytném rozsahu a po stanovenou dobu.

O ukonceni smluvniho vztahu nebo jinych relevantnich skute¢nostech muze byt
informovana Bankovni identita a.s. nebo jiny smluvni partner, pokud je to stanoveno
smluvni dokumentaci nebo je to nezbytné pro poskytovani, ukonceni nebo vyporadani
sluzby.



4.12 Uschova dat pro vytvaren( elektronickych podpist u
dlvéryhodné treti strany a jejich obnova

Uschova dat pro vytvareni elektronickych podpis( u diiveéryhodné tFeti strany a jejich

obnova se podle této certifikacni politiky neposkytuji.

Data pro vytvareni elektronickych podpisl jsou generovana a pouZivana v prostredi QSCD
/ HSM pouze pro konkrétni podpisovou transakci a po jejim dokonceni jsou odstranéna

bez moznosti obnovy.

4.12.1 Politika a postupy pfi ischové a obnovovani dat pro vytvareni
elektronickych podpisti

SluZba se neposkytuje.

4.12.2 Politika a postup pfi zapouzdrovani a obnovovani Sifrovaciho klie pro
relaci

Sluzba se neposkytuje.

5 Management, provozni a fyzicka
bezpecnost

Tato kapitola stanovuje zakladni pozadavky na fyzickou, procesni, personalni, provozni a
dokumentacni bezpecnost souvisejici s vydavanim kratkodobych kvalifikovanych

certifikatd podle této certifikacni politiky.

Podrobné postupy jsou stanoveny v certifikacni provadéci smérnici, v internich
bezpecnostnich politikach, provozni dokumentaci, dokumentaci fizeni incidentd,
dokumentaci fizeni zmén, dokumentaci fizeni pFistupu a v dalsi fizené dokumentaci
eldentity.

5.1 Fyzicka bezpecnost

5.1.1 Umisténi a konstrukce



Technologické komponenty podporuijici vydavani kratkodobych kvalifikovanych
certifikatd, zpracovani osobnich Udaj zadatell, provoz QCA, provoz QSCD / HSM a

souvisejici sluzby jsou umistény v chranénych provoznich lokalitach a datovych centrech.

PouZivané prostory jsou voleny a provozovany tak, aby odpovidaly poZadavkiim na
ochranu sluzeb vytvarejicich divéru, poZadavkim systému Fizeni bezpecnosti informaci a

relevantnim pravnim, regulatornim a normativnim pozadavkam.

Kritické technologické komponenty mohou byt provozovany ve vice geograficky
oddélenych lokalitach, aby byla zajisténa dostupnost, kontinuita a obnova sluzby v

pfipadé mimoradné udalosti.
5.1.2 Fyzicky pFistup

Fyzicky pristup do prostor, ve kterych jsou umistény systémy a technologie podporuijici

poskytovani sluzby, je fizen a omezen pouze na opravnéné osoby.

Pristup do chranénych prostor je zajiStén kombinaci organizacnich a technickych opatfeni,

zejména:

identifikaci a evidenci vstupujicich osob;

fizenim vstupu prostrednictvim pristupovych prostredkd;
rezimem navstév a doprovodu;

dohledem nebo ostrahou podle charakteru prostoru;

monitorovanim vybranych prostor a perimetru;

zabezpecovacim a pozarnim systémem.

PFistup k technologiim eldentity maji pouze osoby s odpovidajicim opravnénim a v

rozsahu nezbytném pro vykon jejich role.

5.1.3 Elektrina a klimatizace

Pouzivané prostory jsou vybaveny odpovidajicim napajenim, zaloznimi zdroji elektrické

energie a klimatizaci.

Napajeni je zajisténo tak, aby byla minimalizovana rizika vypadku sluzby v dsledku
poruchy hlavniho pfivodu elektrické energie. Pro kritické technologie jsou vyuZivany

zalozni zdroje, zejména UPS nebo nahradni zdroje elektrické energie.



Provozni prostredi je klimatizovano a je sledovano tak, aby byly zachovany podminky

potiebné pro bezpecny a spolehlivy provoz technologii.

5.1.4 Vlivy vody

Prostory urcené pro provoz kritickych technologii jsou chranény proti rizikim
zpusobenym vodou. Jsou pfijata opatfeni ke sniZeni rizika priniku vody, zaplaveni nebo

poskozeni technologii vodou.

5.1.5 ProtipozZarni opatfeni a ochrana

Provozni prostory jsou chranény proti pozaru odpovidajicimi technickymi a organizacnimi

opatfenimi.

PouZzivané prostory jsou vybaveny detekci pozaru a prostfedky protipozarni ochrany

odpovidajicimi charakteru prostoru a provozovanych technologii.
5.1.6 Ukladani médii

Média obsahujici provozni zalohy, archivni kopie, auditni zaznamy nebo jiné neverejné

informace jsou uklddana v chranénych ulozistich s fizenym pfistupem.

Pristup k médiim je omezen pouze na opravnéné osoby. O manipulaci s médii, pokud je

relevantni, se vede evidence.

5.1.7 Nakladani s odpady

Odpady vznikajici pfi provozu jsou likvidovany zpisobem odpovidajicim jejich povaze a

klasifikaci.

Média, dokumenty nebo jiné nosice obsahujici neverejné, osobni nebo bezpecnostné
citlivé informace jsou likvidovany bezpec¢nym zplsobem tak, aby nemohlo dojit k

neopravnénému zpristupnéni informaci.
5.1.8 Zalohy mimo budovu

Pro zajisténi obnovy sluzby a uchovani zdznamu jsou zalohy a archivni kopie ukladany

také oddélené od produkéniho prostredi nebo v jiné chranéné lokalité.

Zpusob ukladani zaloh mimo hlavni provozni lokalitu je stanoven internimi pravidly pro

zalohovani, archivaci, obnovu a kontinuitu ¢innosti.



5.2 Procesni bezpecnost

5.2.1 Davéryhodné role

Davéryhodné role jsou role, které maji vyznamny vliv na bezpecnost, provoz, spravu nebo

audit sluzeb vytvarejicich davéru.
Mezi dlvéryhodné role patfi zejména:

statutarni zastupce;

feditel spolecnosti;

bezpelnostni feditel / CISO / manaZzer kybernetické bezpecnosti;
provozni reditel nebo provozni manazer ICT;

architekt kybernetické bezpecnosti;

administrator;

auditor;

dalSi role stanovené interni dokumentaci eldentity.

Odpovédnosti, pravomoci, obsazeni a neslucitelnosti dlvéryhodnych roli jsou stanoveny v

interni dokumentaci bezpecnostnich a provoznich roli.

5.2.2 Polet osob poZadovanych na zajisténi jednotlivych €innosti

Pro vybrané bezpecnostné vyznamné operace muze byt vyZzadovana Ucast nejméné dvou

divéryhodnych osob.

Rozsah cinnosti, pro které se uplatni pravidlo vice osob, je stanoven certifikacni provadéci

smérnici, interni provozni dokumentaci nebo dokumentaci bezpecnostnich roli.

5.2.3 Identifikace a autentizace pro kaZdou roli

Osoby v divéryhodnych, administratorskych a provoznich rolich se do systémU prihlasuji

individualné s vyuzitim pridélenych autentizacnich prostredkd.
Sdileni uctl nebo autentizacnich prostredk( neni pripustné.

Pristupova opravnéni jsou pridélovana podle role, odpovédnosti a principu nezbytné

potreby. Pristupy jsou evidovany a prezkoumavany podle internich pravidel eldentity.

5.2.4 Role vyZadujici rozdéleni povinnosti



Rozdéleni povinnosti se uplatfiuje u roli, jejichz soub&h by mohl vést ke stfetu zajmu,
obchazeni kontrol, neopravnénym zménam nebo snizeni nezavislosti bezpecnostniho
dohledu.

Oddéleni roli se uplatriuje zejména mezi:

provoznimi rolemi;
bezpelnostnimi rolemi;
administratorskymi rolemi;

auditnimi rolemi;

rolemi odpovédnymi za schvalovani a provadéni zmén.

Konkrétni neslucitelnosti roli jsou stanoveny v interni dokumentaci bezpecnostnich a

provoznich roli.

5.3 Personalni bezpecnost

5.3.1 PoZadavky na kvalifikaci, zkuSenosti a bezihonnost

eldentity zajistuje, aby osoby podilejici se na poskytovani, sprave, bezpecnosti nebo
auditu sluzeb vytvarejicich ddvéru mély odpovidajici kvalifikaci, zkuSenosti,

ddvéryhodnost a znalosti potfebné pro vykon svérené role.

Davéryhodnost zaméstnancd a dalSich osob je jednim ze zakladnich predpokladd pro
vykon ¢innosti, pfi nichZ dochazi k pristupu k citlivym aktiviim, systémUm, informacim

nebo bezpecnostné vyznamnym operacim.

Personalni bezpecnost zahrnuje zejména vybér vhodnych osob, ovérovani jejich
spolehlivosti, Skoleni, stanoveni odpovédnosti, fizeni pFistupl a postupy pfi zméné nebo

ukonceni pracovniho nebo smluvniho vztahu.

5.3.2 Posouzeni spolehlivosti osob

Spolehlivost osob je posuzovana pfimérené povaze jejich role, odpovédnostem a

opravnénim.
Zdrojem informaci mohou byt zejména:

® informace poskytnuté posuzovanou osobou;

® vefejné& dostupné informace;



® eference;

® interni zdznamy;

® dal3i podklady v souladu s préavnimi predpisy.

BezUhonnost mUZe byt ovérovana vypisem z rejstriku trestd, pokud je to pfimérené av

souladu s pravnimi pfedpisy.

PFi posuzovani spolehlivosti se zohlednuji relevantni informace o osobé&, povaze role,

rozsahu pristupu k aktivim a rizicich spojenych s vykonem dané role.

5.3.3 PoZadavky na pfipravu pro vykon role, vstupni Skoleni

Zameéstnanci a dalSi osoby podilejici se na provozu ACAeID musi pred zahajenim vykonu
své role absolvovat vstupni bezpecnostni a aplikacni Skoleni v rozsahu odpovidajicim jejich

roli.

Skoleni zahrnuje zejména zakladni bezpe&nostni pravidla, ochranu informaci, ochranu
osobnich Udaju, pravidla pouzivani systému, povinnosti souvisejici s roli a postupy pro
hlaseni bezpecnostnich udalosti.

5.3.4 PoZadavky a periodicita Skoleni

Zaméstnanci a dalSi osoby podilejici se na provozu ACAeID absolvuji pravidelné

bezpecnostni a aplikacni Skoleni.

Periodicita a obsah Skoleni jsou stanoveny interni dokumentaci eldentity a prizplsobuiji se
povaze role, zménam v dokumentaci, zménam systému, vysledkim auditd,

bezpecnostnim incidentlm a regulatornim pozadavkam.

5.3.5 Periodicita a posloupnost rotace pracovnikt mezi riznymi rolemi
Pravidelna rotace pracovnik(l mezi rolemi se obecné nepredpoklada.

Pokud je pro zajiSténi provozu nezbytné, aby pracovnik docasné vykonaval jinou roli, musi
byt k této roli opravnén, proskolen a musi mu byt pridélena pouze opravnéni nezbytna

pro jeji vykon.
5.3.6 Postihy za neopravnéné ¢innosti zaméstnancti

Neopravnéna ¢innost, zneuZiti opravnéni nebo poruseni bezpecnostnich pravidel se

posuzuje podle zavaznosti.



Takové jednani mUZe byt FeSeno jako poruseni pracovnich nebo smluvnich povinnosti,

bezpecnostni incident nebo jiny delikt podle pravnich predpisu.

Sankce se Fidi pracovnépravnimi predpisy, smluvnimi podminkami a internimi pravidly

eldentity.

5.3.7 PoZadavky na nezavislé zhotovitele a dodavatele

Dodavatelé a jiné externi osoby, které se podileji na poskytovani, spravé nebo bezpecnosti
sluZeb vytvarejicich dlvéru, musi splfiovat bezpecnostni, smluvni a organizacni pozadavky

stanovené eldentity.

Pfistup dodavateld k systémdm, informacim, prostoram nebo bezpecnostné vyznamnym

cinnostem je fizen, evidovan a omezen pouze na nezbytny rozsah.

Podle povahy ¢innosti mohou byt po dodavateli poZzadovana dodatecna bezpecnostni
opatreni, smluvni zavazky, prohlaseni o micenlivosti, doloZeni kvalifikace nebo jiné dikazy

zpUsobilosti.
5.3.8 Dokumentace poskytovana zaméstnanciim

Zaméstnancum a dalSim osobam je poskytovana dokumentace nezbytna pro vykon jejich

role.
Tato dokumentace mdze zahrnovat zejména:

popis pracovni naplng;
bezpelnostni politiky a provozni postupy;
uzivatelskou nebo administratorskou dokumentaci systému;

pravidla pro ochranu informaci a osobnich udaju;

postupy pro hlaseni incidentl a bezpecnostnich udalosti.

5.4 Auditni zaznamy

5.4.1 Typy zaznamendavanych udalosti
Auditni zaznamy obsahuiji informace o dlleZitych udalostech provozu systému a sluzby.
Zaznamenavany jsou zejména udalosti souvisejici s:

® adosti o vydani certifikatu;



ovérenim identity a autentizaci Zzadatele;

preddnim Udajl prostfednictvim Bank iD;

vydanim certifikatu;

vytvorenim kvalifikovaného elektronického podpisu;
zneplatnénim certifikatu;

pristupy oprdvnénych osob k systémam;
administratorskymi zasahy;

zménami konfigurace;

bezpelnostnimi udalostmi a incidenty;

provozem revokacnich a validacnich sluzeb.

5.4.2 Periodicita zpracovani zdznam(
Auditni zdznamy jsou pravidelné zpracovavany a vyhodnocovany.

Udalosti s vySSi zavaznosti, bezpecnostni udalosti a podezieni na incident jsou

vyhodnocovany bez zbyte¢ného odkladu.

5.4.3 Doba uchovani auditnich zdznamu

Auditni zaznamy se uchovavaji po dobu nejméné 10 let, neni-li pravnimi predpisy,
regulatornimi pozadavky, pfisluSnymi normami nebo interni dokumentaci stanovena delSi

doba uchovani.

5.4.4 Ochrana auditnich zdznama
Pristup k auditnim zaznamUm je fizen a omezen pouze na oprdvnéné osoby.

Auditni zaznamy jsou chranény proti neopravnéné zmeéné, zniceni, smazani, ztraté nebo

neopravnénému zpfistupnéni.
5.4.5 Postupy pro zalohovani auditnich zaznamu

Auditni zaznamy jsou ukladany a zalohovany tak, aby bylo mozné jejich obnoveniv
pripadé technické poruchy, poSkozeni dat, bezpecnostniho incidentu nebo jiné

mimoradné udalosti.
Zalohy auditnich zdznamu jsou chranény obdobné jako primarni auditni zdznamy.

5.4.6 Systém shromaZdovanf auditnich zdznamu



Auditni zaznamy jsou shromazdovany v internich systémech eldentity nebo v uréenych

systémech pro log management, monitoring a archivaci.

O shromazdovani auditnich zdznamu se vede evidence v rozsahu stanoveném interni

dokumentaci.

5.4.7 Postup pfi oznamovani udalosti subjektu, ktery ji zpUsobil

Oznamovani udalosti subjektu, ktery ji zpUsobil, se standardné neposkytuje, pokud pravni

predpis, smluvni zavazek nebo interni postup nestanovi jinak.

Udalosti, které mohou mit dopad na bezpecnost, divéryhodnost, dostupnost nebo pravni

ucinky sluzby, jsou feSeny podle pravidel fizeni bezpecnostnich udalosti a incidentu.
5.4.8 Hodnoceni zranitelnosti

Udalosti s vySSim stupném zavaznosti jsou eskalovany odpovédnym osobam.

Zjisténé zranitelnosti jsou evidovany, vyhodnocovany, prioritizovany a feSeny v souladu s

internim procesem fizeni zranitelnosti a zménového fizeni.

5.5 Uchovavani informaci a dokumentace

5.5.1 Typy informaci a dokumentace, které se archivuji

eldentity uchovava informace a dokumentaci vztahujici se k vydavani, pouziti, spravé a
zneplatnéni kvalifikovanych certifikatl tak, aby bylo moZzné zpétné prokdazat radné

provedeni jednotlivych Ukonu a splnéni poZzadavkU této certifikacni politiky.
Uchovavaji se zejména:

udaje a zdznamy souvisejici s Zadosti o vydani certifikatu;

udaje ziskané prostrednictvim Bank iD v rozsahu nezbytném pro vydani certifikatu;
zaznamy o ovéreni identity a autentizaci podepisujici osoby;

zaznamy o souhlasu s vydanim certifikatu a vytvorenim podpisu;

vydané certifikaty;

zaznamy o vytvoreni podpisu;

zaznamy o zneplatnéni certifikatu;

CRL, OCSP zaznamy a souvisejici revokacni informace;

auditni a provozni zaznamy;



smluvni a uzivatelska dokumentace souvisejici s vydanim certifikatu;
zadznamy potrebné pro rfeSeni reklamaci, spor(, incidentt, auditl a posuzovani

shody.

Archivované zdznamy jsou chranény tak, aby byla zajisténa jejich integrita, dlvérnost,

dostupnost a ovéritelnost po celou dobu uchovani.

5.5.2 Doba uchovani uchovavanych informaci a dokumentace

Zaznamy a dokumentace vztahujici se k vydavani certifikat podle této certifikacni politiky
jsou uchovavany po dobu stanovenou pravnimi predpisy, regulatornimi pozadavky,

prisluSnymi normami, touto certifikacni politikou a interni dokumentaci eldentity.

Neni-li stanovena delSi doba, jsou zaznamy a dokumentace uchovavany po dobu nejméné
15 let.

5.5.3 Ochrana dlozist& uchovavanych informaci a dokumentace

Uchovavané informace a dokumentace jsou chranény proti neopravnénému pristupu,

zmeéng, zniceni, ztraté nebo neopravnénému zpristupnéni.

Pristup k archivnim zaznamuim je fizen podle typu zadznamu, jeho klasifikace a opravnéni

konkrétni osoby.

Certifikaty a revokacni informace mohou byt zpFistupnény v rozsahu stanoveném touto
certifikaCni politikou. Auditni, provozni, bezpecnostni, smluvni a transak¢ni zaznamy jsou

pristupné pouze opravnénym osobam.

Osoby s opravnénim k pristupu k archivnim zdznamdm jsou pouceny o povinnosti
zachovavat divérnost informaci a o tom, Ze archivni zdzznamy mohou obsahovat osobni

udaje, davérné informace, provozni informace a bezpecnostné citlivé informace.

5.5.4 Postupy pfi zalohovani uchovavanych informaci a dokumentace

Zaznamy a dokumentace jsou pravidelné zalohovany v souladu s internimi pravidly

zalohovani, archivace a obnovy.

Zalohy jsou ukladany a chranény tak, aby bylo mozné obnovit zaznamy v pfipadé
technické poruchy, poskozeni dat, bezpecnostniho incidentu nebo jiné mimoradné

udalosti.



Integrita archivovanych dat je ovéfovana prostfednictvim kontrolnich mechanism,
zejména kryptografickych otiskU, elektronickych podpisu, elektronickych peceti, asovych

udajd nebo jinych odpovidajicich prostredk.
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5.5.5 PoZadavky na pouZivani asovych razitek pfi uchovavani informaci a
dokumentace

Zaznamy obsahuji udaj o Case, ve kterém byly porizeny nebo zpracovany.

Systémovy cas relevantnich systémd je synchronizovan s divéryhodnym zdrojem ¢asu

navazanym na UTC.

U vybranych archivnich zaznamd mohou byt pro posileni prokazatelnosti, integrity a
casoveého urceni pouzity elektronické podpisy, elektronické peceté, elektronicka c¢asova

razitka nebo jiné odpovidajici technické prostredky.
5.5.6 Systém shromaZdovani uchovavanych informaci a dokumentace

Zaznamy a dokumentace jsou shromazdovany a uchovavany v systémech eldentity

urcenych pro provozni evidenci, auditni zaznamy, bezpecnostni monitoring a archivaci.

Archivni kopie mohou byt uchovavany v elektronické podobé na zabezpecenych uloZistich,
pripadné na oddélenych archivnich médiich nebo v jiném fizeném uloZzisti, pokud tento

zpusob spliuje poZzadavky na integritu, dostupnost, ddvérnost a obnovitelnost zaznamd.
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5.5.7 Postupy pro ziskani a ovéfeni uchovavanych informaci a dokumentace

Uchovavané informace Ize ziskat pouze Fizenym postupem a pouze osobami, které k tomu

maji opravneéni.

Ovéreni integrity archivovanych informaci se provadi zejména porovnanim
kryptografickych otiskd, ovérenim elektronického podpisu, elektronické peceti, casového
udaje nebo jiného mechanismu pouzitého pfi archivaci.

5.6 Vyména dat pro ovérovani elektronickych podpist v
certifikatu vydavajici certifikaCni autority

Vyména dat pro ovérovani elektronickych podpist v certifikatu vydavajici certifikacni

autority se v ramci této certifikacni politiky neprovadi.



Zména nebo vyména klica certifikacni autority se Fidi prisluSnou certifikacni politikou,

certifikaCni provadéci smérnici a interni provozni dokumentaci eldentity.

5.7 Obnova po havarii nebo kompromitaci

5.7.1 Postup v pfipadé incidentu a kompromitace

V pfipadé bezpecnostniho incidentu, kompromitace nebo podezfeni na kompromitaci se
postupuje podle interni politiky Fizeni incidentd, planu pro zvladani krizovych situaci,

planu obnovy a dalSich souvisejicich dokument( eldentity.

Incident je evidovan, klasifikovan, analyzovan, reSen a vyhodnocen v souladu s internimi

pravidly a pouzitelnymi pravnimi a regulatornimi pozadavky.

Pokud incident mZe mit dopad na dlvérnost, integritu nebo dostupnost sluzby, na
vydané certifikaty, na data pro vytvareni elektronickych podpist nebo na ddvéryhodnost

poskytované sluzby, jsou pfijata pfimérena napravna a ochranna opatfeni.
5.7.2 Poskozeni vypocetnich prostfedkd, softwaru nebo dat

Systém je navrzen a provozovan tak, aby bylo mozné v pripadé poskozeni vypocetnich

prostiedkd, softwaru nebo dat obnovit poskytovani sluzby v pozadovaném rozsahu a Case.

Obnova mUze zahrnovat zejména vyménu poSkozenych technickych prostfedk(, obnovu
softwaru, obnovu konfiguraci, obnovu dat ze zaloh nebo aktivaci nahradnich provoznich

postupd.
5.7.3 Postup pfi kompromitaci kli¢ vydavajici certifikaénf autority

V pripadé kompromitace nebo podezieni na kompromitaci soukromého kli¢e vydavajici
certifikacni autority nebo jiného klice poskytovatele, ktery ma dopad na dlvéryhodnost

vydanych certifikatl, eldentity pfijme bez zbytecného odkladu opatrfeni k omezeni dopadu.
Tato opatfeni mohou zahrnovat zejména:

zneplatnéni dotceného certifikatu vydavajici certifikacni autority;

zverejnéni informace o zneplatnéni prostfednictvim pFislusnych revokacnich
informaci;

posouzeni dopadu na certifikaty vydané kompromitovanym klicem;

zneplatnéni dotcenych vydanych certifikatl, pokud je to nezbytné;



informovani organu dohledu a dalSich opravnénych subjekty;
informovani dotéenych osob nebo spoléhajicich se stran primérenym zpUlsobem;
obnoveni sluzby s vyuZitim ndhradnich nebo nové vytvorenych divéryhodnych

komponent.

Podrobnosti jsou stanoveny v certifika¢ni provadéci smérnici, planu obnovy, politice fizeni

incidentd a dalsi interni provozni dokumentaci.

5.7.4 Schopnost obnovit €innost po havarii

eldentity udrZuje postupy a opatfeni pro obnovu ¢innosti po havarii nebo jiné mimoradné
udalosti.

Postupy obnovy jsou stanoveny v interni dokumentaci pro kontinuitu ¢innosti, zvladani

krizovych situaci a obnovu sluzeb.

Postupy obnovy jsou pravidelné pfezkoumavany a podle potfeby testovany tak, aby byla

zajisSténa schopnost obnovit poskytovani sluzby v poZzadovaném case a rozsahu.

5.8 Ukonceni ¢innosti CA nebo RA

eldentity v pfipadé planovaného ukonceni ¢innosti CA, RA nebo poskytovani sluzby
postupuje fizenym zpUlsobem tak, aby byla zachovadna ochrana uzivatel(, dostupnost
potrfebnych zaznamda, informovani pfislusnych organd a minimalizace dopadUl na

spoléhajici se strany.

eldentity informuje Digitalni a informacni agenturu nejméné 3 mésice pred
predpokladanym ukoncenim Cinnosti. Soucasné vynalozi veSkeré mozné Usili k tomu, aby
vedena evidence byla prevzata jinym kvalifikovanym poskytovatelem sluzeb vytvarejicich

ddveéru, pokud je to relevantni a proveditelné.

eldentity dale informuje dotCené Zadatele, podepisujici osoby, spoléhajici se strany nebo
smluvni partnery o zdméru ukoncit ¢innost v primérené lhité a zplsobem odpovidajicim

povaze poskytované sluzby, smluvnim podminkdm a pravnim poZadavkdm.

Pokud se nepodafi zajistit prevzeti evidence jinym kvalifikovanym poskytovatelem sluzeb
vytvarejicich ddvéru, eldentity informuje DigitaIni a informacni agenturu nejméné 30 dni

prfed ukoncenim cinnosti.



Obdobna ustanoveni plati i v pfipadé jinych zplsob ukonceni ¢innosti nebo ukonceni

poskytovani sluzby.

6 Technicka bezpecnost

6.1 Generovani a instalace parovych klict

6.1.1 Generovani parovych kli¢a

Parova data certifikacnich autorit eIdentity jsou generovana rizenym postupem podle
certifikaCni provadéci smérnice, instalani dokumentace a internich provoznich pravidel
ACAelID.

Generovani parovych dat certifikacni autority probiha za ucasti uréeného poctu
vyskolenych a opravnénych osob v dlvéryhodnych rolich. Ke generovani se pouziva
schvaleny hardware, software a kryptograficky modul spliujici pozadavky stanovené

pravnimi predpisy, pfislusnymi normami a interni bezpecnostni dokumentaci eldentity.

Data pro vytvareni elektronickych peceti nebo podpist pouZivana certifikacni autoritou
jsou generovana a uchovavana v kryptografickém modulu ur¢eném pro provoz
certifikacni autority. Tato data se pouZivaji pouze k Ucellim stanovenym pfislusnou
certifikacni politikou, zejména k vydavani kvalifikovanych certifikatd a k vydavani seznam’

zneplatnénych certifikatd.

Generovani dat pro vytvareni elektronickych podpist podepisujicich osob podle této
certifikaCni politiky probiha v ramci podporovaného online registra¢niho a podpisového
procesu. Tato data jsou generovana v prostfedi QSCD / HSM a jsou urlena pouze pro

konkrétni podpisovou transakci.

6.1.2 Pfedani dat pro vytvareni elektronickych podpist

Data pro vytvareni elektronickych podpist podepisujici osoby jsou generovana v prostredi
QSCD / HSM spravovaném eldentity a.s. prostrednictvim systému ACAelD a souvisejici

sluzby vzdaleného podpisu.



Data pro vytvareni elektronickych podpisl nejsou predavana podepisujici osobé jako
samostatny prostfedek a nejsou exportovana mimo prostredi urcené pro jejich bezpecné

pouZiti.

Pouziti téchto dat je omezeno na konkrétni podpisovou transakci, pro kterou byl vydan

kratkodoby kvalifikovany certifikat podle této certifikalni politiky.

6.1.3 Pfedani dat pro ovérovani elektronickych podpisti poskytovateli sluZeb
vytvéarejicich divéru

Data pro ovérovani elektronickych podpis(i odpovidajici datm pro vytvareni
elektronickych podpisu jsou predana certifikacni autorité v rdmci Zadosti o vydani

kvalifikovaného certifikatu.

Z4adost o vydani certifikatu je vytvaFena a predavana zplisobem stanovenym provozni
dokumentaci, zejména ve formatu PKCS#10 nebo v jiném technicky odpovidajicim

formatu. Prenos Zadosti probiha zabezpecenym komunikacnim kanalem.

6.1.4 Poskytovani dat pro ové&rovani elektronickych podpisu certifikalni
autoritou spoléhajicim se stranam

Data pro ovérovani elektronickych podpist podepisujici osoby jsou soucasti vydaného

kvalifikovaného certifikatu.

Certifikaty certifikaCnich autorit eldentity jsou zverejnény na webovych strankach
eldentity a.s. spolecné s udaji umoZznujicimi ovéreni jejich pravosti, zejména s otisky

certifikdtl porizenymi vhodnymi kryptografickymi algoritmy.

Certifikaty certifikaCnich autorit nebo udaje o nich mohou byt dostupné také
prostfednictvim divéryhodného seznamu nebo webovych stranek Digitalni a informacni

agentury.

6.1.5 Délky parovych dat

Délky kli¢G musi byt zvoleny tak, aby poskytovaly dostatecnou kryptografickou odolnost
po celou dobu zamysleného pouZiti s ohledem na aktualni stav poznani, platna

bezpecnostni doporuceni, technické normy a schvalené kryptografické profily.



CA eldentity odmitne vydat certifikat pro klice mensi nez 3072 bitG v pripadé algoritmu
RSA nebo pro klice s nizsi nez ekvivalentni bezpecnostni Urovni v pfipadé algoritm

zalozenych na eliptickych kfivkach.

Délky parovych dat a pouzité kryptografické algoritmy musi byt v souladu s profilem
certifikatu, certifikacni provadéci smérnici, interni kryptografickou politikou a poZzadavky

vztahujicimi se ke kvalifikovanym sluzbam vytvarejicim d{véru.

Data pro vytvareni elektronickych podpist podepisujici osoby vydavana podle této
certifikaCni politiky jsou uréena pouze pro konkrétni podpisovou transakci. I vtomto

pripadé musi pouZzity algoritmus a délka klice splnovat minimalni pozadavky uvedené vyse.
6.1.6 Omezeni pro pouZiti dat pro ov&rovani elektronickych podpisti

Omezeni pro pouZiti dat pro ovérovani elektronickych podpist jsou stanovena profilem
certifikatu, prislusSnymi rozsifenimi certifikatu, zejména KeyUsage , a touto certifikacni

politikou.

Kratkodoby kvalifikovany certifikat vydany podle této certifikacni politiky je urcen
vyhradné pro ovéreni kvalifikovaného elektronického podpisu vytvoreného v ramci

konkrétni podpisové transakce.

Podrobnosti profilu certifikatu jsou uvedeny v kapitole 7 této certifikacni politiky.

6.2 Ochrana dat pro vytvareni elektronickych podpisti a
bezpecnost kryptografickych modult

Tato kapitola je podrobné rozpracovana v certifikacni provadéci smérnici, technické

dokumentaci, provozni dokumentaci a dokumentaci kryptografickych moduld.

Data pro vytvareni elektronickych podpist podepisujici osoby jsou generovana a
pouZzivana v prostredi QSCD / HSM. Jejich pouZiti je Fizeno tak, aby bylo umozZnéno pouze v
ramci konkrétni podpisové transakce a po potvrzeni prislusnych souhlast podepisujici

osoby.

Soukromé klice certifikacnich autorit eldentity jsou uloZeny v kryptografickych modulech a
jejich poutZiti je fizeno internimi bezpecnostnimi pravidly, pravidly dvéryhodnych roli a

postupy pro aktivaci, provoz, zalohovani, obnovu a ukonéeni Zivotniho cyklu kli¢d.



6.2.1 Standardy a podminky pouZiti kryptografickych modul(

Kryptografické moduly pouZivané pro Cinnosti certifikacni autority a pro podporu sluzby
podle této certifikaCni politiky splfiuji poZzadavky stanovené narizenim eIDAS, souvisejicimi
provadécimi predpisy, prisluSnymi ETSI normami a dalSimi relevantnimi technickymi

specifikacemi.

Pouzité kryptografické moduly jsou voleny a provozovany tak, aby poskytovaly
odpovidajici iroven ochrany dat pro vytvareni elektronickych podpist, dat certifikacni
autority a dalSich kryptografickych aktiv.

6.2.2 Sdileni tajemstvi

Vybrané citlivé operace certifikacni autority vyZzaduiji ucast vice opravnénych osob nebo

pouziti mechanismU rozdéleni oprdvnéni.

Rozsah operaci, u kterych se uplatfiuje pravidlo vice osob, je stanoven certifikacni

provadéci smérnici a interni provozni dokumentaci.

6.2.3 Uschova dat pro vytvareni elektronickych podpist

Data pro vytvareni elektronickych podpist podepisujicich osob nejsou archivovana ani
predavana do uschovy tfeti strané.

Tato data jsou generovana a pouzivana v prostredi QSCD / HSM pouze pro konkrétni

podpisovou transakci a po jejim dokonceni jsou odstranéna bez moznosti obnovy.

Soukromé klice certifikacnich autorit a souvisejicich komponent jsou uloZzeny pouze v

urcenych bezpecnostnich prostfedcich a chranény v souladu s internimi pravidly eldentity.

6.2.4 Zalohovani dat pro vytvareni elektronickych podpist

Data pro vytvareni elektronickych podpist podepisujicich osob vydavana podle této
certifikacni politiky se nezalohuiji, protoze jsou urcena pouze pro jednorazové poufziti v

ramci konkrétni podpisové transakce.

Soukromeé klice certifikacnich autorit mohou byt zalohovany v ramci fizeného postupu
prostredky kryptografického modulu, pokud je to povoleno prisluSnym bezpecnostnim

profilem, certifikacni provadéci smérnici a internimi pravidly eldentity.

6.2.5 Archivace dat pro vytvarenf elektronickych podpist



eldentity nearchivuje data pro vytvareni elektronickych podpist podepisujicich osob

vydana nebo pouzita podle této certifikacni politiky.

Archivovany jsou pouze zaznamy o zadosti, vydani certifikatu, podpisové transakci, pouziti
certifikatu, zneplatnéni certifikatu a dalSi auditni a provozni zaznamy podle této

certifikaCni politiky.

6.2.6 Transfer dat pro vytvareni elektronickych podpist do kryptografického
modulu nebo z kryptografického modulu

Data pro vytvareni elektronickych podpist podepisujicich osob jsou generovana uvnitf

QSCD / HSM a nejsou exportovana mimo toto prostredi.

Pokud je v ramci provozu certifikacni autority nezbytny transfer kryptografickych aktiv,
provadi se pouze fizenym a bezpe¢nym zplsobem stanovenym certifikacni provadéci

smeérnici, dokumentaci kryptografického modulu a interni provozni dokumentaci.

6.2.7 UloZeni dat pro vytvareni elektronickych podpist v kryptografickém
modulu

Data pro vytvareni elektronickych podpisl jsou po dobu svého pouZiti ulozena v
kryptografickém modulu zptisobem odpovidajicim jeho bezpe¢nostnim vlastnostem a

konfiguraci.

UloZeni a pouZiti téchto dat je chranéno proti neopravnénému pristupu, exportu, zmeéneé

nebo zneuziti.
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6.2.8 Postup pfri aktivaci dat pro vytvareni elektronickych podpist nebo dat
certifikani autority

Data pro vytvareni elektronickych podpist podepisujici osoby mohou byt pouzita pouze
po splnéni podminek podpisové transakce, zejména po ovéreni identity podepisujici
osoby, potvrzeni souhlasu s vydanim certifikatu a potvrzeni souhlasu s vytvorenim

podpisu.

Aktivace soukromého klice certifikacni autority nebo jinych klici poskytovatele probiha
podle certifikacni provadéci smérnice a internich provoznich pravidel, ktera stanovi

pozadavky na opravnéné osoby, autentizaci a pripadné pouZziti pravidla vice osob.



6.2.9 Postup pfi deaktivaci dat pro vytvareni elektronickych podpist nebo dat
certifikani autority

PouZiti dat pro vytvareni elektronickych podpist podepisujici osoby je ukonceno po

dokonceni podpisové transakce.

Soukromé klice certifikacni autority nebo jiné klice poskytovatele jsou deaktivovany
postupy stanovenymi provozni dokumentaci, zejména pri ukonceni prislusného

provozniho rezimu, zméné konfigurace nebo pFi bezpecnostni udalosti.

6.2.10 Postup pfi zni¢eni dat pro vytvareni elektronickych podpisti nebo dat
certifika€ni autority

Data pro vytvareni elektronickych podpist podepisujici osoby jsou po dokonceni

podpisové transakce zni¢ena nebo odstranéna z QSCD / HSM bez mozZnosti obnovy.

Zniceni soukromého klice certifikacni autority nebo jiného klice poskytovatele se provadi
pouze na zakladé schvaleného fizeného postupu a za ucasti uréenych opravnénych osob.

O zniceni klice se porizuje zaznam.

Pro nic¢eni kryptografickych dat se pouZivaji bezpecné funkce kryptografickych modult
nebo jiné odpovidajici technické prostredky.

6.2.11 Hodnoceni kryptografickych modult

Pouzité kryptografické moduly a prostfedky maji odpovidajici prohlaseni, certifikaci nebo
jiné dlkazy shody podle poZadavkU narizeni eIDAS, provadécich predpist a pfislusnych

technickych norem.

Dokumentace k hodnoceni kryptografickych modult je uchovavana jako soucast rizené
dokumentace eldentity a je pfedkladana pfi posuzovani shody v rozsahu poZzadovaném
auditorem nebo organem dohledu.

6.3 DalSi aspekty spravy parovych dat

6.3.1 Uchovavani dat pro ovérovani elektronickych podpist

Data pro ovérovani elektronickych podpist podepisujici osoby jsou soucasti vydaného
kvalifikovaného certifikatu.



Verejné klice certifikacnich autorit, verejné klice vybranych komponent a dalSi data pro
ovérovani elektronickych podpist nebo peceti jsou zadlohovany a archivovany v rdmci

standardnich postupt zalohovani a archivace eldentity.

6.3.2 Maximalni doba platnosti certifikdtu vydaného podepisujici osobé a
parovych dat

Kvalifikované certifikaty vydané podle této certifikacni politiky maji maximalni dobu
platnosti nejvySe 3 mésice, pokud prislusny profil certifikdtu nebo smluvni dokumentace

nestanovi kratSi dobu.

Data pro vytvareni elektronickych podpisl podepisujici osoby jsou uréena pouze pro
konkrétni podpisovou transakci. Obdobi jejich pouZiti je omezeno na dobu nezbytnou pro

vytvoreni kvalifikovaného elektronického podpisu v ramci této transakce.

Pred skonCenim platnosti certifikatu vydavajici certifikaCni autority pfestane byt tento
certifikat pouzivan k vydavani dalSich certifikatl tak, aby Zzadny z vydanych certifikatd

nemél dobu platnosti pfesahujici dobu platnosti certifikatu, kterym byl vydan.

6.4 Aktivacni data

6.4.1 Generovani a instalace aktiva¢nich dat

Aktivacni data k soukromym kli¢m certifikacni autority jsou vytvarena béhem fizeného

procesu instalace nebo inicializace kryptografického modulu.

Aktivacni data k pouZiti dat pro vytvareni elektronickych podpist podepisujici osoby jsou
soucasti Fizeného podpisového procesu a jsou vazana na konkrétni podpisovou transakci,

ovéreni identity a potvrzeni souhlasu podepisujici osoby.

6.4.2 Ochrana aktivacnich dat

Osoby, kterym jsou svéfena aktivacni data nebo prostfedky umoZznujici pouZiti
kryptografickych aktiv, jsou povinny tato data a prostfedky chranit pred ztratou,

prozrazenim, zneuZzitim nebo neopravnénym pouZzitim.

Tato povinnost je stanovena smluvné, interni dokumentaci a bezpecnostnimi pravidly

eldentity.

6.4.3 Ostatni aspekty aktiva¢nich dat



Aktivacni data slouZi vyhradné k ucelu, pro ktery byla vytvorena nebo pridélena. Nesmi
byt pouzivana k jinému ucelu ani vkladana do systému, ktery nesouvisi s jejich ur¢enym

pouzitim.
Aktivacni data nesmi byt pfenasena v oteviené podobé.

V pripadé podezfeni na prozrazeni, ztratu nebo zneuZiti aktivacnich dat jsou pfijata
primérena ochranna opatreni, v€etné zneplatnéni, zmény nebo zniceni aktivacnich dat,

pripadné i zneplatnéni nebo vyrazeni souvisejicich kryptografickych aktiv.
6.5 PocitaCova bezpecnost

6.5.1 Specifické technické poZzadavky na pocitacovou bezpe€nost

Verejné dostupné casti systému ACAeID a sluzby Bank iD / QSIGN jsou zpfistupnény
prostiednictvim zabezpeceného komunikacniho kanalu HTTPS. Pfipadny provoz
prostfednictvim protokolu HTTP je omezen pouze na verejné informace nebo je
presmérovan na HTTPS tak, aby nedochdzelo k prenosu citlivych idajl nezabezpetenym

kanalem.

Komponenty verejné casti systému, které slouzi pouze k poskytovani verejnych informaci,
jsou urceny pouze ke ¢teni a neumoznuji vzdalenému uZivateli provadét zmény Udajl v

systému.

Veskeré ukony, pfi nichZ dochazi ke zpracovani osobnich udajd, udajd pro vydani
certifikatu, dajl souvisejicich s autentizaci uzivatele nebo UGdaju souvisejicich s
vytvorenim elektronického podpisu, jsou provadény vyhradné prostiednictvim

zabezpecenych komunikacnich kanald.

Komunikace mezi ACAelD a Bank iD je zabezpecena Sifrovanym komunikacnim kanalem
HTTPS. Podminky integrace, bezpecnosti komunikace, odpovédnosti a predavani tdajd

jsou upraveny smlouvou mezi eldentity a.s. a Bankovni identitou a.s.

Systémy ACAelD a souvisejici komponenty sluzby jsou oddéleny od verejného
internetového provozu pomoci bezpecnostnich sitovych prvk(, zejména firewalld a dalSich
mechanism Fizeni a kontroly sitového provozu. PFistup z verejné sité je omezen pouze na

nezbytna rozhrani sluzby.



Pristupové servery, verejna rozhrani a dalsi relevantni komponenty sluzby jsou pravidelné
testovany na znamé zranitelnosti. ZjiSténé zranitelnosti jsou vyhodnocovany a reSeny v

souladu s internim procesem fizeni zranitelnosti a zménového fizeni.

Systémy ACAeID a souvisejici technologické komponenty jsou provozovany v chranéném
datovém centru s fizenym fyzickym pfistupem. Pristup k technologiim maji pouze urcené
a opradvnéné osoby v souladu s pravidly fyzické bezpecnosti, fizeni pristupl a
bezpecnostnich a provoznich roli.

6.5.2 Hodnoceni po€italové bezpec€nosti

Hodnoceni pocitatové bezpecnosti systému pro vydavani kvalifikovanych certifikatd podle
této certifikacni politiky vychdzi z poZadavkul prdvnich predpisd, technickych norem a
verejné dostupnych specifikaci vztahujicich se k poskytovani kvalifikovanych sluzeb
vytvarejicich davéru, vydavani kvalifikovanych certifikatd, vzdalenému vytvareni

kvalifikovanych elektronickych podpisU a Fizeni bezpecnosti informaci.

Soulad s témito poZadavky je ovérovan v rdmci internich prfezkuma, bezpecnostnich

kontrol a auditl, v¢etné posouzeni shody provadéného subjektem posuzovani shody.

Pro hodnoceni pocitacové bezpecnosti jsou relevantni zejména nasledujici normy,

specifikace a predpisy:

® CWA 14167-1 - Security Requirements for Trustworthy Systems Managing

Certificates for Electronic Signatures - Part 1: System Security Requirements /
Bezpecnostni pozadavky na duvéryhodné systémy spravujici certifikaty pro
elektronicky podpis - ¢ast 1: PoZadavky na bezpecnost systém;

® (SN ETSI TS 101 456 - Elektronické podpisy a infrastruktury; PoZadavky na postupy
certifikacni autority vydavajici kvalifikované certifikaty;

® SN ISO/IEC 27001 - Informacni technologie - Bezpe¢nostni techniky - Systémy
managementu bezpecnosti informaci - PoZzadavky;

® SN ISO/IEC 27002 - Informacni technologie - Bezpenostni techniky - Soubor
postupl pro fizeni bezpecnosti informaci;

® (SN ISO/IEC 27005 - Informacni technologie - Bezpe&nostni techniky - Rizen rizik
bezpelnosti informaci;
€SN EN ISO 19011 - Smérnice pro auditovani systémd managementu;
ETSI EN 319 401 - Electronic Signatures and Trust Infrastructures (ESI); General
Policy Requirements for Trust Service Providers,



® ETSIEN 319 411-1 - Electronic Signatures and Trust Infrastructures (ESI); Policy and
security requirements for Trust Service Providers issuing certificates; Part 1: General
requirements;

® ETSIEN 319 411-2 - Electronic Signatures and Trust Infrastructures (ESI); Policy and
security requirements for Trust Service Providers issuing certificates,; Part 2:
Requirements for trust service providers issuing EU qualified certificates,

® ETSIEN 319 412 - Electronic Signatures and Trust Infrastructures (ESI); Certificate
Profiles;

® ETSITS 119 431-1 - Electronic Signatures and Trust Infrastructures (ESI); Policy and
security requirements for trust service providers,; Part 1: TSP services operating a
remote QSCD / SCDev;

® ETSITS 119 461 - Electronic Signatures and Trust Infrastructures (ESI); Policy and
security requirements for trust service components providing identity proofing of
trust service subjects,

®  Provadéci nafizeni Komise (EU) 2025/1567, pokud je relevantni pro sluzbu
vzdaleného vytvareni kvalifikovanych elektronickych podpist nebo spravu
vzdalenych QSCD.

PoZadavky uvedenych norem a predpisl jsou naplfiovany prostrednictvim technickych,
organizacnich a provoznich opatreni popsanych v této certifikacni politice, v souvisejicich
certifikacnich politikach, certifika¢ni provadéci smérnici, politice sluzby vzdaleného

podpisu, internich bezpecnostnich politikach a provozni dokumentaci eldentity.

6.6 Bezpecnost Zivotniho cyklu

6.6.1 Rizeni vyvoje systému

Vyvoj, Upravy a udrzba systému pro vydavani certifikatl a souvisejici sluzby Bank iD /
QSIGN probihaji podle internich pravidel zabezpeceného vyvoje, fizeni zmén a provozniho

nasazovani.

Zmeény systému, které mohou mit dopad na bezpecnost, dostupnost, integritu,
ddvéryhodnost sluzby nebo soulad s touto certifikacni politikou, podléhaji Fizenému

procesu posouzeni, schvaleni, testovani a dokumentace.

Produkcni prostredi je oddéleno od vyvojového a testovaciho prostredi. Nasazeni zmén
do produkéniho prostredi provadéji pouze opravnéné osoby v souladu s pravidly Fizeni

pristupu, bezpecnostnich a provoznich roli a zménového Fizeni.



6.6.2 Kontroly Fizeni bezpe&nosti

Systém QCA eldentity a souvisejici komponenty sluzby obsahuji technické a organizacni
mechanismy pro ovéfovani integrity, fizeni konfiguraci, sledovani bezpecnostnich udalosti

a kontrolu provozniho stavu sluzby.

Integrita aplikaci a vybranych systémovych komponent je ovérovana pomoci kontrolnich
mechanism, zejména kryptografickych otiskd, kontrol konfiguraci nebo jinych

prostfedk umoZiujicich zjistit neopravnénou zménu.
Vystupy kontrol integrity jsou pravidelné vyhodnocovany opravnénymi osobami.

Systémova a aplikacni bezpecnost je dale podporovana logovanim, monitoringem,
fizenim zranitelnosti, fizenim privilegovanych pristupd a pravidelnym prezkumem

relevantnich bezpecnostnich opatreni.

6.6.3 Rizeni bezpeénosti Zivotniho cyklu
Rizeni bezpe&nosti probiha v uzavieném a opakovaném cyklu, ktery zahrnuje zejména:

analyzu pozadavkUl a bezpecnostnich potreb;

navrh a posouzeni bezpecnostni architektury;
implementaci technickych a organizacnich opatreni;
integraci a testovani;

schvaleni zmén pred jejich nasazenim;

provoz a pribézné sledovani bezpecnostniho stavu;
vyhodnocovani provoznich a bezpecnostnich udalosti;
fizeni zranitelnosti a napravnych opatreni;

pravidelné pfezkumy, audity a aktualizace bezpecnostni dokumentace;

Skoleni osob podilejicich se na provozu a spravé systému.

Bezpecnostni opatfeni jsou v pribéhu Zivotniho cyklu pravidelné prezkoumavana s
ohledem na zmény pravnich a regulatornich poZadavkt, zmény technologii, vysledky
auditd, zjisténé zranitelnosti, bezpecnostni incidenty a zmény v architekture nebo provozu

sluzby.

6.7 Sitova bezpecnost



Sitova bezpecnost systému QCA eldentity a souvisejicich komponent sluzby je zajiStovana
vicevrstvym modelem ochrany, ktery zahrnuje zejména oddéleni vefejné dostupnych
rozhrani od internich systémod, Fizeni sitového provozu, filtrovani komunikace a omezeni

pristupl pouze na nezbytna komunikacni rozhrani.

Systémy ACAelD a souvisejici komponenty sluzby jsou od verejného internetového
provozu oddéleny bezpecnostnimi sitovymi prvky, zejména firewally a dalSimi

mechanismy pro fizeni, kontrolu a monitorovani sitové komunikace.

Pristup k internim systémuam, administratorskym rozhranim a provoznim komponentdm

sluzby je omezen na opravnéné osoby a vyhrazené komunikacni cesty.

Komunikace s Bank iD, spoléhajicimi se stranami a dalSimi relevantnimi systémy probiha

prostrednictvim zabezpecenych komunikacnich kanald.

Zmeény sitové konfigurace, bezpecnostnich pravidel a komunikacnich rozhrani jsou

provadény fizenym zplsobem v souladu s procesem zménového fizeni.

6.8 Casova razitka

Auditni logy, databazoveé zaznamy Zadosti o certifikat, Zadosti o zneplatnéni certifikatu,
CRL, OCSP zaznamy, certifikaty a dalSi relevantni provozni zaznamy obsahuji informace o

case.

Systémovy ¢as relevantnich systémd je v rdmci vnitfni sité synchronizovan
prostiednictvim protokolu NTP nebo jiného odpovidajiciho mechanismu a je bezpecnym

zpUusobem navazan na UTC.

Sluzby kvalifikovanych elektronickych ¢asovych razitek se pro tyto ucely standardné
nepouZzivaji, pokud neni v konkrétnim provoznim postupu nebo archiva¢nim mechanismu

stanoveno jinak.

7 Profily certifikatu, seznamu zneplatnénych
certifikati a OCSP

7.1 Profil certifikatu



Certifikaty vydavané podle této certifikacni politiky jsou vydavany v souladu s

doporucenim ITU-T X.509, profilem X.509 podle RFC 5280 a pFislusnymi profily
kvalifikovanych certifikatl podle ETSI EN 319 412.

Délka klice vydavaijici certifikacni autority QCA odpovida poZzadavkim pfislusné certifikacni

politiky, certifikacni provadéci smérnice a aktudlnim kryptografickym pozadavk{m

eldentity.

CA eldentity odmitne vydat certifikat pro klice mensi nez 3072 bit0 v pripadé algoritmu

RSA nebo pro klice s nizsi nez ekvivalentni bezpecnostni Urovni v pripadé algoritm

zalozenych na eliptickych kfivkach.

Certifikaty vydané podle této certifikacni politiky jsou ureny pro vytvoreni kvalifikovaného

elektronického podpisu v ramci konkrétni podpisové transakce. Data pro vytvareni

elektronického podpisu jsou generovana a pouzivana v prostfedi QSCD / HSM a nejsou

predavana podepisujici osobé.

Zakladni polozky certifikatu a popis jejich hodnot uvadi nasleduijici tabulka.

Polozka

Hodnota

Serial Number

Unikatni Cislo kvalifikovaného certifikatu v prostfedi poskytovatele

sluzeb vytvarejicich divéru

Signature OID algoritmu pouzitého pro elektronickou pecet nebo podpis vydavajici
Algorithm certifikaCni autority
Oznaceni vydavatele kvalifikovaného certifikatu v souladu s kapitolou
Issuer DN
3.1.1.1 této certifikacni politiky
. UTC Cas pocatku platnosti kvalifikovaného certifikatu ve formatu podle
Valid From
RFC 5280
valid T UTC cas konce platnosti kvalifikovaného certifikatu ve formatu podle
alid To
RFC 5280
. Oznaceni drzitele kvalifikovaného certifikatu v souladu s kapitolou
Subject DN

3.1.1.2 této certifikacni politiky

Subject Public
Key

Data pro ovérovani elektronického podpisu drzitele kvalifikovaného
certifikatu

Signature

Elektronicka pecet nebo podpis vydavaijici certifikacni autority nad

vydanym certifikatem




7.1.1 Cislo verze

Certifikaty certifikaCni autority ACAelD a kvalifikované certifikaty vydavané podle této

certifikaCni politiky jsou vydavany jako certifikaty X.509 verze 3.

7.1.2 RozSifujici poloZky v certifikatu

7.1.2.1 KeyUsage

RozSifeni KeyUsage je v certifikatu uvedeno v souladu s X.509 v3, RFC 5280 a pfislusSnym

profilem certifikatu.

Pousiti Certifikat certifika€ni Kratkodoby kvalifikovany certifikat
autority ACAeID pro elektronicky podpis
Kriticky Ano Ano
digitalSignature — Nastaven
nonRepudiation /
contentCommitment - Nastaven
keyEncipherment — Nenastaven
dataEncipherment — Nenastaven
keyAgreement — Nenastaven
keyCertSign Nastaven Nenastaven
cRLSign Nastaven Nenastaven
encipherOnly — Nenastaven
decipherOnly — Nenastaven

Kratkodoby kvalifikovany certifikat vydany podle této certifikacni politiky je uren pouze

pro vytvoreni kvalifikovaného elektronického podpisu a nesmi byt pouZit pro Sifrovani,

autentizaci serveru nebo klienta, ani pro jiné ucely, které nejsou vyslovné povoleny touto

certifikacni politikou.

7.1.2.2 Certificate Policies

RozSifeni Certificate Policies obsahuje identifikator certifikacni politiky, podle které

byl certifikat vydan.




Polo
Zka

Hodnota

Polic

1.2.203.27112489.1.10.8.1.0
Iden

tifier

CPS

/ CP | http://www.acaeid.cz/aca3.3/cp-qc-bi.pdf
URI

User | Tento kvalifikovany certifikat pro elektronicky podpis byl vydan v souladu s
Noti | nafizenim Evropského parlamentu a Rady (EU) €. 910/2014. / This is a qualified

ce |certificate for electronic signature according to Regulation (EU) No 910/2014.

Certifikaty vydavané podle této certifikacni politiky jsou v produkénim prostfedi vydavany
v ramci vétve aca3.3 . Historické vétve mohou byt nadale uvedeny v revokacnich nebo

publika¢nich informacich, pokud je to nezbytné pro ovérovani drive vydanych certifikata.
7.1.2.3 qcStatements

RozSifeni gcStatements obsahuje poloZzky odpovidajici kvalifikovanému certifikatu pro
elektronicky podpis podle eIDAS a pfislusnych ETSI profilC.

Rozsifeni obsahuje zejména:

* id-etsi-qcs-QcCompliance - indikace, Ze certifikat je kvalifikovanym certifikatem;
id-etsi-qcs-QcType s hodnotou id-etsi-qct-esign - indikace, Ze se jedna o
kvalifikovany certifikat pro elektronicky podpis;

® id-etsi-qcs-QcPDS - odkaz na PKI Disclosure Statement / D35 - Zpravu pro
uZivatele nebo jiny odpovidajici verejny dokument poskytovatele;

[

id-etsi-qcs-QcSSCD nebo odpovidajici indikace podle aktualniho ETSI profilu -
indikace, Ze data pro vytvareni elektronického podpisu jsou uloZzena a pouzivana v
QSCD.

Certifikat vydany podle této certifikacni politiky indikuje pouZziti QSCD v rozsahu
odpovidajicim skute¢nému technickému profilu certifikatu a pouZitému prostfedku pro

vytvareni elektronického podpisu.



Odkaz uvedeny v QcPDS sméfuje na verejny dokument poskytovatele obsahujici zakladni
informace pro uZivatele a spoléhajici se strany. Timto dokumentem je zejména D35 -

Zprava pro uzivatele / PKI Disclosure Statement, pfipadné jeho aktualni zvefejnéna verze.

7.1.2.4 Authority Information Access

RozSifeni Authority Information Access obsahuje adresu OCSP sluZzby pro ovéfeni

statutu certifikatu, pripadné dalSi informace stanovené profilem certifikatu.

RozSireni neni kritické, pokud pfislusny profil certifikatu nestanovi jinak.

7.1.2.5 Subject Alternative Name
RozSifeni Subject Alternative Name je nekritické, pokud je v certifikatu pouzito.

MUZe obsahovat zejména e-mailovou adresu podepisujici osoby, pokud je tento Udaj
ziskan prostrednictvim Bank iD, je povolen profilem certifikatu a je relevantni pro ucel

certifikatu.

7.1.2.6 BasicConstraints

Certifikat certifikacni autority ACAeID ma v rozSifeni BasicConstraints nastaven atribut
CA = TRUE .

Kvalifikované certifikaty vydavané podepisujicim osobam podle této certifikacni politiky
maji CA = FALSE , pfipadné toto rozSifeni odpovida profilu koncového certifikatu podle

prislusnych norem.

7.1.2.7 ExtendedKeyUsage

RozSifeni ExtendedKeyUsage se u kvalifikovanych certifikatd vyddvanych podle této
certifikaCni politiky standardné nepouziva, pokud to nevyZaduje nebo nepfipousti

prislusny profil certifikatu.

Certifikat vydany podle této certifikacni politiky neni uréen pro autentizaci serveru,

autentizaci klienta, Sifrovani e-mailu, podepisovani kédu, ¢asova razitka ani OCSP signing.

Certifikat certifikaCni Kratkodoby kvalifikovany certifikat pro

PouZiti L ]
autority ACAelD elektronicky podpis

Kriticky Ne Ne, pokud je rozsifeni pouzito




serverAuth Nenastaven

clientAuth Nenastaven

codeSigning Nenastaven

emailProtec N .
enastaven

tion

timeStampi Nenastaven

ng

OCSPSigning Nenastaven

Technické ovéreni potvrdilo, Ze rozsSifeni ExtendedKeyUsage neniv kratkodobém

kvalifikovaném certifikatu pro Bank iD / QSIGN pfitomno.

7.1.2.8 CRLDistributionPoints

RozSifeni CRLDistributionPoints obsahuje URL mista, kde spoléhajici se strany naleznou

seznam zneplatnénych certifikatd.
RozSifeni neni kritické.

7.1.2.9 Authority Key Identifier

RozSifeni Authority Key Identifier obsahuje identifikator verejného klice certifikacni

autority ACAelD, ktera certifikat vydala.

RozSiteni neni kritické.

7.1.2.10 Subject Key Identifier

RozSifeni Subject Key Identifier obsahuje identifikator verejného klice drzitele

certifikatu.

RozSiteni neni kritické.

7.1.2.11 Bank iD rozsireni

Certifikat mdZe obsahovat technicka rozsifeni a specifické atributy pouZivané v prostredi

Bank iD / QSIGN, zejména udaje oznacované jako envelope hash, envelope name a Bank

iD pseudonym.

Tato rozSifeni nebo specifické atributy mohou byt uvedeny zejména s nasledujicimi OID:




1.3.6.1.4.1.58356.1 - envelopeHash ;
1.3.6.1.4.1.58356.2 - envelopeName ;
® 1.3.6.1.4.1.58356.3 - BankiD pseudonym / specificky atribut pouZivany v

Subject .

Vyznam, obsah a zpracovani téchto rozsifeni a specifickych atributl jsou stanoveny
technickym profilem sluzby, smluvni dokumentaci a provozni dokumentaci mezi eldentity

a.s. a Bankovni identitou a.s.

Tyto Uudaje slouZi k technické vazbé certifikatu na identifikacni, certifikacni nebo
podpisovou transakci v prostiedi Bank iD / QSIGN a nejsou uréeny k samostatnému

pouZziti mimo tento proces.

7.1.3 Objektové identifikatory algoritmu

Pro Ucely vydavani kvalifikovanych certifikatl podle této certifikacni politiky se pouZivaji
podpisova schémata a kryptografické algoritmy odpovidajici platnym pravnim
poZadavkdm, pfislusnym technickym standarddm a internim kryptografickym pravidlim
eldentity.

PouZité algoritmy a jejich OID jsou stanoveny technickym profilem certifikatu, certifikacni

provadéci smeérnici a konfiguraci vydavaijici certifikacni autority.

7.1.4 ZpUsoby zapisu jmen a nazvu

ZpUsoby zapisu jmen a ndzvl jsou uvedeny v kapitole 3.1 této certifikacni politiky.

7.1.5 Omezeni jmen a nazvl

Je zakazano pouziti jmen, ndzvl nebo Udajl v rozporu s pravnimi predpisy, touto

certifikaCni politikou nebo technickym profilem certifikatu.

Zadatel odpovida za pravdivost, Uplnost a spravnost Udaji pouZitych v procesu vydani

certifikatu v rozsahu stanoveném touto certifikacni politikou a smluvnimi podminkami.

7.1.6 OID certifikacni politiky

OID této certifikacni politiky je uvedeno v kapitole 1.2.



7.1.7 RozSirujici poloZka Policy Constraints

RozsSifeni Policy Constraints se u certifikat( vydavanych podle této certifikacni politiky
pouZije pouze v pfipadé, Ze to vyZaduje prislusny profil certifikatu nebo politika

certifikacni autority.

7.1.8 Syntaxe a sémantika rozsifujici polozky kvalifikatoru
politiky Policy Qualifiers

Syntaxe a sémantika kvalifikator( politiky je uvedena v kapitole 7.1.2.2 této certifikacni
politiky.

7.1.9 ZpUsob zapisu kritické rozsifujici polozky Certificate
Policies

RozSifeni Certificate Policies se zapisuje v souladu s profilem certifikatu, touto

certifikacni politikou a prislusSnymi technickymi normami.

KritiCnost rozSifeni je stanovena technickym profilem certifikatu.

7.2 Profil seznamu zneplatnénych certifikatd

Seznam zneplatnénych certifikatld je vydavan jako CRL v souladu s X.509, RFC 5280 a

prisluSnymi profily pouzivanymi eldentity.

Zakladni polozky CRL jsou uvedeny v nasleduijici tabulce.

OID / .
. Kriticky Nazev Hodnota
poloZzka
signatureA Identifikator |Identifikator a parametry algoritmu
lgorithmId | Ne podpisového | pouZitého pro elektronickou pecet nebo
entifier algoritmu podpis vydavaného CRL
issuer Ne Vydavatel CRL | DN vydavatele CRL
. Cas vydani . o
thisUpdate | Ne Okamzik vydani CRL
CRL
Dalsi




nextUpdate Ne planované Predpokladany okamZik vydani dalSiho
vydani CRL CRL
Seznam L . )
revokedCe . . | Seznam zneplatnénych kvalifikovanych
. Ne zneplatnényc .
rtificates .- | certifikatu
h certifikatu
userCertifi Cislo L - o
Ne o Sériové Cislo zneplatnéného certifikatu
cate certifikatu
Duavod zneplatnéni certifikatu, pokud je
2.5.29.21 |Ne ReasonCode o
uvadén
2.5.29.20 | Ne CRLNumber | Poradové Cislo CRL

2.5.29.28

Ano, pokud je

pouzito jako

IssuingDistrib

URL adresa nebo identifikace

kritické podle utionPoint distribu¢niho mista CRL
profilu
AuthorityKeyl | Identifikator vefejného klice vydavatele
2.5.29.35 | Ne -
dentifier CRL

7.2.1 Cislo verze

CRL je vydavano ve verzi odpovidajici X.509 v2 CRL podle RFC 5280.

7.2.2 RozS8ifujici polozky seznamu zneplatnénych certifikatl

a zaznamu v seznamu zneplatnénych certifikatu

RozSifujici polozky CRL a polozek v CRL jsou uvedeny v kapitole 7.2 této certifikacni politiky

a v prislusné certifikacni provadéci smérnici.

7.3 Profil OCSP

7.3.1 Cislo verze

SluZba OCSP je poskytovana podle RFC 6960 - X.509 Internet Public Key Infrastructure

Online Certificate Status Protocol - OCSP ve verzi 1.




OCSP odpoveédi pro koncové kratkodobé kvalifikované certifikaty vydané podle této
certifikaCni politiky jsou podepisovany vydavaijici certifikacni autoritou, pokud technicky
profil sluZzby nebo interni provozni dokumentace nestanovi jiny zplsob odpovidajici

poZadavkim RFC 6960 a prislusnym technickym normam.

Pro jiné Casti hierarchie ACAeID muze byt pouzit odlisSny OCSP profil, napfriklad
delegovany OCSP responder, pokud je to stanoveno pfislusnou certifikacni politikou,

certifikaCni provadéci smérnici nebo technickym profilem sluzby.

Algoritmus poufZity pro podpis nebo pecet OCSP odpovédi odpovida aktualnim

kryptografickym poZadavkdm a konfiguraci sluzby.

7.3.2 Roz3ifujici polozky OCSP

SluZzba OCSP podporuje rozsifeni Nonce , pokud je to v souladu s aktualni konfiguraci

sluzby a profilem OCSP.

DalSi rozSifeni OCSP se pouzivaji podle technického profilu sluzby a provozni

dokumentace.

8 Hodnoceni shody a jina hodnoceni

8.1 Periodicita hodnoceni nebo okolnosti pro provedeni
hodnoceni

Soulad systému ACAelD, postupu vydavani kratkodobych kvalifikovanych certifikatl podle
této certifikacni politiky, certifikacni provadéci smérnice, interni bezpecnostni
dokumentace a pouzitelnych prdvnich, regulatornich a normativnich pozadavku je

pravidelné ovérovan.

Hodnoceni se provadi zejména:

® nejméné jednou ro¢né v rdmci interniho prezkumu nebo interniho auditu;
v ramci pravidelného posouzeni shody kvalifikované sluzby provadéného subjektem
posuzovani shody;

°

pfi vyznamné zméné architektury, konfigurace, technického profilu certifikatu,

provozniho modelu nebo bezpecnostnich opatreni;



po vyznamném bezpecnostnim incidentu nebo udalosti, kterd mze mit dopad na

ddvéryhodnost sluzby, vydanych certifikatll nebo podpisové transakce;

® pfizméné prévnich, regulatornich nebo normativnich pozadavkd, pokud takové
zména muze mit dopad na vydavani certifikatd podle této certifikacni politiky;

® v dalSich pripadech stanovenych interni dokumentaci eldentity, rozhodnutim Vyboru

pro politiky nebo poZzadavkem pfFislusného organu.

Bé&Zné provozni a konfiguracni zmény jsou posuzovany v ramci zménového fizeni. Zmény,
které mohou mit dopad na bezpecnost, dlivéryhodnost, soulad nebo dostupnost sluzby,
podléhaji primérenému bezpenostnimu posouzeni a podle povahy zmény také

mimoradnému hodnoceni.

8.2 Identita a kvalifikace hodnotitele

Hodnoceni shody kvalifikované sluzby provadi zplsobily subjekt posuzovani shody, ktery
splfiuje poZadavky pravnich predpist a prislusnych akredita¢nich pravidel pro posuzovani

sluZeb vytvarejicich dlvéru.

Interni audity a interni bezpecnostni hodnoceni provadéji osoby s odpovidajici kvalifikaci,
znalosti systému fizeni bezpecnosti informaci, poZadavku eIDAS, pfislusnych ETSI norem,
této certifikacni politiky, certifikacni provadéci smérnice a interni bezpecnostni

dokumentace eldentity.

Hodnotitel musi mit odpovidajici odbornou zpUsobilost, znalost pouZitelnych poZadavku a

opravnéni k provedeni hodnoceni v rozsahu daného typu hodnoceni.

8.3 Vztah hodnotitele k hodnocenému subjektu

Hodnotitel musi byt nezavisly na ¢innostech, které jsou predmétem hodnoceni, a nesmi

byt v postaveni, které by mohlo ohrozit objektivitu nebo nestrannost hodnoceni.

Osoba provadéjici interni audit nebo interni bezpecnostni hodnoceni nesmi hodnotit

¢innost, za jejiz navrh, implementaci nebo provoz je pfimo odpovédna.

V pripadé externiho posouzeni shody musi byt zachovana nezavislost a nestrannost

subjektu posuzovani shody podle prislusnych akreditacnich pravidel.

8.4 Hodnocené oblasti



Rozsah hodnoceni je uréen povahou sluzby, pouzitou metodikou hodnoceni, pozadavky
pravnich predpisl, ETSI norem, certifikacnich politik, certifika¢ni provadéci smérnice a

interni dokumentace eldentity.

Hodnoceni se zaméruje zejména na:

® soulad vydavani kratkodobych kvalifikovanych certifikat(i s touto certifika¢ni

politikou;

soulad s certifikaCni provadéci smérnici a souvisejici provozni dokumentaci;
ovéreni identity a autentizaci Zadatele prostfednictvim Bank iD;

preddni a zpracovani udajl potrebnych pro vydani certifikatuy;

proces vydani kratkodobého kvalifikovaného certifikatu;

profil certifikatu a jeho soulad s pFisluSnymi technickymi normami;

Fizeni dat pro vytvareni a ovérovani elektronickych podpisU;

pouziti QSCD / HSM a souvisejicich kryptografickych moduld;

proces zneplatnéni certifikatu a dostupnost revokacnich informaci;

sluzby ovérovani statutu certifikatu, zejména CRL a OCSP;

auditni zdznamy, logovani, archivaci a uchovavani dokumentace;

fizeni pristupt, davéryhodné role a oddéleni povinnosti;

fizeni zmén, zranitelnosti a bezpecnostnich incident(;

fyzickou, provozni, sitovou a pocitacovou bezpecnost;

ochranu osobnich Gdajd a divérnych informaci;

plnéni relevantnich pozadavkd eIDAS, ETSI EN 319 401, ETSTEN 319 411-1, ETSI EN
319 411-2, ETSI EN 319 412 a dalSich pouzitelnych norem.

8.5 Postup v pripadé zjisténi nedostatku

Zjisténé nedostatky, neshody nebo doporuceni jsou evidovany, klasifikovany podle

zavaznosti a pfedany odpovédnym osobam k feseni.

Pro kazdy relevantni nedostatek se stanovi ndpravné opatfeni, odpovédna osoba a termin

splnéni.
Napravna opatreni mohou zahrnovat zejména:

® Upravu certifika¢ni politiky, certifikacni provadéci smérnice nebo jiné fizené

dokumentace;

® zménu technického, konfiguraéniho nebo procesniho nastavent;



doplnéni nebo Upravu bezpecnostnich opatreni;
doplnéni auditnich, provoznich nebo technickych dikazy;
proskoleni odpovédnych osob;

zneplatnéni dotéenych certifikatd, pokud je to nezbytné;

opakované ovéreni ucinnosti prijatého opatreni.

Realizace napravnych opatfeni je sledovéna do jejich vyporadani. U¢innost pfijatych

opatreni je ovérovana primérené povaze a zavaznosti zjisténi.

8.6 Sdélovani vysledkl hodnoceni

Vysledky hodnoceni jsou zpFistupnény osobam odpovédnym za fizeni a bezpecnost
sluzby, zejména statutarnimu zastupci, bezpecnostnimu fediteli, provoznimu rediteli,

Vyboru pro politiky a dalSim uréenym osobam podle povahy zjisténi.

Vysledky posouzeni shody jsou uchovavany jako soucast fizené dokumentace eldentity a
jsou poskytovany prislusnym organidm, auditordm nebo subjektu posuzovani shody v
rozsahu stanoveném pravnimi predpisy, smluvnimi zavazky nebo pravidly posuzovani

shody.

Informace o zjiSténich, kterd mohou mit dopad na dtvéryhodnost, bezpecnost,
dostupnost nebo soulad sluzby, jsou eskalovany odpovédnym osobam bez zbytecného
odkladu.

9 Ostatni obchodni a pravni zalezitosti

9.1 Poplatky

9.1.1 Poplatky za vydani nebo obnoveni certifikatu

Poplatky za vydani kratkodobého kvalifikovaného certifikatu podle této certifikacni politiky
jsou feSeny smluvnim vztahem mezi eldentity a.s. a Bankovni identitou a.s., pfipadné

jinym smluvnim partnerem podle obchodniho modelu sluzby.

Sluzba obnoveni certifikatu se podle této certifikacni politiky neposkytuje.

9.1.2 Poplatky za pfistup k certifikatu



Pristup k informacim nezbytnym pro ovéreni certifikatu je poskytovan bezplatné, neni-li

ve smluvnich podminkach stanoveno jinak.

9.1.3 Poplatky za informace o statutu certifikatu nebo o zneplatnéni
certifikatu

PFistup k CRL je poskytovan bezplatné.

Ovéreni statutu certifikatu prostfednictvim OCSP je poskytovano v souladu s touto

certifikaCni politikou, provozni dokumentaci a pripadnymi smluvnimi podminkami.

9.1.4 Poplatky za dalSi sluZzby

Poplatky za dal3i sluzby, pokud jsou poskytovany, jsou stanoveny prisluSnou smlouvou,

cenikem sluzeb nebo jinymi smluvnimi podminkami.

9.1.5 Jina ustanoveni tykajici se poplatkd vetné refundaci

Refundace, storna nebo jiné Upravy plateb se fidi pFisluSnymi smluvnimi podminkami
mezi eldentity a.s., Bankovni identitou a.s., spoléhajici se stranou nebo jinym smluvnim

partnerem.

9.2 Finan¢ni odpovédnost
9.2.1 Kryti pojisténim

Spolecnost eldentity a.s. ma sjednano pojisténi podnikatelskych rizik v rozsahu

priméreném povaze poskytovanych kvalifikovanych sluzeb vytvarejicich davéru.

9.2.2 Dal3i aktiva a zaruky

Spolecnost eldentity a.s. zajiStuje zdroje potfebné pro poskytovani kvalifikovanych sluzeb

vytvarejicich divéru na poZadované Urovni kvality, bezpecnosti a dostupnosti.

9.2.3 Pojisténi nebo kryti zarukou pro koncové uZivatele

Samostatné pojisténi nebo kryti zarukou pro koncové uzivatele se podle této certifikacni

politiky neposkytuje, pokud neni ve smluvnich podminkach stanoveno jinak.

9.3 DUvérnost obchodnich informaci



9.3.1 Vycet divérnych informaci
Za neverejné obchodni informace se povazuji zejména:

informace o odebiranych sluzbach;

ceny sluzeb a obchodni podminky;

obchodni smlouvy a smluvni dokumentace;

smlouvy s tfetimi stranami, které se podileji na provozu nebo zajisténi ACAelD;
zadosti o poskytnuti sluzby;

auditni, provozni a transak¢ni zaznamy;

havarijni plany, plany obnovy a dokumentace kontinuity ¢innosti;
certifikaCni provadéci smérnice;

interni bezpecnostni a provozni dokumentace;

zpusoby ochrany osobnich udaju;

informace o zabezpeceni obsluhy systému ACAelD;

bezpelnostni opatfeni a podrobnosti jejich realizace;

daldi informace oznacené jako neverejné, dlvérné nebo interni.

9.3.2 Informace mimo ramec dlvérnych informaci

Za informace mimo rdmec dlvérnych informaci se povaZzuji informace, které byly
eldentity a.s. zvefejnény prostrednictvim webovych stranek, verejnych dokumentd nebo

jingym uréenym zpusobem.
9.3.3 Odpovédnost za ochranu divérnych informaci

Kazda osoba, ktera prijde do styku s dlvérnymi informacemi, je povinna chrénit je pred

neopravnénym zpristupnénim, zmeénou, ztratou, zni¢enim nebo zneuzitim.

Poskytnuti davérnych informaci tfeti strané je mozné pouze na zakladé pravniho

pozadavku, smluvniho ujednani, opravnéni nebo souhlasu odpovédné osoby eldentity a.s.

9.4 Ochrana osobnich Gdaju

Ochrana osobnich udajd a jinych nevefejnych informaci je zajiStovana v souladu s
narizenim Evropského parlamentu a Rady (EU) 2016/679, obecnym nafizenim o ochrané
osobnich udajd, zdkonem ¢. 110/2019 Sb., o zpracovani osobnich Udajl, a dalSimi

pouZzitelnymi pravnimi predpisy.



9.4.1 Politika ochrany osobnich tdajt

eldentity a.s. zpracovava osobni udaje v rozsahu nezbytném pro poskytovani
kvalifikovanych sluzeb vytvarejicich divéru, zejména pro ovéreni identity Zadatele, vydani
kvalifikovaného certifikatu, vytvoreni a ovéreni kvalifikovaného elektronického podpisu,
vedeni auditnich zaznamd, FeSeni reklamaci, spor(, incidentd a plnéni pravnich a

regulatornich povinnosti.

Za oblast ochrany osobnich Udajl odpovida uréena odpovédna osoba nebo povérenec

pro ochranu osobnich udajl, pokud je jmenovan.

9.4.2 Osobni udaje

Za osobni udaje se povazuji veSkeré informace o identifikované nebo identifikovatelné

fyzické osobé.
V ramci poskytovani sluzby podle této certifikacni politiky se mohou zpracovavat zejména:

identifikacni udaje Zadatele nebo podepisujici osoby;
kontaktni udaje;

udaje ziskané prostrednictvim Bank iD;

udaje potiebné pro vydani kvalifikovaného certifikatu;
udaje uvedené v certifikatu;

udaje o podpisové transakci;

auditni a provozni zaznamy;

Udaje potrebné pro reSeni reklamaci, spord, incident a posuzovani shody.

9.4.3 Udaje, které nejsou povaZovény za osobni Gidaje

Za osobni udaje se nepovazuji udaje, které se nevztahuji k identifikované nebo
identifikovatelné fyzické osobé, nebo udaje, které byly anonymizovany tak, Ze jiz nelze

identifikovat konkrétni fyzickou osobu.

9.4.4 Odpovédnost za ochranu osobnich tdaju

eldentity a.s. zajiStuje ochranu osobnich udajd prostfednictvim technickych a
organizacnich opatfeni odpovidajicich povaze, rozsahu, kontextu a Ucellim zpracovani a

rizikim pro prava a svobody fyzickych osob.



PFistup k osobnim Udajdm je omezen pouze na opravnéné osoby a systémy v rozsahu

nezbytném pro plnéni jejich ukold.
9.4.5 Oznameni o pouzivani osobnich tdajli a souhlas s jejich zpracovanim

Podepisujici osoba je informovana o zpracovani osobnich Udajl v rozsahu stanoveném

pravnimi predpisy a pFislusSnymi informacnimi dokumenty eldentity a.s.

Pokud je pro konkrétni zpracovani vyZzadovan souhlas, je ziskavan pred zahajenim
takového zpracovani. V ostatnich pfipadech je zpracovani zaloZeno na jiném
odpovidajicim pravnim titulu, zejména na plnéni smlouvy, pInéni pravni povinnosti nebo

opravnéném zajmu, pokud je pouZzitelny.
9.4.6 Poskytnuti osobnich tdaja pro soudni ¢ spravni Gcely

Osobni Udaje mohou byt zpfistupnény organiim verejné moci, soudlim, spravnim
organum, organdm ¢innym v trestnim fizeni nebo jinym oprdvnénym subjektldm pouze v

rozsahu a za podminek stanovenych pravnimi predpisy.

9.4.7 Jiné okolnosti zpfistupfiovani osobnich tdajl

Osobni Udaje mohou byt zpFistupnény také dalsim subjektlm, pokud je to nezbytné pro
poskytovani sluzby, spinéni pravni nebo smluvni povinnosti, FeSeni incidentd, reklamaci

nebo sporU, ochranu prav eldentity a.s., nebo pokud s tim subjekt Gdajd souhlasil.

9.5 Prava dusevniho viastnictvi

Spolecnost eldentity a.s. zachovava veskera prava duSevniho vlastnictvi tykajici se obsahu
certifikatd, revokacnich dat, certifikacnich politik, certifika¢ni provadéci smérnice, interni
dokumentace, provoznich postupu, technickych reseni a dalSich chranénych prvki

souvisejicich s poskytovanim sluzeb vytvarejicich dlvéru.

Prdva tfetich stran, v€etné ochrannych zndmek, obchodnich nazvl a jinych chranénych

oznaceni, nejsou touto certifikacni politikou dotcena.

9.6 Zastupovani a zaruky

9.6.1 Zastupovani a zaruky CA



Spolecnost eldentity a.s. zaruCuje, Ze:

® certifikity vydané podle této certifikaéni politiky jsou vydany v souladu s touto

certifikaCni politikou, certifikaCni provadéci smérnici a pouzitelnymi pravnimi a
normativnimi pozadavky;

udaje uvedené v certifikatu jsou uvedeny na zakladé udajd ziskanych a ovérenych
postupem podle této certifikacni politiky;

certifikat je vydan jako kvalifikovany certifikat pro elektronicky podpis;

sluzba zneplatnéni certifikatu a sluzby ovérovani statutu certifikatu jsou poskytovany
v souladu s touto certifikacni politikou;

revokacni informace jsou zvefejriovany v souladu s touto certifikacni politikou.

Dal3i zaruky mohou byt specifikovany ve smlouvé o poskytnuti sluzby nebo v jinych
smluvnich podminkach.

9.6.2 Zastupovani a zaruky RA

eldentity a.s. zajiStuje, Ze online registracni proces pro vydavani certifikatd podle této
certifikaCni politiky je provadén v souladu s touto certifikacni politikou, certifikacni
provadéci smeérnici, smluvnim ramcem s Bankovni identitou a.s. a souvisejici provozni

dokumentaci.

9.6.3 Zastupovani a zaruky drzitele certifikatu a podepisujici osoby

Drzitel certifikatu a podepisujici osoba odpovidaji za pIlnéni povinnosti stanovenych touto

certifikacni politikou, smlouvou o poskytnuti sluzby a pfislusSnymi podminkami sluzby.
Podepisujici osoba odpovida zejména za to, Ze:

poskytuje pravdivé, uplné a aktualni udaje;
pouZziva Bank iD a souvisejici autentizacni prostfedky v souladu s jejich podminkami;
chrani své autentizacni prostfedky pred zneuzitim;

pouZziva sluzbu pouze k ucelu, pro ktery je urcena;

bez zbytecného odkladu oznami podezreni na zneuZiti Bank iD, podpisové transakce

nebo vydaného certifikatu.

9.6.4 Zastupovani a zaruky spoléhajicich se stran



Spoléhaijici se strany jsou povinny postupovat v souladu s nafizenim eIDAS, touto
certifikaCni politikou, pfislusnymi technickymi normami a dalSimi relevantnimi pravnimi

nebo smluvnimi pozadavky.

Spoléhajici se strany odpovidaji zejména za ovéreni platnosti certifikatu, ovéfeni statutu
certifikatu, ovéreni certifikacniho Fetézce a posouzeni, zda byl certifikat a elektronicky

podpis pouzit v souladu s Ucelem certifikatu.

9.6.5 Zastupovani a zaruky ostatnich ztéastnénych subjektt

Zaruky ostatnich zdcastnénych subjektu se Fidi prisluSnymi pravnimi predpisy, smluvni

dokumentaci, provozni dokumentaci a pravidly integracniho prostredi Bank iD / QSIGN.

9.7 Zireknuti se zaruk

Poskytovani sluzeb podle této certifikacni politiky se ridi zejména nafizenim eIDAS, touto
certifikacni politikou, certifikacni provadéci smérnici, politikou sluzby vzdaleného podpisu

a prislusnymi smluvnimi podminkami.

eldentity a.s. neposkytuje jiné zaruky nad ramec stanoveny pravnimi predpisy, touto

certifikaCni politikou nebo smluvnimi ujednanimi.

9.8 Omezeni odpovédnosti

Odpovédnost eldentity a.s. je stanovena pravnimi predpisy, zejména nafizenim eIDAS, a

prislusnymi smluvnimi podminkami.

Omezeni odpovédnosti nesmi byt v rozporu s kogentnimi ustanovenimi pravnich predpisa.

9.9 Odpovédnost za Skodu a nahrada Skody

Nahrada Skody a pripadné odSkodnéni se Fidi pfisluSnymi pravnimi predpisy a smluvnimi

podminkami.

O vysi nahrady Skody muzZe rozhodnout pfislusny soud, pokud neni véc vyreSena jinym

pravné pripustnym zplsobem.

9.10 Doba platnosti a ukonceni platnosti



9.10.1 Doba platnosti

Tato certifikacni politika zlstava v platnosti do jejitho nahrazeni novéjsi verzi, zruseni nebo
ukonceni poskytovani sluzby, nejméné vSak po dobu platnosti posledniho kvalifikovaného
certifikatu vydaného podle této certifikacni politiky, pokud pravni nebo regulatorni
pozadavky nestanovi delSi dobu.

Novou verzi certifikacni politiky schvaluje a vyhlasuje Vybor pro politiky v souladu se svym

jednacim fadem.

9.10.2 Ukonceni platnosti

Ukonceni platnosti této certifikacni politiky nebo jeji nahrazeni novou verzi se provadi

fizenym procesem.

Upravy certifikaéni politiky, véetné zajist&ni souladu s certifikaéni provadéci smérnici a

navazujici dokumentaci, schvaluje Vybor pro politiky.

9.10.3 Dusledky ukonceni a pretrvani zavazk

Ukoncenim platnosti této certifikaCni politiky nejsou dotéeny povinnosti uchovavat
zaznamy, chranit divérné informace, chranit osobni idaje, poskytovat informace
nezbytné pro ovéreni certifikatl a plnit povinnosti vyplyvajici z pravnich predpisd,

smluvnich podminek a auditnich poZadavka.

9.11 Komunikace mezi za€astnénymi subjekty

Pro Ucely individudIni komunikace se za¢astnénymi subjekty mlze eldentity a.s. vyuZit

zejména:

e-mailové adresy;

telefonické spojeni;

prostfedi podporované sluzby nebo uZivatelského rozhrani;
datovou schranku;

pisemnou komunikaci;

osobni jednani;

jiné komunikacni prostfedky stanovené smluvnimi nebo provoznimi podminkami.

9.12 Zmény



9.12.1 Postup pfi zmé&nach
Zmény této certifikaCni politiky probihaji fizenym procesem.

Navrh zmény je posuzovan z hlediska dopadu na poskytovanou sluzbu, vydané certifikaty,
spoléhajici se strany, certifikacni provadéci smérnici, souvisejici dokumentaci, pravni a

regulatorni pozadavky a technicky profil certifikatu.

9.12.2 Postup pfi oznamovani zmén

Zmény certifikacni politiky jsou po schvaleni zverejnény zplsobem stanovenym touto

certifikacni politikou.

Zmény, které maji vyznamny dopad na Zadatele, podepisujici osoby, spoléhajici se strany
nebo zpUsob poskytovani sluzby, jsou komunikovany prfimérenym zplsobem bez

zbytecného odkladu po jejich schvaleni.

9.12.3 Okolnosti, pFi kterych musi byt zmé&nén OID

OID certifikacni politiky se méni v pfipadé takové zmeény politiky, ktera ma zasadni dopad
na jeji Ucel, rozsah, pravidla vydavani certifikatl, pouziti certifikatl, profil certifikdtu nebo

posuzovani souladu.

O zméné OID rozhoduje Vybor pro politiky.

9.13 Redeni sporti

V pfipadé nesouhlasu s postupem pracovnik( eldentity a.s., s vydanim certifikatu,
zneplatnénim certifikatu nebo poskytovanim sluzby podle této certifikacni politiky se

dot¢end osoba mUZe obratit na eldentity a.s. prostfednictvim uréenych kontaktnich udaja.

Neni-li spor vyresen smirné, miZe byt predloZen pfislusnému soudu podle pravnich
predpist Ceské republiky.

9.14 Rozhodné pravo

Cinnost eldentity a.s. a poskytovani sluzeb podle této certifikacni politiky se Fidi pravnim

Fadem Ceské republiky a pfimo pouZitelnymi pravnimi pFedpisy Evropské unie.

9.15 Shoda s pravnimi predpisy



Systém ACAeID a vydavani certifikatl podle této certifikacni politiky jsou provozovany ve
shodé s pouZitelnymi pravnimi a regulatornimi poZzadavky vztahujicimi se ke
kvalifikovanym sluzbam vytvarejicim dlvéru, zejména s nafizenim eIDAS a navazujicimi

predpisy.

Sluzba je predmétem posuzovani shody v rozsahu stanoveném pravnimi pfedpisy a

pravidly pro kvalifikované sluzby vytvarejici dGvéru.

9.16 DalSi ustanoveni

Dal3i ustanoveni mohou byt stanovena ve smluvnich podminkach, certifikacni provadéci

smeérnici, provozni dokumentaci nebo jiné fizené dokumentaci eldentity.

9.16.1 Ramcova dohoda

Ramcova dohoda nebo rdmcova smlouva muzZe byt pouZita v rozsahu stanoveném

smluvnimi podminkami sluzby.

9.16.2 Postoupeni prav

Postoupeni prav a povinnosti se Fidi pfisluSnymi pravnimi pfedpisy a smluvnimi

podminkami.

9.16.3 Oddélitelnost ustanoveni

Pokud se nékteré ustanoveni této certifikacni politiky nebo smluvnich podminek stane
neplatnym nebo neucinnym, nema tato skutecnost vliv na platnost a ucinnost ostatnich

ustanoveni, pokud z povahy véci nevyplyva jinak.

9.16.4 Zfeknuti se prav

Neuplatnéni urcitého prava nebo naroku ze strany eldentity a.s. nelze bez dalSiho

povazovat za vzdani se tohoto prava nebo naroku do budoucna.

9.16.5 Vy33i moc

Smlouva o poskytnuti sluzby mize obsahovat ustanoveni o ptsobeni vyssi moci.

Udalosti vysSi moci nemaji vliv na povinnosti eldentity a.s. pfijmout pfimérena opatreni k
ochrané zaznam, bezpecnosti, divéryhodnosti a kontinuity sluzby v rozsahu, ve kterém

je to mozné.



9.17 DalSi opatreni

DalSi opatfeni mohou byt stanovena v certifikacni provadéci smérnici, politice sluzby
vzdaleného podpisu, interni bezpecnostni dokumentaci, smluvnich podminkach, provozni
dokumentaci nebo auditni dokumentaci.

10 Zavérecna ustanoveni

Tato certifikacni politika byla projednana Vyborem pro politiky eldentity a.s. a podle
zapisu z jednani byla pfijata a vyhlasena.

Tato certifika¢ni politika nabyva ucinnosti dnem stanovenym pfi jejim schvaleni a z(stava
platna do jejiho nahrazeni novou verzi, zruSeni nebo ukonceni poskytovani sluzby podle

této certifikacni politiky.

Zmény této certifikaCni politiky se provadeéji Fizenym postupem podle kapitoly 9.12.
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