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1 Uvod

1.1 Ptehled

Tento dokument popisuje politiku sluzby vzdaleného podpisu dle eIDAS poskytovanou
spolecnosti eldentity a.s.

1.2 Nazev a identifikace dokumentu

Cesky normaliza¢ni institut pridélil spoleénosti eldentity a.s. OID ve tvaru
1.2.203.27112489.

Podtiida 1.2.203.27112489.1. je interné uréena pro dokumentaci ACAelD, jeji dalsi ¢lenéni
je urceno Cislem dokumentu a jeho verzi, tedy napt. 10.1.1.1 znac¢i dokument ACAelID10.1
ve verzi 1.1.

Identifikacni Vyznam identifikac¢niho

znak znaku Hodnota

Néazev Nézev dokumentu v citelné ACAelD 10.9 Politika sluzby

dokumentu  podobé vzdaleného podpisu dle eIDAS -
Bank iD

OID Identifikace dokumentu v rdmci  1.2.203.27112489.1.10.9.1.0

prostoru OID eldentity a.s.

Podporovana podpisova OID dle této politiky:

e 0.4.0.19431.2.1.2 (eu-advanced-x509, AdES zalozeny na X.509 certifikdtech)
e 0.4.0.19431.1.1.3 (EU SSASC policy) - podpisové kli¢e jsou ulozeny v QSCD.

1.3 Participujici subjekty

1.3.1 Poskytovatel sluzeb

Sluzbu vzdaleného podepisovani poskytuje spolecnost eldentity a.s..



1.4. POUZITI SLUZBY @’de"ﬁty

Udaje pro kontaktovani spole¢nosti:
eldentity a.s.

Vinohradska 184

130 00 Praha 3

Ceské republika

mail: infoQ@eidentity.cz

DS: vhedupm

1.3.2 Podepisujici osoba

Uzivatel, ktery vyuziva sluzbu k vytvoreni kvalifikovaného elektronického podpisu doku-
mentu.

1.3.3 Spoléhajici se strany

Spoléhajici se stranou je subjekt, ktery se spoléhd na elektronicky podpis vytvoreny v
ramci Sluzby.

1.3.4 Jiné participujici subjekty
Bankovni instituce, které zprostredkovavaji svym uzivatelim sluzbu Bank iD, participuji

v roli poskytovateli ztotoznéni pomoci prostiedku elektronické identifikace a z toho
vyplyvajicich iidaji pro vydani certifikatu.

Bankovni identita a.s. vyviji a provozuje sluzbu vzdaleného podepisovani pro poskytovatele
sluzeb.

1.4 Pousziti Sluzby

1.4.1 Ptipustné pouziti Sluzby

Sluzbu lze vyuzivat pouze v procesech vytvareni elektronického podpisu pro klienta ve
prospéch konkrétni treti strany v souladu s platnou pravni tpravou.

Verze: 1.1 Vetejny dokument 8
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1.5. SPRAVA POLITIKY @’de"ﬁty

1.4.2 Omezeni pouziti sluzby

Sluzba podle této Politiky nesmi slouzit k jakémukoli nelegalnimu tcelu a jeji pouziti je
omezeno na pripustné zpusoby popsané v kapitole 1.4.1.

1.5 Sprava politiky

Za tudrzbu a schvéleni tohoto dokumentu odpovida Vybor pro politiky.

1.5.1 Organizace spravujici certifikacni politiku nebo certifikacni provadéci
smeérnici

eldentity a.s.

Vinohradska 184

130 00 Praha 3

Ceska republika

1.5.2 Kontaktni osoba organizace spravujici politiku nebo provadéci smérnici

Predseda Vyboru pro politiky
eldentity a.s.

Vinohradska 184

130 00 Praha 3

Ceské republika

Tel: +420 222 866 150

Fax: +420 222 866 159

Email: PAA-manager@Qeidentity.cz

1.5.3 Subjekt odpovédny za rozhodovani o souladu postupti poskytovatele a
postupy jinych poskytovatelii sluzeb vytvarejicich divéru

Soulad politiky s ji odpovidajici provadéci smérnici schvaluje Vybor pro politiky na
zdkladé schtize Vyboru a v souladu s jednacim rddem tohoto organu.

Verze: 1.1 Vetejny dokument 9
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1.6. POJMY A ZKRATKY @’de"ﬁty

1.5.4 Postupy pri schvalovani provadéci smérnice

Postupy jsou urceny jednacim rddem Vyboru pro politiky.

1.6 Pojmy a zkratky

elDAS Narizeni Evropského parlamentu a Rady (EU) ¢. 910/2014
ACAelD, ACA Informacni systém eldentity a.s., poskytujici sluzby
vytvarejici divéru

CP Certifika¢ni politika

CPS Certifika¢ni provadéci smérnice

QC Kuvalifikovany certifikdt pro elektronicky podpis

QSC Kvalifikovany certifikat pro elektronickou pecet

RQSC Korenovy kvalifikovany certifikat pro elektronickou pecet

CRL Seznam zneplatnénych certifikatt

poskytovatel, PSVD Poskytovatel sluzeb vytvarejicich duvéru

EVI Evidenc¢ni ¢ast informac¢niho systému PCS

soukromy kli¢ Data pro vytvareni elektronickych podpisii nebo peceti
verejny kli¢ Data pro ovérovani elektronickych podpisi nebo peceti
revokace zneplatnéni certifikatu

DN Distinguished Name Jednoznac¢na identifikace subjektu certifikdtu

Bank iD Bankami poskytovand metoda digitalniho ovéreni totoznosti pouzivand mimo
ramec kvalifikovaného systému elektronické identifikace

ZR Zikladni registry

DIA Digitalni a informacni agentura

Verze: 1.1 Vetejny dokument 10



2 Odpovédnost za zverejnovani a ulozisté
informaci a dokumentace

2.1 Ulozisté informaci a dokumentace

V informac¢nim systému ACAelD jsou zpracovavany a uchovavany informace v souladu se
zakonem tak, aby zaznamy nebo jejich zmény mohly provadét pouze povérené osoby, aby
bylo mozno kontrolovat spravnost zaznamu a aby jakékoliv technické nebo programové
zmény porusujici tyto bezpecnostni pozadavky byly zjevné. Zvefejniované informace jsou
urceny zejména spoléhajicim se tfetim stranam, aby bylo mozné rozhodnout o platnosti
kvalifikovaného certifikatu s pozadovanym stupném duvéry.

2.2 Zvetejiovani informaci a dokumentace

eldentity zvefejniuje informace na svych webovych strankach www.eidentity.cz. Soucasti
zvetrejniovanych informaci je zejména tato politika a souvisejici certifikac¢ni politiky.

Informace lze ziskat také pomoci nasledujicich kontaktnich udaji:
eldentity a.s.

Vinohradska 184

130 00 Praha 3

Ceské republika

mail: info@eidentity.cz

DS: vhedupm

2.3 Periodicita zverejnovani informaci

eldentity zvetfejnuje informace bez zbytecného odkladu po schvaleni zmén Vyborem.

11
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2.4. RIZENI PRISTUPU K JEDNOTLIVYM TYPUM ULOZIST Bdentity

2.4 Rizeni pristupu k jednotlivym typam alozist

Publikovani politiky schvaluje a odpovédnou osobu urcuje Vybor pro politiky v souladu s
jednacim radem tohoto Vyboru.

Verze: 1.1 Vetejny dokument 12



3 lIdentifikace a autentizace ke sluzbé

3.1 Pocdatecni ovéreni identity

3.1.1 Ovérovani identity fyzické osoby

Pro ovéreni identity pro vydani certifikdtu a vyuziti sluzby Remote Signu se postupuje dle
¢l. 24 odst. 1a pism. c) eIDAS. Vyuzivaji se metody identifikace, které zajistuji identifikaci
osoby s vysokou urovni spolehlivosti. Zakladem metody identifikace je prostfedek pro
elektronickou identifikaci podle § 38ab odst. 1 zakona ¢. 21/1992 Sb., o bankach (bankovni
identita), s irovni zaruky znac¢nd, v kombinaci s dalsimi prostredky pro ovéreni totoZnosti.
Samotné vydani Bankovni identity Bankou je podminéno dalS$imi prostfedky pro ovéreni
totoznosti, véetné ovéreni totoznosti za fyzické pritomnosti identifikovaného, ovéreni
totoznosti s vyuzitim prostiedku pro elektronickou identifikaci s irovni zaruky vysoka
nebo ovéreni totoznosti prostfednictvim narodniho bodu pro identifikaci a autentizaci
nebo v informac¢nim systému verejné spravy.

Vydéni certifikdtu a pouziti sluzby je mozné pouze pokud

e podepisujici osoba ma elektronickou identitu vydanou Bankou
o fyzickou osobu lIze identifikovat v Zakladnich registrech a banka ma aktualni data o
fyzické osobé ziskané bud online dotazem nebo zpracovanim notifikaci z ISZR.

Dalsi bezpecnostni opatieni, které zajistuje vysokou uroven spolehlivosti ve smyslu eIDAS,
je omezeni okruhu spoléhajicich se stran, které ptripravuji dokumenty k podpisu a pozaduji
podpis po podepisujici osobé. Pristup ke Sluzbé bude umoznén vyhradné tém spoléhajicim
se stranam, které jsou duvéryhodné a které maji dlouhodobou pozitivni historii podnikani
v Ceské republice, zavedeny compliance systém véetné systému pro piedchazeni podvod-
nym jednanim a odstranovani jejich nasledkt véetné i¢innych mechanismt pro hlaseni
podvodi a silny eticky kodex, a ktery zaroven prosel kontrolou dodrzovani predpisa
v oblasti opatieni proti legalizaci vynost z trestné Cinnosti a financovani terorismu a
zavedeného compliance systému, provedenou ze strany Bankovni identita a.s.

O procesu podpisu je podepisujici osoba informovana SMS notifikacemi a e-mailovymi
zpravami.
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3.2. OVERENI IDENTITY PRI PRODLOUZENI SLUZBY Bdentity

3.2 Ovéreni identity pri prodlouzeni sluzby

Prodlouzeni Sluzby se neposkytuje.

3.3 Zména udaji

Zmeéna tdaju se neprovadi.

Verze: 1.1 Vetejny dokument 14



4 Pozadavky na zivotni cyklus sluzby

4.1 Uzavreni smlouvy

Na zakladé pozadavku spoléhajici se strany je uzivatel pfesmérovan na stranky rozhrani
Sluzby, kde jednorazoveé souhlasi s vytvorenim kvalifikovaného podpisu. Pied vytvorenim
podpisu se ziskdva jednordzovy souhlas klienta s podpisem dokumentu a uzavird ramcova
smlouva mezi fyzickou osobou a eldentity a.s. na 2 roky, pokud jiz nebyla uzavrena.

4.2 Zrizeni Sluzby

Sluzba se zfizuje automaticky pfi kazdém pouziti sluzby. Pred zfizenim sluzby musi
existovat platnd smlouva mezi osobou a eldentity.

4.2.1 Registracni proces a odpovédnosti

Proces popisuje politika vydavani certifkati ACAelD 10.8, dostupna na strankéch elden-
tity a.s.

4.2.2 Prevzeti vydaného Certifikatu

Certifikat ziistava ve sprave eldentity na kvalifikovaném prostiedku. Nepredava se konec-
nému uzivateli.

4.3 Konec platnosti Smlouvy

Smlouva ma platnost 2 roky nebo lze zneplatnit zddosti na kontaktnich mistech eldentity,
a.s.
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4.4. POUZIVANI SLUZBY @’de"ﬁty

4.4 Pouzivani Sluzby

Sluzba se vyuziva k vydani jednordzového certifikatu a podpisu dokumentu v jedné
transakci.

Pouziti sluzby iniciuje spoléhajici se strana, kterd ve svém procesu pozaduje po uzivateli
sluzby podpis dokumentu pomoci kvalifikovaného certifikdtu. Spoléhajici strana zaklada v
rozhrani Sluzby pozadavek na podpis dokumentu. Dokumenty jsou nahrdvany do rozhrani
Sluzby.

Uzivatel je pak spoléhajici se stranou presmérovan na uzivatelské rozhrani Sluzby pro
vytvoreni elektronického podpisu. Uzivateli je zobrazena stranka se souhlasem k podpisu,
kde si muze zobrazit podepisované dokumenty a kde miize vyjadrit svij souhlas s
vytvorenim podpisu. Po vyjadreni souhlasu si uzivatel v rozhrani sluzby zvoli banku a je
presmérovan na rozhrani banky pro ztotoznéni elektronickou identifikaci.

V bance je autentizovan pomoci prostiredku elektronické identifikace a je mu zobrazena
stranka se souhlasem pro vytvoreni podpisu, vydani certifikiatu a predani idaji potfebnych
k vydani certifikitu. Po dvoufaktorové autentizaci souhlasu je uzivatel navracen do
uzivatelského rozhrani Sluzby a potvrdi uzavieni ramcové smlouvy, pokud jiz nebyla
uzavtena, a potvrdi souhlas s vydanim kvalifikovaného certifikdatu.

Nasledné Sluzba vytvori par klict na QSCD, vyda kvalifikovany certifikat a vytvori pomoci
QSCD kvalifikovany podpis dokumentti. Po dokonceni podpisu je uzivatel presmérovan do
rozhrani spoléhajici se strany a spoléhajici se strana si muze stadhnout z rozhrani Sluzby
podepsané dokumenty.

Zaroven je uzivatel z bezpecnostnich divodi informovan o podpisu dokumentu zpravou na
e-mail uvedeny v zadosti o certifikat a formou SMS na telefonni ¢islo ziskané cestou Bank
iD. V pripadé, ze uzivatel si neni védom o pouziti sluzby, miize pomoci unikatniho linku
zneplatnit certifikat a kontaktovat spol. Bankovni identita, a.s. s vyuzitim kontaktnich
udaju uvedenych v emailové zprave. Klice a certifikat jsou po provedeni podpisu z QSCD
odstranény bez moznosti obnovy.
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5 Postupy spravy, rizeni a provozu

5.1 Fyzicka bezpecnost

5.1.1 Umisténi a konstrukce
Technologie jsou umistény v datovém centrum splnujicim pozadavky Tier III. Technologie

je umisténa geograficky oddélené od jinych provoznich prostor eldentity a Bankovni
identita, a.s.

5.1.2 Fyzicky ptistup
Pozadavky na fyzicky pristup jsou reSeny internimi normami dotcenych spolecnosti.

Ochrana objektu je fesena zabezpeCovacim systémem a systémem pro sledovani pohybu
osob a dopravnich prostredkd.

5.1.3 Elektfina a klimatizace

Provozni sal s technologiemi splniuje pozadavky Tier III, mé aktivni chlazeni, 2 nezavislé
vétvé napéjeni, jisténé UPS a dieselagregatem.

5.1.4 Vlivy vody

Datacentrum je umisténo mimo povodnovou zénu a jsou nainstalovana ¢idla priniku
vody.

5.1.5 Protipozarni opatfeni a ochrana

Datacentrum je vybaveno systémem protipozarni ochrany véetné automatického systému
haseni.
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5.2. PROCESNI BEZPECNOST @’de"ﬁty

5.1.6 Ukladani médii
Pamétova média, obsahujici provozni zdlohy a zdznamy v elektronické podobé, jsou

ukladana v kovovych skiinich, popf. trezorech. Kopie jsou ukladany v jiné geografické
lokalité, nez kde je umisténo provozni pracovisté, na kterém zaznamy vznikly.

5.1.7 Nakladani s odpady

Kancelarsky odpad obsahujici nevetrejné informace je likvidovan skartovanim.

5.1.8 Zalohy mimo budovu

Kopie provoznich zaloh jsou zpracovavany v souladu s prislusnymi smérnicemi.

5.2 Procesni bezpecnost

5.2.1 Divéryhodné role

Divéryhodné role jsou:

statutarni zdstupce

feditel spole¢nosti

feditel bezpecnosti (Security Officer)

Provozni manager ICT

5.2.2 Pocet osob pozadovanych na zajisténi jednotlivych cinnosti

Pro bezpecnostni operace je vyzadovana pritomnost nejméné dvou duvéryhodnych osob
najednou.

5.2.3 ldentifikace a autentizace pro kazdou roli

Jednotlivi uzivatelé se do aplikace hlasi pomoci osobnich certifikatt v kryptografickych
zalizenich.

Verze: 1.1 Vetejny dokument 18



5.3. PERSONALNI BEZPECNOST @’de"ﬁty

5.2.4 Role vyzadujici rozdéleni povinnosti

Role, které vyzaduji rozdéleni, jsou:
feditel provozu

reditel bezpecnosti

5.3 Personalni bezpecnost

5.3.1 Pozadavky na kvalifikaci, zkuSenosti a bezihonnost

Spolec¢nost eldentity a.s. pri préaci s lidskymi zdroji vybudovala systém, ktery zabezpecuje,
ze budou najiméani pouze duvéryhodni zaméstnanci a je dbano o to, aby jejich loajalita ke
spolec¢nosti byla podporovana a udrzovana. Personalni prace eldentity a.s. vede k tomu,
ze lidé si uvédomuji zajem spole¢nosti o né samé, ze citi sounalezitost se svou spolecnosti,
identifikuji se s ni a citi jasnou pfimou tmérnost mezi ispéchem spole¢nosti a svym
prospéchem. Pro spole¢nost je zakladnim vychodiskem davéra ve vlastni zaméstnance,
kterd ma pozitivni vliv na miru akceptovani nékterych omezeni. Personédlni bezpecnost je
soucasti aktivit spadajicich pod fizeni lidskych zdroju, je tedy neoddélitelnou soucasti
préace vsech vedoucich pracovniki eldentity a.s. Personalni bezpecnost eldentity a.s. vnima
jako soucast radné spravy spole¢nosti, nebot je vyjadrenim péce o svérena aktiva.

Personalni bezpecnost v oblasti ochrany citlivych aktiv tedy eldentity a.s. vnimé jako
zintenzivnéni vyse uvedeného systému u osob, které jsou urceny k praci s citlivymi aktivy.
Organicky navazuje na soucasny systém rizeni lidskych zdroju.

Terminem personalni bezpecnost eldentity a.s. oznacuje souhrn vsech postupu, které vedou
k ovéreni duvéryhodnosti zaméstnanct a k jejich vzdélavani vedoucimu k bezpe¢nostnimu
povédomi o moznych bezpecnostnich hrozbach a rizicich a k jednani, kterd toto povédomi
odrazi.

Duvéryhodnost zaméstnancti je jednim ze zakladnich kvalifikacnich predpokladi pro
vykon pracovni ¢innosti v ramci eldentity a.s. Je zarukou toho, ze pracovnik, ktery
disponuje svérenymi hodnotami, svého postaveni nezneuzije a nezpusobi tak poskytovateli
ztratu.

Ovéreni duvéryhodnosti zaméstnance je proces zahrnujici shromazdovani, ovérovani
a vyhodnocovani informaci. Vystupem je rozhodnuti, zda mtze byt dany jmenovany
pracovnik (pracovnik usilujici o jmenovani) povazovan za duvéryhodnou osobu.
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5.3. PERSONALNI BEZPECNOST @’de"ﬁty

5.3.2 Posouzeni spolehlivosti osob

Zdrojem informaci jsou pracovnik sdm a osoby, které zaméstnance znaji.
Dalsim zdrojem jsou vefejné piistupné informacni zdroje.
Bezithonnost se posuzuje podle vypisu z rejstriku tresta.

Pracovnik poskytuje informace v prubéhu vstupniho osobniho pohovoru a déle pri
periodickych pohovorech s vedoucimi pracovniky spolec¢nosti.

Dalsi osoby poskytuji informace v situacich (bezpe¢nostni incident), které vyvolaji potfebu
ovérit ziskané informace.

Postup posuzovani spociva v peclivém zvazovani fady proménnych tudaji, které sestavuji
scelkovy profil osobnosti” (whole person concept).

V procesu rozhodovani jsou zvazovany dostupné, spolehlivé informace o pracovnikovi,
priznivé i neptiznivé, ze soucasné doby i z minulosti.

Kazdy pripad je posuzovan oddélené ve své podstaté. Pochybnosti o divéryhodnosti
posuzovaného pracovnika jsou podnétem ke zvazovani bezpecnostnich rizik, ktera by
vyplynula z realizace hrozeb definovanych v celkové bezpecnostni politice.

Konecéné rozhodnuti o tom, zda povazovat pracovnika za divéryhodného a spolehlivého
musi byt jednozna¢né v souladu se zajmy spolecnosti a musi byt rozhodnutim vseobsahlé
zralé tvahy.

5.3.3 Pozadavky na skoleni

Zameéstnanci a ostatni pracovnici ACAelD musi absolvovat vstupni cyklus bezpec¢nostniho
a aplika¢niho vzdélavani.

5.3.4 Pozadavky a periodicita doskolovani

Zaméstnanci a ostatni pracovnici ACAelD musi absolvovat prubézny cyklus bezpecnost-
niho a aplika¢niho vzdélavani.

5.3.5 Periodicita a posloupnost rotace pracovnikii mezi riznymi rolemi
Nepredpoklada se, ze by probihala pravidelnd zména pracovnich pozic zaméstnancu.

Paklize to bude pro zajisténi provozu nezbytné nutné, miuze zaméstnanec docasné vyko-
navat jinou roli. Musi vSak pred tim absolvovat patii¢né proskoleni.
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5.4. POSTUPY ZPRACOVANI AUDITNICH ZAZNAMU Bdentity

5.3.6 Postihy za neopravnéné cinnosti zaméstnanci

Vykonavani neautorizované ¢innosti se povazuje za hrubé poruseni pracovni kazné a
sankce se Tidi zakonikem prace.

5.3.7 Pozadavky na nezavislé dodavatele
Doporucuje se osvédceni podnikatele pro pristup k utajovanym informacim do stupné

utajeni VYHRAZENE vydané NBU nebo Prohléseni podnikatele o vytvofeni podminek
pro ochranu utajované informace stupné utajeni Vyhrazené.

5.3.8 Dokumentace poskytovana zaméstnancim

Dokumentace, kterd se predava zaméstnanci, se tyka specifikace jeho pracovni naplné a
popisu systémi, se kterymi pracuje na drovni prirucky uzivatele.

5.4 Postupy zpracovani auditnich zaznamii
5.4.1 Typy zaznamenavanych udalosti

Auditni zdznamy obsahuji informace o vsech dilezitych udalostech provozu systému.

5.4.2 Periodicita zpracovani zaznami

Auditni zdznamy jsou zpracovavany nejméné 1x tydné, jinak vzdy bezprostredné po
bezpecnostnim incidentu.

5.4.3 Doba uchovani auditnich zaznamu

Auditni zdznamy se uchovavaji po dobu nejméné 10 let.

5.4.4 Ochrana auditnich zaznamua

Pristup k auditnim logtim je fizen a logy jsou chranény proti pozménéni.
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5.5. UCHOVAVANI ZAZNAMU @’de"ﬁty

5.4.5 Postupy pro zalohovani auditnich zaznamua

Auditni logy jsou ukladany a zalohovany stejné jako ostatni informace tak, aby bylo
mozné jejich plné obnoveni po pripadné poruse.

5.4.6 Systém shromazdovani auditnich zaznami (interni nebo externi)

O shromazdovani auditnich zdznamnu se vede evidence.

5.4.7 Postup pfi oznamovani udalosti subjektu, ktery ji zptisobil

Neposkytuje se.

5.4.8 Hodnoceni zranitelnosti

Udalosti s vyssim stupném zavaznosti jsou eskalovany automaticky emailem

odpovédné osobé.

5.5 Uchovavani zaznamu

5.5.1 Typy uchovavanych zaznami a dokumentace

ACAeID uchovava nasledujici tdaje souvisejici s vydanim kvalifikovaného certifikdtu:
1. Smlouvy o poskytovani sluzeb véetné:

o Identifika¢nich dajti zadatele

e Data uzavieni smlouvy

e Doby platnosti smlouvy

¢ Obsahu smlouvy v elektronické podobé

2. Ovérené zadosti o certifikat obsahujici:

o Identifika¢ni udaje zadatele ziskané pomoci Bank ID
e Emailovou adresu

« Udaje o zptisobu ovéfeni identity

o Kompletni zadost o certifikdt véetné vSech atributa
e Puvodni data pouzitd pro ovéreni pozadavku

e Sériové ¢islo vydaného certifikatu

3. Udaje o ovéfeni identity zadatele:
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5.5. UCHOVAVANI ZAZNAMU @’de"ﬁty

e Jméno a prijmeni

o Specificky identifikdtor uzivatele

e Zpusob autentizace

o Pseudonym Bank ID (pokud byl pouzit)
« Casovy udaj o provedeni ovéfeni

4. Vydané certifikaty, seznamy CRL a auditni zdznamy

5.5.2 Doba uchovani zaznamu

Veskeré zdznamy souvisejici s ovéfenim totoznosti zadatele podle § 3 zdkona ¢. 297/2016
Sb. jsou uchovavany po dobu 25 let od jejich potizeni.

Ostatni provozni zédznamy jsou uchovavany nejméné po dobu 10 let.

5.5.3 Ochrana ulozisté zaznami

Prava k prohlizeni archivu zavisi na sledovanych polozkach. Certifikaty a CRL muze
prohlizet kazdéd osoba, kterd mé opravnény pristup k archivnim informacim. Auditni
archivni informace jsou pristupné pouze opravnénym osobdm prostiednictvim prohlizeci

aplikace. Osoby, které maji opravnéni k pristupu, jsou pouceny, ze v archivu se vyskytuji
osobni udaje.

5.5.4 Postupy pfi zalohovani zaznami

Postupy odpovidaji bodu 5.5.1 této CP.

5.5.5 Pozadavky na pouzivani ¢asovych razitek pfi uchovavani zaznami
Zaznamy v sobé nesou informaci o ¢ase, ve kterém byly porizeny.

Nevyuziva se Casovych razitek, systémovy Cas je vsak navazan na UTC.

5.5.6 Systém shromazdovani uchovavanych zaznami (interni nebo externi) .

Archivni kopie se ukladaji do bankovni schranky.

5.5.7 Postupy pro ziskani a ovéreni uchovavanych informaci

Soucasti archivu je seznam otiskl archivovanych souborti véetné zaznamu casu porizend,
ktery je elektronicky podepsan v okamziku porizeni.
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5.6. UKONCENI CINNOSTI POSKYTOVATELE SLUZEB Bdentity

5.5.8 Obnova po havarii nebo kompromitaci
5.5.9 Postup osetfeni incidentu nebo kompromitace

V pripadé bezpecnostniho incidentu odpovidajiciho rozsahu se postupuje v souladu s
dokumentem Plan pro zvladani krizovych situaci a plan obnovy.

5.5.10 Poskozeni vypocetnich prostfedki, softwaru nebo dat

Systém je navrzen tak, Ze je mozné vyménit jakoukoliv ¢ast poskozené vypocetni techniky,
software a dat tak, aby mohl byt provoz zachovan ¢i obnoven v pozadovaném terminu.

5.5.11 Schopnost obnovit ¢innost po havarii

V pripadé bezpec¢nostniho incidentu odpovidajiciho rozsahu se postupuje v souladu s
dokumentem Plan pro zvladani krizovych situaci a plan obnovy.

5.6 Ukonceni Cinnosti poskytovatele sluzeb

Provozovatel informuje DIA nejméné 3 mésice pred predpoklddanym ukoncéenim ¢in-
nosti. Vynalozi veskeré mozné usili k tomu, aby vedena evidence byla prevzata jinym
kvalifikovanym poskytovatelem sluzeb poskytujicich duvéru.

Provozovatel déle informuje doporuc¢enym dopisem kazdého Zadatele o svém zaméru
ukonc¢it ¢innost nejméné 2 mésice predem.

Provozovatel nejméné 30 dni pred ukoncenim ¢innosti informuje DIA v pripadé, ze se
nepodarilo zajistit prevzeti evidence jinym kvalifikovanym poskytovatelem.

Obdobné ustanoveni plati i v pripadé jinych zptusobt ukonceni ¢innosti.
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6 Rizeni technické bezpecnosti

6.1 Pocitacova bezpecnost

6.1.1 Specifické technické pozadavky na pocitacovou bezpecnost

Verejna c¢ast systému ACA eldentity je pristupna pomoci HT'TP a HTTPS protokolu.
Vsechny komponenty vefejné ¢asti kromé registrace novych uzivatelii jsou urceny pouze
ke ¢teni a neumoznuji vzdalenému uzivateli zménu daji. Registrace uzivatelt vyzaduje
vstup ze strany zajemce a je vedena striktné pomoci HT'TPS protokolu. Pristupové
servery jsou pravidelné testovany na znamé zranitelnosti.

Komunikace mezi ACAelD a Bank iD je zabezpecena Sifrovanym kanalem HTTPS a je
garantovana smlouvou mezi eldentity a.s. a Bankovni identitou a.s.

Systémy QCA eldentity jsou mimo vnitini sif CA eldentity neptistupné. Systémy ACAelD
jsou od internetového provozu oddéleny vhodnym bezpeénostnim zafizenim (napt. firewall)
a prostupny provoz je Iizen a kontrolovan.

Systémy ACAelD jsou fyzicky umistény v chranéném objektu typu ,,D” a pristup k nim
maji pouze urcené osoby.

6.1.2 Hodnoceni pocitacové bezpecnosti
Hodnoceni vychézi z nize uvedenych norem a soulad s témito normami je ovéren audi-
tem:

CWA 14167-1 - Security Requirements for Trustworthy Systems Managing Certificates
for Electronic Signatures - Part 1: System Security

Requirements/Bezpecénostni pozadavky na duvéryhodné systémy spravujici certifikaty
pro elektronicky podpis—¢ast 1: Pozadavky na bezpec¢nost systému.

CSN ETSI TS 101 456 - Elektronické podpisy a infrastruktury; Pozadavky na postupy
certifikacni autority vydavajici kvalifikované certifikaty

CSN ISO/IEC 27001 Informaéni technologie - Bezpecnostni techniky - Systémy manage-
mentu bezpecnosti informaci - Pozadavky

25



6.2. TECHNICKE RIZENI ZIVOTNIHO CYKLU Bdentity

CSN ISO/IEC 27005 Informacni technologie — Bezpecnostni techniky — Rizeni rizik
bezpec¢nosti informaci

CSN ISO JIEC 27002 Informacni technologie—Bezpecnostni techniky — Soubor postupt
pro Tizeni bezpecnosti informaci.

CSN EN ISO 19011 - Smérnice pro auditovani systému managementu jakosti a/nebo
systému environmentalntho managementu.

Va4

6.2 Technické fFizeni zivotniho cyklu

6.2.1 Rizeni vyvoje systému pro poskytovani sluzby

Vyvoj systému probihal podle pravidel zabezpeceni vyvoje.

6.2.2 Rizeni spravy bezpeénosti

Systém ACA eldentity obsahuje néstroje pro kontrolu integrity aplikace, které jsou
pravidelné spoustény a jejich vystup vyhodnocovan. Integrita aplikace je ovéfovana otisky
soubortu aplikace na provoznich serverech oproti jejich otiskiim porizenych vyvojari pred
jejich uvedenim do provozu.

6.2.3 Rizeni Zivotniho cyklu bezpeénosti

Rizeni bezpecnosti probiha v uzavieném cyklu:
Analyza pozadavkl a definice systému

Navrh a reseni systému

Integrace

Implementace

Provoz (uzivani)

Nepretrzité hodnoceni provozu

Nepretrzité skoleni uzivateli

6.3 Rizeni bezpeénosti sité

Pro zajisténi sitové bezpecnosti jsou v ramci systému QCA eldentity pouzity firewally
nékolika trovni.
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6.4. OCHRANA PROTI PADELANI A ODCIZENI DAT Bdentity

6.4 Ochrana proti padélani a odcizeni dat

Ochrana pred padélanim a odcizenim dat je zarukou bezpecnosti vSech systémii eldentity.
Vsechni zaméstnanci spole¢nosti byli informovani o bezpec¢nostnich postupech a maji
prislusnéd opravnéni k provadéni téchto opatieni. Ochrana je tedy soucasti celého systému
Fizeni bezpecnosti informaci a spolupodili se na vsech tirovnich spolec¢nosti.
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7 Hodnoceni shody a jina hodnoceni

7.1 Periodicita hodnoceni nebo okolnosti pro provedeni
hodnoceni

Audit souladu systému s jeho dokumentaci a pozadavky se provadi nejméné jednou rocné
nebo pfi kazdé zméné konfigurace.

7.2 ldentita a kvalifikace hodnotitele

Hodnotitel musi vlastnit certifikat, ktery ho opravinuje k vykonavani takové ¢innosti.

7.3 Vztah hodnotitele k hodnocenému subjektu

Hodnotitel se nesmi podilet na budovani ¢i provozovani hodnoceného systému.

7.4 Hodnocené oblasti

Seznam témat a zpusob jejich hodnoceni je dan pouzitou metodologii hodnoceni.

7.5 Postup v pripadé zjisténi nedostatk

Pri zjisténi nedostatkt dojde k tpravé bezpecnostni dokumentace a néasledné popisu
systému, piipadné implementacnich ¢i konfigura¢nich nastaveni tak, aby doslo k odstranéni
nedostatk.

7.6 Sdélovani vysledkti hodnoceni

Vysledky auditii jsou dostupné statutarnimu zastupci organizace a pracovnikovi zodpo-
védnému za bezpecnost provozu.
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8 Ostatni obchodni a pravni zalezitosti

8.1 Poplatky

8.1.1 Poplatky za vyuzivani sluzby

Uétovani poplatki je ddno smlouvou s konkrétni t¥eti stranou (formou muze byt pausalni
poplatek za urcité ¢asové obdobi, placeni za kazdé uspésné vytvoreni podpisu apod.).

8.1.2 Poplatky za dalsi sluzby

Neni relevantni pro tento dokument.

8.1.3 Postup p¥i refundovani

Neni relevantni pro tento dokument.

8.2 Financni odpovédnost

8.2.1 Kryti pojisténim

Spole¢nost eldentity a.s. ma uzavienu pojistku podnikatelskych rizik v dostatecné vysi,
aby byly pokryty pripadné financéni skody.

8.2.2 Dalsi aktiva

Spolecnost eldentity a.s. ma pripraveny i dalsi kapitalové zdroje, které zajisti poskytovani
kvalitnich sluzeb poskytujicich divéru na pozadované trovni kvality.

8.2.3 Pojisténi nebo kryti zarukou pro koncové uzivatele

Sluzba se neposkytuje.
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8.3. DUVERNOST OBCHODNICH INFORMACT Bdentity

8.3 Duvérnost obchodnich informaci

8.3.1 Rozsah davérnych informaci

Za neverejné obchodni informace se povazuji zejména informace o odebiranych sluzbach,
jejich ceny a obchodni smlouvy s nimi svazané. Za dalsi takové informace se povazuji
i smlouvy s tfetimi stranami, které se podileji na provozu ¢i jeho zajisténi ACAelD,
zédosti o poskytnuti sluzby, auditni a transakéni zaznamy, havarijni plany a plany obnovy,
certifika¢ni provadéci smérnice, zplsoby ochrany osobnich tdaji, zabezpeceni obsluhy
systému ACAelD, bezpecnostni opatfeni a jejich realizace.

8.3.2 Informace mimo ramec divérnych informaci

Za takové jsou povazovany informace, které jsou zverejnéné pomoci webovych sluzeb.

8.3.3 Odpovédnost za ochranu diavérnych informaci
Kazdy pracovnik, ktery prijde s informacemi podle kapitoly 9.3.1 do styku, je nesmi

poskytnout tieti strané bez souhlasu odpovédného pracovnika eldentity a.s.

8.4 Ochrana osobnich udaju

Ochrana osobnich tdaji a jinych neverejnych informaci je fesena v souladu s pozadavky
zékona 110/2019 Sb. A rovnéz s natizenim Evropského Parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udaju a o volném pohybu téchto iidaju a o zruseni smérnice 95/46/ES (obecné natizeni o
ochrané osobnich tdaji).

8.4.1 Politika ochrany osobnich udajii
Ochrana osobnich tdaji a jinych nevefejnych informaci je feSena v souladu s pozadavky

zdkona 110/2019 Sb. v aktudlnim znéni. Za ochranu osobnich tdaju ve spole¢nosti
eldentity a.s. odpovida DPO.

8.4.2 Informace povazované za osobni udaje

Ochrana osobnich udaju a jinych neverejnych informaci je fesena v souladu s pozadavky
zédkona 110/2019 Sb. v aktudlnim znéni.
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8.4, OCHRANA OSOBNICH UDAJU Bdentity

8.4.3 Informace nepovazZované za osobni udaje

Ochrana osobnich tdaji a jinych nevefejnych informaci je feSena v souladu s pozadavky
zédkona 110/2019 Sb. v aktudlnim znéni.

8.4.4 Odpovédnost za ochranu osobnich udaji

Ochrana osobnich tdaji a jinych neverejnych informaci je feSena v souladu s pozadavky
zékona 110/2019 Sb. v aktudlnim znéni.

8.4.5 Oznameni o pouzivani osobnich Gdaji a souhlas s jejich zpracovanim

Ochrana osobnich ddaju a jinych neverejnych informaci je fesena v souladu s pozadavky
zédkona 110/2019 Sb. v aktudlnim znéni.

8.4.6 Poskytovani osobnich udaji pro soudni ¢i spravni ucely

Ochrana osobnich ddaji a jinych neverejnych informaci je feSena v souladu s pozadavky
zédkona 110/2019 Sb. v aktudlnim znéni.

8.4.7 Jiné okolnosti zpFistupiniovani osobnich udaji

Ochrana osobnich udaji a jinych neverejnych informaci je fesena v souladu s pozadavky
zakona 110/2019 Sb. v aktudlnim znéni.

8.4.8 Prava dusevniho vlastnictvi

Spolecnost eldentity a.s. zachovava veskera prava na intelektudlni vlastnictvi tykajici se
obsahu certifikdtu a revokac¢nich dat, obsahu politik, podle kterych se ridi poskytovani
sluzeb poskytujicich divéru a obsahu jmen, ktera mohou obsahovat ochranné znamky,
obchodni ¢i jiné chranéné informace.
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8.5. ZASTUPOVANI A ZARUKY @’de"ﬁty

8.5 Zastupovani a zaruky

8.5.1 Zastupovani a zaruky eldentity

Spolecnost eldentity a.s. zarucuje, ze:

e podpis odpovidd dokumentu predlozenému uzivateli
e data pro vytvareni elektronického podpisu jsou pouzita pouze v souladu se Sluzbou
a nebyla pouzita pro zadny jiny tcel
Dalsi zaruky mohou byt specifikoviany ve smlouvé o poskytnuti sluzby.

8.5.2 Zastupovani a zaruky kontaktniho mista

Spole¢nost eldentity a.s. zarucuje, ze prubéh procesu v Aplikaci bude plné v souladu s
touto politikou.

8.5.3 Zastupovani a zaruky ostatnich zGc¢astnénych subjektt

Neposkytuje se.

8.6 Zreknuti se zaruk

Q<

Poskytovani sluzeb se ridi zejména Narizenim Evropského parlamentu a Rady (EU)
910/2014.

8.7 Omezeni odpovédnosti

Q(

Hranice odpovédnosti jsou ddny Narizenim Evropského parlamentu a Rady (EU)
910/2014.

8.8 Zaruky a odskodnéni

Mozné ndhrady skody vychazeji z ustanoveni prislusnych zdkond a o jejich vysi muze
rozhodnout soud.
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8.9. INDIVIDUALNI UPOZORNOVANI A KOMUNIKACE SE ZUCASTNENYMI
SUBJEKTY Identity

8.8.1 Doba platnosti, ukonceni platnosti
8.8.2 Doba platnosti

Politika zustava v platnosti do konce poskytovani sluzeb kvalifikovaného podpisu. Novou
verzi schvaluje a vyhlasuje Vybor pro politiky na zakladé svého jednaciho radu.

8.8.3 Ukonceni platnosti

Upravy politiky véetné zajisténi souladu politik schvaluje Vbor pro politiky.

8.8.4 Disledky ukonéeni a pretrvani zavazki

Politika bude platit nejméné po dobu provozu Sluzby.

8.9 Individualni upozoriovani a komunikace se zacastnénymi
subjekty

8.9.1 Novelizace
8.9.2 Postup pri novelizaci

Postup probihé rizenym procesem.

8.9.3 Postup a periodicita oznamovani

Postup probihé rizenym procesem.
8.9.4 Okolnosti, pti kterych musi byt zménén OID

Postup probihé rizenym procesem.

8.10 Ustanoveni o fesSeni spori

V pripadé nesouhlasu s postupem pracovnikt eldentity a.s. je mozné se obratit primo
na statutadrni organ spolecnosti, ptipadné se obratit na soud mistné prislusny sidlu
poskytovatele.
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8.11. ROZHODNE PRAVO @’de"ﬁty

8.11 Rozhodné pravo

Cinnost eldentity a.s. se ¥d{ pravnim fadem Ceské republiky.

8.12 Shoda s pravnimi predpisy

Systém je provozovan ve shodé s pozadavky zdkonu a predpist, zdroven je provozovan
jako akreditovany k poskytovani kvalifikovanych sluzeb vytvarejicich davéru.

8.12.1 Dalsi ustanoveni

Neni pouzito.

8.12.2 Ramcova dohoda

Neni pouzito.

8.12.3 Postoupeni prav

Neni pouzito.

8.12.4 Oddélitelnost ustanoveni

Neni pouzito.

8.12.5 Vymahani (poplatky za pravni zastoupeni a zieknuti se prav)

Neni pouzito.

8.12.6 Vyssi moc

Smlouva o poskytnuti sluzby mutze obsahovat ustanoveni o ptisobeni vyssi moci.

8.13 Dalsi opatreni

Neni pouzito.
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9 Zavérecna ustanoveni

Tato politika byla projednana na jednani Vyboru pro politiky a podle zapisu byla prijata
a vyhldsena.
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