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1 UvoD

Certifikacni provadéci smérnice se zabyva oblastmi, které jiz byly podrobnéji rozpracovany
v jinych dokumentech, predevSim v Certifikacnich politikach, vytvofenych v ramci tohoto
projektu. Protoze by nebylo Ucelné kopirovat stavajici dokumenty do certifikaéni provadéci
smérnice, ve smérnici jsou na nékolika mistech uvedeny pouze odkazy na existujici dokumenty.
Tyto dokumenty budou k dispozici kazdému, kdo bude provadét audit tak, aby se mohl seznamit
s procedurami podrobnéji. Takové rozdéleni dokumentl bude snaze udrzovatelné, musi se
vSak dbat na aktualnost verzi dokumentt v odkazech.

Dokument se také odkazuje na platné Certifikaéni politiky pro poskytované sluzby. Tyto
dokumenty jsou vefejné a jsou pristupné vSem.

Certifikacni provadéci smérnice — QS podporuje Certifikacni politiky pro kvalifikované sluzby
(Qualified Services — QS).

Struktura pfedkladaného dokumentu vychazi ze dvou dokumentt: RFC 3647 - Internet X.509
Public Key Infrastructure Certificate Policy and Certification Practices Framework a Doporu¢ené
struktury CP a CPS vydané Ministerstvem vnitra CR pro poskytovatele certifikadnich sluzeb
vydavajicich kvalifikované certifikaty.

Systém je budovan a provozovan ve shodé s pravnim prostfedim Ceské republiky a EU.
Dokument je uréen projektovému tymu projektu a osobam zodpovédnym za provoz ACAelD.

Dokument nebude vefejné publikovan, ale bude pfistupny pro audit ACAelD a pro dalsi
definované aktivity, pro které je pfistup k Certifikaéni provadéci smérnici nezbytny. Vefejna
publikace dokumentu pfedstavuje bezpecnostni riziko.

Za udrzbu tohoto dokumentu odpovida pfedseda Vyboru pro politiky.

1.1 Prehled

Tato Certifikaéni provadéci smérnice (CPS) vznikla proto, aby bylo mozné vydavat, pouzivat a
zneplatfiovat certifikaty vydané ACAelD v souladu s Certifikaénimi politikami (CP). Postupy,
pravidla, technologie a ostatni skute¢nosti popsané v této CPS dokladuji divéryhodnost a
integritu feSeni ACAelD pfi poskytovani certifikaCnich sluZzeb, a to po celou dobu Zivotniho cyklu
certifikatd ¢i jinych produktl poskytovanych provozovatelem.

Ve vefejné &asti webového prostoru budou umistény informace, které umozni zajemci Ci
Zadateli kvalifikované se rozhodnout o poskytovanych sluzbach, svych povinnostech a pravech.
K dispozici mu bude také Certifika&ni politika a daldi dokumenty k poskytované sluzbé.

Tato CPS pokryva oblast kvalifikovanych certifikagnich sluzeb. Zajisténi ostatnich certifikaCnich
sluzeb je popsano v jinych Certifikacnich provadécich smérnicich.
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1.2 Nazev a identifikace dokumentu

Tento dokument ma tyto identifikaéni znaky:

Identifikacni znak Vyznam identifikacniho znaku Hodnota

Nazev dokumentu | Nazev dokumentu v Citelné podobé | Certifikaéni provadéci smérnice ACAelD

OID Identifikace dokumentu v ramci 1.2.203.27112489.1.21.1.4
prostoru OID eldentity a.s.

1.3 Subjekty participujici na PKI
1.3.1 Certifikacni autority (CA)

Akreditovanou certifikaéni autoritu eldentity a.s. tvofi kofenova autorita a autorita vydavajici
kvalifikované certifikaty (QCA). Kofenova autorita RCA vydava certifikaty pouze podfizenym
certifikacnim autoritam a vydala tedy i kvalifikovany systémovy certifikat pro kvalifikovanou
certifikacni autoritu QCA.

Tato komercni autorita QCA nevydava certifikaty pro Zadné podfizené certifikacni autority, ale
jen jednotlivym Zadatelim.

Spolecnost eldentity a.s. provozuje i dalsi certifikacni autority, které se fidi svymi Certifikacnimi
politikami a provoznimi pfedpisy.

Pro zajisténi potfebné urovné bezpelnosti provozu se vyuziva sluzeb nevefejné interni
Operétorské autority, kterd vydava certifikaty pouze pro technologické komponenty a operatory
systému ACAelD.

1.3.2 Registrac¢ni autority (RA)

Jako Registracni autority pracuji ddvéryhodni Operatofi registracniho mista, ktefi provadéji
proces ovéfeni skute€nosti nutnych pro vydani certifikatu. S kazdym Operatorem registraéniho
mista je uzavien smluvni vztah, operatofi jsou pravideln& Skoleni a kontrolovani. Operatorem
se muze stat pouze osoba, ktera splini kvalifikani pfedpoklady.

1.3.3 Drzitelé kvalifikovanych certifikatti — podepisujici/pecetici osoby
Podepisujici osobou se stava kazda fyzicka osoba, ktera je drzitelem prostfedku pro vytvareni
elektronickych podpisu a jedna jménem svym nebo jménem jiné fyzické &i pravnické osoby a je
drzitelem kvalifikovaného certifikdtu vydaného ACAelD podle Zakona 297/2016 Sb..
Oznadujici/pecletici osobou je kazda fyzicka osoba, pravnicka osoba nebo organizaéni slozka
statu, kterd drzi prostfedek pro vytvareni elektronickych znalek/peleti a je drzitelem

kvalifikovaného certifikatu, vydaného ACAelD podle Zakona 297/2016 Sb...

1.3.4 Spoléhajici se strany
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Spoléhajici se stranou je kazdy jedinec nebo skupina, ktera vyuziva certifikatd vydanych
ACAelD a/nebo elektronickych podpist a peceti nebo znacek s nimi souvisejicich.

1.3.5 Jini Gc¢astnici

Dal8i ucastnici jsou kontrolni a regulacni organy statu podle Zakona a organy ¢inné v trestnim
fizeni, pfipadné dalSi organy, kterym to ze zakona pfislusi.

1.4 Pouziti certifikatu

Certifikaty vydané podle této smérnice se mohou pouzit jen k ucelim, které predpoklada
Zakona, ktery specifikuji Certifikacni politiky.

1.4.1 Pripustné pouziti certifikatu

Typickymi aplikacemi, které je mozné pouzit v souvislosti s certifikaty vydavanymi podle této
politiky, jsou aplikace umozhiujici vytvaret a ovéfovat elektronické podpisy jako napfiklad
systémy elektronické posty, podepisovaci a ovéfovaci aplikace pro podepisovani dokumentl a
jinych typl soubord obecné, pokud jsou v souladu s pozadavky Zakona.

1.4.2 Nepripustné pouziti certifikatu

Certifikaty se nesmi pouzivat v rozporu s ucelem, ke kterému byly vydany, a to jak
z technického hlediska (napf. podle omezeni KeyUsage), tak i z pravniho hlediska (napf.
Vv rozporu se Zakonem).

1.5 Sprava politiky
Za udrzbu tohoto dokumentu odpovida pfedseda Vyboru pro politiky.
1.5.1 Organizace spravujici dokument

eldentity a.s.
Vinohradska 184
130 00 Praha 3
Ceska republika

1.5.2 Kontaktni osoba

Pfedseda Vyboru pro politiky
eldentity a.s.

Vinohradska 184

130 00 Praha 3

Ceska republika

Tel: +420 222 866 150

Fax: +420 222 866 159
Email: PAA-manager@eidentity.cz
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1.5.3 Subjekt odpovédny za rozhodovani o souladu dokumentace

Soulad téchto politik schvaluje Vybor pro politiky na zakladé schize Vyboru a v souladu S
jednacim Fadem tohoto organu. Pfed tim jsou politiky projednany na Poradé vedeni a jsou
poskytnuty k pfipominkovani ¢lenim vedeni spolec¢nosti. Jednotlivé smérnice jsou projednany
na Poradé vedeni spole¢nosti.

1.5.4 Postupy schvalovani

Postupy jsou uréeny jednacim fadem Vyboru pro politiky. Smérnice schvaluje Porada vedeni

spoleCnosti.

1.6 Piehled pouzitych pojmu a zkratek

Zakon
ACAelD, ACA

RCA
CCA

RM

ORM

CP

CPS

CC

CsC
RQSC
CRL
poskytovatel, PCS
EVI
revokace
DN

Zakon 297/2016 Sb. o elektronickém podpisu

akreditovana certifikaéni autorita eldentity a.s. poskytujici kvalifikované
certifikacéni sluzby

Kofenova certifikacni autorita

Komerc¢ni certifikacni autorita

Registrani misto

Operator registraéniho mista

Certifikacni politika

Certifikacni provadéci smérnice

Komeréni certifikat

Komerc¢ni serverovy certifikat

Kofenovy kvalifikovany systémovy certifikat

Seznam zneplatnénych certifikatd

Poskytovatel certifikacnich sluzeb

Evidenéni ¢ast informacniho systému PCS

zneplatnéni certifikatu

Distiguished Name — Jednoznacna identifikace drzitele certifikatu
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2 ODPOVEDNOST ZA PUBLIKOVANI A ULOZISTE

ACAelD zvefejiiuje seznam vydanych kvalifikovanych certifikati a seznam zneplatnénych
certifikata.

2.1 Ulozisté

V informacnim systému ACAelD jsou zpracovavany a uchovavany informace v souladu se
Zakonem tak, aby zaznamy nebo jejich zmény mohly provadét pouze povéfené osoby, aby bylo
mozno kontrolovat spravnost zaznamu, a aby jakékoliv technické nebo programové zmény
poruSujici tyto bezpeénostni pozadavky byly zjevné. Zvefejfiované informace jsou ureny
zejména spoléhajicim se tfetim stranam, aby bylo mozné rozhodnout o platnosti kvalifikovaného
certifikatu s pozadovanym stupném duavéry.

2.2 Zverejnovani informaci
K vefejnym informacim je mozné pfistupovat pomoci webovych sluzeb.
Vydané certifikaty jsou zvefejnény v Seznamu vydanych certifikat(i, ktery bude publikovan na
adresach, které jsou uvedeny v jednotlivych certifikaénich politikach.
Vefejné dostupné jsou tyto polozky certifikatu:

e Sériové Cislo certifikatu
e Platnost od — do

U certifikatu, k jejichz zvefejnéni dal drzitel souhlas, budou vefejné dostupné jesté tyto polozky:

e DrZitel (Subjekt)
e Vlastni certifikat ve formatu DER, PEM a TXT

Certifikaty, které byly zneplatnény, budou zvefejnény v Seznamu zneplatnénych certifikatu.
Tento seznam bude dostupny (vZdy nejméné na jednom misté) v elektronické formé ve formatu
CRL na adreséach, které jsou uvedeny v certifikacnich politikach:

V osobnim Gétu Zadatele miize Zadajici osoba ziskat dal$i podrobnéjsi informace o stavu své
Zadosti €i o odebiranych sluzbach. Tyto informace jsou v8ak nevefejné a jsou dostupné jen
pFisludné osob& Zadatele. Udaje v osobnim uétu jsou chranény v souladu s Nafizenim
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, dobu jejich uchovavani
a strukturu stanovuje Zakon.

Soucasti vefejné dostupnych informaci jsou také dokumenty jednotlivych Certifikacnich politik,
které jsou zvefejnény na WWW strankach spole&nosti.

Zvefejnény jsou také certifikaty vSech vydavajicich autorit.
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Dale jsou zvefejnény i procesni, obchodni a dal§i pomocné informace, které se vztahuji
k poskytovanym sluzbam.

2.3 Periodicita zverejnovani

Publikovani CP a CPS schvaluje a odpovédnou osobu uréuje Vybor pro politiky v souladu
s jednacim fadem tohoto Vyboru.

Certifikacni politika je schvalena dfive, nez je podle ni mozné vydat prvni certifikat. Periodicita
zvefejiiovani dalSich informaci neni uréena a zavisi na nutnosti udrzovat informace v aktualnim
stavu. Periodicita zvefejiiovani CRL je popsana dale v dokumentu a v certifikanich politikach.
Ridi se pozadavky Zakona a Nafizeni.

2.4 Rizeni pristupu k ulozisti

Publikovani CP schvaluje a odpovédnou osobu uréuje Vybor pro politiky v souladu s jednacim
fadem tohoto vyboru.

Zvefejnéni a aktualizaci Seznamu vydanych certifikatl a Seznamu zneplatnénych certifikat(
provadi Operator CA.

Frekvence zvefejhovani informaci probiha v souladu s timto dokumentem.
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3 IDENTIFIKACE A AUTENTIZACE

3.1 Pojmenovani
3.1.1 Typyjmen
Certifikaty CA eldentity a.s. obsahuji v polich Subject a Issuer jména ve formatu X.501. Aktualni
stav je vzdy popsan v platné certifikacni politice.
Certifikat uzivatele musi obsahovat alespori jeden z atributd CN nebo Pseudonym.
3.1.2 Pozadavek na sémanticky vyznam jmen
VSechna pojmenovani uvedena v DN certifikatu musi byt smysluplna a dolozitelna.

3.1.3 Anonymita a pouzivani pseudonymu

CA eldentity nevydava anonymni certifikaty. Certifikat lze vystavit na pseudonym. Tato
skute¢nost je v certifikatu jednoznaéné uréena atributem Pseudonym.

3.1.4 Pravidla pro interpretaci riznych forem pojmenovani
Tam, kde to RFC3280 dovoluje, Ize pouzit narodni znakové sady UTF8.

3.1.5 Jednoznac¢nost jmen
CA eldentity zaru€uje automatickou kontrolou unikatnost vazby DN v poli Subject certifikatu na
jednoho konkrétniho uzivatele. Uzivatel vSak mize mit vice certifikatd se stejnym DN v poli
Subiject.

3.1.6 Rozpoznavani, autentizace a vyznam obchodnich znaéek

VSechny udaje uvedené v certifikatu uzivatele se musi prokazatelné vztahovat k jeho osobé.
CA eldentity tuto skute€nost ovéfuje. To vylu€uje moznost zneuZiti obchodni znalky tieti osoby.

3.2 Pocatecni ovéreni identity
3.2.1 Metody dakazu vlastnictvi (POP - proof of possession) soukromého klice
Zadatel o certifikat musi prokazat vlastnictvi soukromého kli¢e odpovidajici vefejnému kligi,
ktery ma byt uveden v certifikatu. Za prokazatelnou se povaZuje Zadost ve formatu PKCS#10
nebo ekvivalentni metoda (SPKAC). Principem je pfedani vefejného kli¢e spolu s pfipadnymi
dalSimi daty certifikaCni autorité tak, aby tento balik byl podepsan odpovidajicim soukromym
klicem. V pfipadé vygenerovani parovych dat certifikaéni autoritou neni diikaz vlastnictvi nutny.

3.2.2 Prokazani identity pravnické osoby

Identitu prokazuje organizace predloZzenim originalu nebo ovéfeného opisu vypisu
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z obchodniho rejstfiku, vypisu ze Zivhostenského rejstiiku €i jiné listiny, na zakladé, které byla
organizace zfizena. Z dokladu musi byt patrno UpIné obchodni jméno organizace, pridélené
identifikacni Cislo, sidlo a statutarni organ. Pro u¢ely komunikace s eldentity a.s. mGze statutarni
organ zplnomocnit dalSi osobu. Podpisy na dokumentech musi byt ovéfitelné.

3.2.3 Prokazani identity fyzické osoby

Fyzicka osoba prokazuje svoji identitu platnym, nepoSkozenym osobnim dokladem a pro ucely
vydani kvalifikovaného certifikatu doklada svoje identifikacni Udaje dvéma platnymi,
neposkozenymi osobnimi doklady. Osobni doklady jsou pfijimany za predpokladu, ze jsou
platné a Ze z nich lIze zjistit identitu Zadatele.

Obéan CR predklada jako primarni osobni doklad platny ob&ansky prikaz.

Cizinec predklada jako primarni osobni doklad platny cestovni, sluzebni, cizinecky, diplomaticky
nebo jinak nazvany pas vydany cizim statem; nebo prikaz o povoleni k pobytu vydany
prislusnym organem CR. Obé&an &lenského statu Evropské unie, ob&an Islandu,
Lichtenstejnska, Norska a Svycarska muze predlozit jako osobni doklad také doklad, ktery mu
byl vydan jako doklad k prokazovani totoznosti na Uzemi pfislusného statu. Typ dokladu a udaje
v ném obsazené musi byt psany latinkou. Doklad musi obsahovat anglicky pfeklad udajd v ném
uvedenych.

Jako druvhy osobni doklad, za pfedpokladu, Zze nebyl pfedloZzen jako primarni, se pfijima u
obcana CR platny cestovni pas, fidi¢sky priikaz nebo rodny list.

Jako druhy osobni doklad, za pfedpokladu, Zze nebyl pfedloZzen jako primarni, se pfijima u
cizince platny Fidi¢sky prukaz, cestovni, sluzebni, cizinecky, diplomaticky nebo jinak nazvany
pas vydany cizim statem; nebo prilkaz o povoleni k pobytu vydany pFisludnym organem CR.
Obgan &lenského statu Evropské unie, ob&an Islandu, Lichtenstejnska, Norska a Svycarska
muZze predlozit Jako druhy osobni doklad, za pfedpokladu, Ze nebyl pfedlozen jako primarni, se
pfijima jako osobni doklad také doklad, ktery mu byl vydan jako doklad k prokazovani totoZnosti
na Uuzemi pfisluSsného statu. Typ dokladu a udaje v ném obsaZené musi byt psany latinkou.
Doklad musi obsahovat anglicky pfeklad udajd v ném uvedenych.

Dojde-li v dobé platnosti certifikatu ke zméné udaju, je drzitel povinen oznamit poskytovateli
zménu udaju. V pfipadé, Zze se jedna o zménu udaju uvedenych v certifikatu, dojde ke
zneplatnéni certifikatu. PFi vydani dalSiho certifikatu je nutné kazdy zménény udaj ovérit.
3.2.4 Neovéiované informace
VSechny informace uvedené v certifikdtu od ACAelD jsou ovéfené.
3.2.5 Ovérovani specifickych prav
V pfipadé, Ze Zadatel pozaduje umistit do certifikatu informaci o jeho pracovni pozici
v organizaci (viz Titul €i pracovni role v DN), doklada tuto skuteénost souhlasem organizace,
ktery je v pisemné podobé& a je podepsan statutarnim orgadnem nebo osobou, kterd ma

zmocnéni ke komunikaci s eldentity a.s. Podpis musi byt ovéfitelny. (Napf. telefonicky, notafem
apod.) O ovéfeni je tfeba provést zaznam.
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3.2.6  Kiritéria pro interoperaci (spolupraci)
CA eldentity muze spolupracovat s CA tfetich stran pouze pfi spInéni nasledujicich podminek

e Spolupracujici CA uzavie s CA eldentity smlouvu o spolupraci.
CPS spolupracujici CA splniuje pozadavky CPS eldentity.
Je prokazana shoda CPS se skute¢nou praxi spolupracujici CA. Tuto shodu je nutno
prokazovat kazdoro¢né.

3.3 Identifikace a autentizace pro pozadavky na vyménu klice (Re-
key)

3.3.1 Identifikace a autentizace pro rutinni vyménu klice
Tato sluzba se neposkytuije.
3.3.2 Identifikace a autentizace pro vyménu klice po zneplatnéni
Tato sluzba se neposkytuje.
3.4 Identifikace a autentizace pro pozadavek na zneplatnéni
O zneplatnéni certifikatu mize pozadat drzitel, podepisujici osoba nebo oznadujici osoba.
Certifikat zneplatfiuje poskytovatel

na zakladé pfijaté zadosti o zneplatnéni

pokud Zadatel kvalifikovany certifikat nepfevezme

pokud zadatel pozada o ukonceni zpracovani osobnich Udajl

na zakladé uvédoméni drzitele nebo podepisujici osoby, Ze hrozi nebezpeti zneuZiti

jejich dat pro vytvareni elektronickych podpist

e v piipadé, Ze byl kvalifikovany certifikat vydan na zakladé nepravdivych nebo chybnych
udaju

e dozvi-li se prokazatelné&, Ze podepisujici osoba zemfela nebo zanikla nebo ji soud
zpusobilosti k pravnim ukondm zbavil nebo omezil

e dozvi-li se prokazatelng, Ze udaje, na jejichz zakladé byl kvalifikovany certifikat vydan,
pozbyly pravdivosti

e pokud mu Ministerstvo nafidi zneplatnéni kvalifikovaného certifikdtu jako pfedbézné

opatfeni, pokud existuje davodné podezieni, ze kvalifikovany certifikat byl padélan

nebo pokud byl vydan na zakladé nepravdivych udaji nebo v pfipadé, kdy bylo zjisténo,

Ze podepisujici osoba pouziva prostiedek pro vytvafeni podpisu, ktery vykazuje

bezpec€nostni nedostatky, které umoznuji padélani zaru€¢enych elektronickych podpist

nebo zménu podepisovanych udaja.

Pokyn pro zneplatnéni miize podat drzitel nebo podepisujici osoba pro své certifikaty nebo
odpovédna osoba eldentity a.s. pro ostatni pfipady.

Zadost o zneplatnéni nebo uvédoméni drzitele nebo podepisujici osoby musi byt v pisemné
formé a musi obsahovat
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e Sériové Cislo certifikatu
e Oznaceni drzitele, kterému byl certifikat vydan
e Heslo pro zneplatnéni certifikatu

Pokud si Zadatel heslo nepamatuje nebo ho nezna, musi zadost o zneplatnéni podat osobné
na registratnim misté, kde musi také prokazat svou totoznost. V pfipadé, Ze Zzadost o
zneplatnéni podava drzitel, jimz je organizace, musi byt Zadost podepsana statutarnim
organem nebo osobou, ktera ma opravnéni jednat za spole¢nost. Podpis musi byt ovéfitelny.

Zadost o zneplatnéni nebo uvédoméni drzitele nebo podepisujici osoby Ize podat (nejméné
jedna moznost je vzdy dostupna)

e Elektronicky v uctu Zadatele
e Osobné na RM
e Faxem na Cislo dle kapitoly Certifikanich politik.

Zadost podand faxem je zpracovana nasledujici pracovni den po dorugeni zadosti
poskytovateli.

Pokyn pro zneplatnéni mize podat Zadatel pro své certifikaty nebo Security Officer pro ostatni
pfipady. Pokyn poté vykona Operator CA.
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4 FUNKCNIi POZADAVKY NA ZIVOTNIi CYKLUS CERTIFIKATU
4.1 Zadost o vydani certifikatu
4.1.1 Kdo muze podat zadost o vydani certifikatu

O kvalifikovany certifikat mize zadat kazda fyzicka osoba, ktera je povinna uvadét pouze
pravdivé informace a tyto také odpovidajicim zplsobem dolozit. Zadat mlze pouze ten, koho
soud zpusobilosti k pravnim ukoniim nezbavil nebo neomezil.

4.1.2 Registracni proces a odpovédnosti

Vlastni registrace zadosti je rozdélena do dvou oblasti. Prvni oblasti je evidence Zadatell a
vybér sluzby. Druhou oblast tvofi prokazani skute¢nosti uvedenych ve fazi evidence, a pokud
je prokazani dostate¢né, dojde k vydani certifikatu.

Evidence Gdaju je pIné v zodpovédnosti zadatele. Zadatel je zodpovédny za to, Ze uvadéné
Udaje jsou spravné, Uplné a pravdivé. Evidované udaje pak prokazuje v procesu ovéfeni na
registraCnim misté.

Za ovéfeni udaju zodpovida Operator registracniho mista, ktery je také piné zodpovédny za
schvaleni téchto Udajl a za vystaveni certifikatu. Operator registracniho mista pracuje podle
seznamu ukonU procesu registracniho mista, ktery je pfipraven na zakladé struktury uvadénych
Udaji. O prabéhu procesu registraéniho mista je pofizen Protokol o pribéhu procesu
registracniho mista.

Operator registraéniho mista je opravnén zadost zrusit a certifikat nevydatv, pokud neni
presvédcen, Ze uvadéné udaje jsou odpovidajicim zpusobem doloZeny. Zadatel miize
reklamovat praci Operatora registraéniho mista u vedeni eldentity a.s. s uvedenim podrobnosti
pfipadu.

4.2 Zpracovani zadosti o certifikat
4.2.1 Identifikace a autentizace
4.2.1.1 Zajem o sluzbu

Pfedpokldda se webovy formulaf, ktery je pfistupny pfes SSL/TLS a jehoZ obsahem je
vysvétleni pravidel, u€elu a pouZiti kvalifikovaného certifikatu, véetné podminek pro jeho uzivani
(doporuéeny HW, SW apod.) na strané Zadatele a pozadavky na drZitele vyplyvajici ze zdkona
297/2016 Sb.

Zajemce vyplni:

Jméno (v&etné daldiho jména apod.)

PFijmeni

V systému unikatni email adresa s vyhradnim pravem pfistupu zajemce
V systému unikatni pfihlaSovaci jméno
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Na uvedenou emailovou adresu nasledné odejde email s URL a heslem, na zakladé, kterého
zajemce pokracCuje v procesu zadosti. Tim se ovéfi platnost emailové adresy. Heslo ma
omezenou platnost 5 dni. PfihlaSovaci jméno se emailem nepfenasi, zajemce si ho musi
pamatovat nebo si stranku vytisknout.

Pokud uvedena emailova adresa jiz je evidovana u jiného Zadatele, dojde zde Kk jejimu
odmitnuti. Systém nedovoli také duplicitu pfihlaSovacich jmen. Na strance bude také
specifikovan povoleny format vstupnich dat s uvedenim pfikladu vypinéni.

Pokud nedojde k pfihlaseni zajemce do systému do konce omezené platnosti hesla nebo na
pfikaz Operatora EVI se zaznam o zajemci ze systému odstrani. Na takto pofizené udaje se
hledi tak, jako by nebyly pouzity. Nevztahuje se na né povinnost je uchovavat po Zakonem
definovanou dobu.

4.2.1.2 Vyplnéni identifikaénich udaji zadatele

Webovy formulaf je dostupny v Uctu klienta. Pristup je pfes SSL/TLS, autentizace pfihlaSovacim
jménem a zaslanym heslem. Autentizace muze byt také certifikatem od jiné uréené certifikacni
autority eldentity a.s.

Zadatel vyplini:

Jméno — pevné vyplnéno z minulého kroku

Pfijmeni — pevné vyplnéno z minulého kroku

Email spojeni — pevné vyplnéno z minulého kroku

Celé jméno — vznikne ze Jména a PFijmeni, nelze ménit

Adresa bydlisté

Cislo primarniho osobniho dokladu

Typ a znaky dalSiho dokladu, ktery bude pfedloZen pfi osobni navstévé na registraénim
misté

e Registrované dalSi emailové adresy (po zadani nové emailové adresy na ni bude zaslan
email s URL pro potvrzeni adresy).

Takto je popsan subjekt Zadatele pro u€ely zdkona. Tomuto subjektu — Zadateli se vytvoii ucet
v informacnim systému EVI, ve kterém jsou vedeny informace o historii jeho Zadosti o certifikaty
a o jeho vydanych certifikatech. Bude zde i moZnost ménit identifikaéni udaje (je vedena i jejich
historie) s naslednym posouzenim Operatorem EVI, zda tato zmé&na ma & nema vliv na jiz
vydané certifikaty (zda dojde k administrativnimu zneplatnéni apod.) a zda je pfipadné nutna
opétovna osobni navatéva na registradnim misté.

Zde je mozné také ménit pFistupové heslo k uc¢tu Zadatele.
42.1.3 Uget zadatele

Uget Zadatele obsahuje informace o evidovanych osobnich Gdajich, nabidku dostupnych
sluzeb, pfehled rozpracovanych zadosti a vydanych certifikatu.

Vydani nasledného certifikatu je mozné vyfidit elektronicky. Zadatel bude upozornén zpravou
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na primarni emailovou adresu o blizicim se terminu vyprSeni platnosti kvalifikovaného
certifikatu. Pokud se nezménily skutecnosti, které uvedl pfi Zadosti o kvalifikovany certifikat,
bude mu na jeho zadost, kterou timto jesté platnym certifikatem podepiSe, vydan nasledny
certifikat se stejnymi Gdaji. Takovy certifikat bude mit vSak odliSné nékteré polozky obsahu,
napfiklad dobu platnosti, jiné sériové Cislo certifikatu, bude vytvofen pro novy vefejny kli¢
zadatele a mohou byt zménény i informace o akreditované vystavujici (QCA), komercni (CCA)
¢i kofenové (RCA) certifikacni autorité.

V osobnim U¢tu Zadatele bude také mozné pozadat o zneplatnéni certifikatu i zrusit probihajici
zadost o vydani.

Uget zadatele miize byt dopInén o dali nabizené sluzby.
4.2.1.4 Zadost o vydani kvalifikovaného certifikatu

Na tento webovy formulaf se pFejdg z odkazu Zadosti o dalsi certifikat z tabulky seznamu
kvalifikovanych certifikatll zadatele. Zadatel miaze mit k dispozici jeden ¢&i vice kupon, které
budou oznacovat nestandardni platebni &i procesni podminky.

Pfedvyplnéno bude:

e Oznaceni, ze je certifikat vydan jako kvalifikovany certifikat podle zakona 297/2016 Sbh.

¢ Nazev obchodni firmy kvalifikovaného poskytovatele a stat, ve kterém je poskytovatel
usazen

e Elektronicka znacka kvalifikovaného poskytovatele zalozena na kvalifikovaném

certifikatu poskytovatele

CDP - odkaz, kde Ize pfistoupit k CRL

Politika, podle které doSlo k vydani

Celé jméno

Jméno

PFijmeni

Poskytovatel dopini dodateéné v okamziku vydani kvalifikovaného certifikatu:

e Spravny datum a €as poc&atku a konce platnosti kvalifikovaného certifikatu
Unikatni &islo vydavaného kvalifikovaného certifikatu
Data pro ovéfovani podpisu, ktera odpovidaji datiim pro vytvareni podpisu, jez jsou pod
kontrolou podepisujici osoby

e Zda se jedna o pseudonym

Zadatel vyplni:

e DN subjektu v€etné jména ¢i pseudonymu &i pracovniho zafazeni

e Emailova adresa — vybér ze seznamu registrovanych emailovych adres nebo Zadna

e Omezeni kvalifikovaného certifikatu podle povahy a rozsahu jen pro urcité pouziti (Key
Usage)

e Unikatni identifikace Zadatele u eldentity a.s. — doplni pevné& systém (ACA-
SerialNumber) nebo udaj spravovany ustfednim organem statni spravy, na zakladé,
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kterého je mozné osobu jednoznaéné identifikovat (BIO) nebo povéfi poskytovatele,
aby takovy udaj u ustfedniho organu statni spravy zajistil
Volitelné oznaceni kuponu na specialni cenu €i akci
Vyjadreni souhlasu se zverejnénim certifikatu
e Heslo pro zneplatnéni certifikatu.

Pokud pravidla ustfedniho organu statni spravy pro pfidéleni udaje BIO vyzaduji uvedeni
dalSich osobnich udajd, pak tyto osobni udaje budou zpracovany se souhlasem subjektu udaju
v nezbytné mife pouze pro ucely vystaveni tdaje BIO a poté budou zni¢eny.

Po vyplnéni bude zZadost odeslana k formalni kontrole Operatorem EVI. Formalni kontrola
prozkouma jednak obsah pfipravovaného komeréniho certifikatu a také platnost kuponu na
specialni cenu ¢i akci ve vztahu k poskytované sluzbé. Formalni kontrola muze také urcit, jaké
skute€nosti musi zadatel dolozit (a také jak) pfi vydavani komeréniho certifikatu.

4.2.1.5 Zadost o vydani kvalifikovaného certifikatu pro peéet’

Na tento webovy formulai se prejde z odkazu Zadosti o dalsi certifikat z tabulky seznamu
kvalifikovanych certifikat( Zadatele.

Pfedvyplnéno bude:

e Oznaceni, ze je certifikat vydan jako kvalifikovany certifikat podle zakona 297/2016 Sbh.
e Nazev obchodni firmy kvalifikovaného poskytovatele a stat, ve kterém je poskytovatel
usazen
e Elektronicka znacka kvalifikovaného poskytovatele zalozena na kvalifikovaném
certifikatu poskytovatele
CDP - odkaz, kde Ize pfistoupit k CRL
Politika, podle které doSlo k vydani kvalifikovaného certifikatu / peceti

Poskytovatel dopini dodateéné v okamziku vydani kvalifikovaného certifikatu:

Spravny datum a €as poc&atku a konce platnosti kvalifikovaného certifikatu
Unikatni &islo vydavaného kvalifikovaného certifikatu

e Data pro ovéfovani elektronickych znacek, ktera odpovidaji datim pro vytvareni
elektronickych znacek, jez jsou pod kontrolou oznacujici osoby

Zadatel vyplni:

e Jednoznadnou identifikaci drzitele

e Jednoznadnou identifikaci oznadujici osoby, pfipadné také prostfedku pro vytvareni
elektronickych znacek

e Emailova adresa — vybér ze seznamu registrovanych emailovych adres nebo Zadna

e Omezeni kvalifikovaného certifikatu podle povahy a rozsahu jen pro urCité pouziti
(KeyUsage)

e Oznaceni kuponu (bonu) na specialni cenu &i akci

e Vyjadfeni souhlasu se zvefejnénim certifikatu
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e Heslo pro zneplatnéni.

Po vyplnéni bude zadost odeslana k formalni kontrole. Formalni kontrola prozkouma jednak
obsah pfipravovaného kvalifikovaného certifikatu a také platnost kuponu na specialni cenu &i
akci ve vztahu k vydavanému kvalifikovanému systémovému certifikatu. Formalni kontrola také
urc¢i, jaké skuteCnosti bude muset zadatel dolozit (a také jak) pfi vydavani kvalifikovaného
certifikatu.

4.2.1.6 Smlouva a platba

Po uspésné formalni kontrole (a pfipadnych opravach zadosti) bude pfipraven navrh smlouvy
na vydani odpovidajiciho kvalifikovaného certifikatu, bude generovana vyzva k zalohové platbé
za sluzbu a oba dokumenty budou elektronicky zaslany Zadateli. Po obdrzeni platby na ucet,
zajisténi pozadovanych udaji BIO a odsouhlaseni smlouvy o poskytnuti sluzby Zadatelem bude
uvolnéno generovani klicd a zaslani zadosti o certifikat dle PKCS#10 nebo obdobnym
zpusobem. Teprve nyni, po doplnéni evidencnich udaju do formatu podle PKCS#10 (nebo
obdobného) se na tyto Udaje pohliZi jako na Uplnou Zadost o poskytnuti sluzby. Zadost se
prenasi do systému CA, kde dochazi k registraénimu procesu a k vlastnimu vydani certifikatu.

Ve smlouvé Zadatel stvrdi mimo jiné, Ze:

poskytl pfesné a kompletni informace podle pozadavku CP

pouziva vyhradné kli¢ového paru v souladu s ostatnim omezenim

ucinil u¢elna opatreni k zabranéni neautorizovaného pouziti soukromého kli¢e
generoval klice

o algoritmem uréenym pro uUc¢ely kvalifikované sluzby
o délka klice vyhovuje pro ucely kvalifikovaného sluzby
o tak, ze zustal vyhradnim drzitelem soukromého klice dle pozadavk( dané
sluzby
e upozorni bez zbyte¢ného odkladu v dobé platnosti certifikatu
o ze soukromy kli€ byl ztracen, zcizen &i existuje mozZnost zneuziti
o ze se soukromy kli€ nenachazi pod vyhradni kontrolou drzitele z davodu
mozného zneuziti aktivacnich dat (PIN) nebo z jinych davod
o na nepfesnosti nebo zmény udajl, na zakladé, kterych byl certifikat vydan
e v pfipadé kompromitace soukromého kli¢e ho pfestane okamzité a napofrad pouzivat

e zda souhlasi se zvefejnénim vydaného certifikatu

Dariovy doklad za poskytnuté sluzby je zaslan postou.

4.2.1.7 Registraéni misto

Operétor registratniho mista postupuje podle schvaleného postupu a provede kontrolu
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vypInénych informaci oproti pfedlozenym dokumentim. Pokud bude vSe v pofadku, pofidi opisy
dokladi a dokumentU, na jejichz zakladé doslo k ovéfeni udaji a dopini je o prohlaseni
Zadatele, Ze ten souhlasi s jejich archivaci po dobu, kterou stanovuje Zakon.

Operator uzavie smlouvu s Zadatelem o poskytnuti sluzby, zada pokyn k vystaveni certifikatu a
ten po jeho vystaveni protokolarné pfeda Zadateli.

Zadatel obdrzi Smlouvu o poskytovani sluzby, Protokol o priib&hu procesu registraéniho mista
a Protokol o prevzeti certifikatu.

4.2.2 Prijeti nebo zamitnuti zadosti o certifikat

Pokyn k vystaveni certifikatu muze vydat Operator registracniho mista na zakladé uzavrené
pisemné Smlouvy o poskytovani sluzeb, a to pouze v pfipadé, Ze si je jist spravnym doloZzenim
adaji ze strany Zadatele a splnénim jeho dalSich povinnosti (zejména uhrazeni ceny za
poskytovanou sluzbu na zakladé Vyzvy k platbé apod.).

PFi nedostatecnosti pfi prokazovani Udajl ¢i pfi jiném poru$eni registracniho procesu musi
Operator zamitnout Zadost a neposkytnout objednavanou svluibu. Pfipadné nasledujici kroky
(napf. forma vraceni zalohové platby apod.) bude feSena se Zadatelem &i platcem individualné.

4.2.3 Doba zpracovani zadosti o certifikat

Casovy limit, ve kterém dojde ke zpracovani zadosti o certifikat, neni pevné stanoven. Jedna
se o interaktivni proces, jehoz délku urcuje pfevazné Zadatel. Spole¢nost eldentity a.s.
poskytuje certifikaéni sluzby bez zbyte¢ného odkladu.

Po provedené platbé na zakladé zaslané vyzvy je Zadost povaZzovana za zavaznou objednavku.
Zadatel ma moznost navrhnout termin schiizky pro vydani certifikatu. Pokud se Zadatel pro
vyzvednuti certifikatu nedostavi do 30 dnl od zaplaceni nebo si nedomluvi jiny postup, Zadost
je zruSena. Provedena platba je Zadateli vracena sniZzena o prokazatelné naklady spojené
s marnym poskytnutim plnéni objednanych sluZzeb ve vy3i 40% uctované ¢astky.

4.3 Vydani certifikatu
43.1 Ukony CA v pribéhu vydavani certifikatu
Vydanim pokynu k vystaveni certifikatu pro interni systém CA se sestavi obsah certifikatu,
spocte z ngj otisk podle schvaleného schématu elektronického podpisu (SHA2) a pfeda ho
k podepsani na Podepisovaci pracovisté. Zde dojde k podepsani otisku a ziskany podpis odesle
zpét do CA ke kone€nému vytvoreni certifikatu ve formatech DER, PEM a TXT.

4.3.2 Oznamovani vydani certifikatu podepisujici osobé

Certifikat ve vySe zminénych formatech je od tohoto okamziku k dispozici trvale v osobnim G&tu
Zadatele a jeho obsah je soudasti Protokolu o pfevzeti certifikatu.
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4.4 Prevzeti certifikatu
4.4.1 Ukony spojené s prevzetim certifikatu

Soucasti predani certifikatu je i Protokol o prevzeti certifikatu, ve kterém Zadatel stvrzuje
prevzeti certifikatu. Certifikat, ktery byl vydan v souladu s touto CPS a CP nelze odmitnout.
Zadatel mlze pozadat v§ak ihned o zneplatnéni.

Protokol o pfevzeti certifikatu obsahuje vypis certifikatu v textové formé, ze které je ziejmy
obsah certifikatu, okamzik pfevzeti a podpis Zadatele a ORM. Jednu kopii si odnasi zadatel a
druha kopie zlstava soucasti dokumentace zadosti.

Pokud protokol obsahuje chybné udaje a Zadatel jej pfesto pfevezme a potvrdi, nese dil
odpovédnosti za pfipadné nasledky. Napf. privatni kli¢ neni v QSCD i kdyz je to v certifikatu
uvedeno.

4.4.2 Zverejnovani vydanych certifikatti certifikacni autoritou

Vydany kvalifikovany certifikat je po prevzeti umistén do seznamu vydanych kvalifikovanych
certifikat(. Zvefejnény jsou pouze tyto udaje:

e  Sériové dislo certifikatu
e Doba platnosti od-do

V prfipadé, Ze Zadatel souhlasil se zvefejnénim certifikatu, jsou jesté navic zobrazeny Udaje:

Drzitel (subject)

Certifikat ve formatu DER
Certifikat ve formatu PEM
Certifikat v textové formé

4.4.3 Oznameni vydani certifikatu jinym subjektiim

CA informuje o vydani certifikdtu odpovidajiciho ORM vyhotovenim Protokolu o pFevzeti
certifikatu.

4.4.4 Uchovavani udaji o zadateli

Po vydani a pfevzeti certifikatu se uchovavaji udaje, umozfiujici jednoznaénou identifikaci
fyzické osoby — vztahuje se na totoznost Zadatele o vydani vSech kvalifikovanych certifikat(
dle nafizeni eIDAS (i totoZnost fyzické osoby opravnéné jednat za pravnickou osobu Zadajici
o vydani kvalifikovaného certifikatu pro elektronickou pecet) po zakonem stanovenou dobu
(10 let). Do vydani certifikatu je moZné na Zadost Zadatele Udaje odstranit.
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4.5 Pouziti parovych kliéa a certifikatu

45.1 Pouziti soukromého klice a certifikatu drzitelem/podepisujici osobou
Soukromy kli¢, ktery se vztahuje k vydanému kvalifikovanému certifikatu, mize byt pouzit pouze
v souladu se Zakonem a se Smilouvou a toto pouziti je povoleno az po pfedchozim prevzeti
odpovidajiciho kvalifikovaného certifikatu a musi byt ukonéeno po uplynuti doby platnosti ¢i pfi
zneplatnéni tohoto kvalifikovaného certifikatu.
Podepisujici osoba je povinna zachazet s daty pro vytvareni elektronického podpisu s nalezitou
péci tak, aby nemohlo dojit k jejich neopravnénému pouziti a uvédomit neprodlené
poskytovatele certifikacnich sluzeb, ktery vydal kvalifikovany certifikat o tom, Ze hrozi nebezpedi
zneuziti jejich dat pro vytvareni zaru€¢eného elektronického podpisu.

45.2 Pouzivani verejného klice a certifikatu spoléhajici se stranou
Spoléhajici strana muze spoléhat pouze na certifikaty a vefejné klice, které byly vydany a
pouzivany v souladu s odpovidajici certifikacni politikou, pouzity v souladu s udaji v certifikatu,
a které nemaji oznacen za neplatny zadny certifikat ve svém certifikaénim fetézci. Spoléhajici
se strana je plné zodpovédna za vesSkeré ukony, které je musi vykonat pfed tim, nez ziska
dlvéru v platnost certifikatu a vefejného kli¢e. Doporu¢eny postup je uveden napf. v Nafizeni
vlady €. 495/2004 Sb. a Vyhlasce 496/2004 Sb. k elektronickym podatelnam.

4.6 Obnoveni certifikatu

Tato moznost se neposkytuje. Je mozné pozadat o vydani nasledného certifikatu.

4.6.1 Okolnosti pro obnoveni certifikatu
Tato moZnost se neposkytuje.

4.6.2 Kdo muize pozadovat obnoveni
Tato moznost se neposkytuje.

4.6.3 Zpracovani pozadavku na obnovu certifikatu
Tato moZnost se neposkytuje.

4.6.4 Oznameni o vydani obnoveného certifikatu drziteli/podepisujici osobé
Tato moZnost se neposkytuje.

4.6.5 Ukony spojené s prevzetim obnoveného certifikatu

Tato moZnost se neposkytuje.

4.6.6 Zverejnovani vydanych obnovenych certifikatl certifikacni autoritou
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Tato moznost se neposkytuje.

4.6.7 Oznamovani vydani certifikatu jinym subjektiim
Tato moznost se neposkytuje.

4.7 Vyména klice (re-key) v certifikatu

Tato moznost se neposkytuje.

4.7.1 Okolnosti pro vyménu klice v certifikatu
Tato moznost se neposkytuje.

4.7.2 Kdo muize pozadovat vyménu klice v certifikatu
Tato moznost se neposkytuje.

4.7.3 Provedeni pozadavku na vyménu klice
Tato moznost se neposkytuje.

4.7.4 Oznameni o vydani certifikatu s vyménénym klicem podepisujici osobé
Tato moznost se neposkytuje.

4.75 Ukony spojené s prevzetim certifikatu s vyménénym klicem podepisujici
osobou

Tato moZnost se neposkytuje.

4.7.6 Zverejnovani vydanych certifikatd s vyménénym klicem
Tato moznost se neposkytuje.

4.7.7 Oznameni o vydani certifikatu s vyménénym kli€éem jinym subjektiim
Tato moZnost se neposkytuje.

4.8 Zména certifikatu (modification)

Tato moZnost se neposkytuje.

4.8.1 Okolnosti pro zménu certifikatu
Tato moZnost se neposkytuje.

4.8.2 Subjekty opravnéné pozadovat zménu certifikatu
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Tato moznost se neposkytuje.

4.8.3 Zpracovani pozadavku na zménu certifikatu
Tato moznost se neposkytuje.

4.8.4 Oznameni o vydani zménéného certifikatu podepisujici osobé
Tato moznost se neposkytuje.

4.8.5 Ukony spojené s prevzetim zménéného certifikatu
Tato moznost se neposkytuje.

4.8.6 Zverejnovani vydanych zménénych certifikatl
Tato moznost se neposkytuje.

4.8.7 Oznameni o vydani zménéného certifikatu jinym subjektiim
Tato moznost se neposkytuje.

4.9 Zneplatnéni a pozastaveni platnosti certifikatu
49.1 Okolnosti pro zneplatnéni certifikatu

Podepisujici osoba musi neprodlené pozadat o zneplatnéni certifikatu v pfipadé, kdy hrozi
nebezpedi zneuZiti dat pro vytvarfeni zaru€eného elektronického podpisu.

Zneplatnit certifikat mize i vydavatel v souladu s bodem 3.4. této CPS.
Zneplatnény certifikat nemuize byt obnoven.
4.9.2 Subjekty opravnéné zadat o zneplatnéni certifikatu

O zneplatnéni muze pozadat pouze drzitel certifikatu nebo na zakladé skute¢nosti dle bodu 3.4
této CPS.

Zneplatnéni certifikatu CA musi byt schvaleno dvéma osobami najednou.
4.9.3 Provedeni pozadavku na zneplatnéni certifikatu

Musi byt provedeno v souladu s bodem 3.4 této CPS.
4.9.4 Doba odkladu pozadavku na zneplatnéni certifikatu

Tato doba neni specifikovana
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4,95 Maximalni doba, za kterou musi CA realizovat pozadavek na zneplatnéni
certifikatu

Certifikat je zneplatnén neprodlené. Informace o zneplatnéni certifikatu se musi objevit v prvnim
zvefejnéném CRL do uplynuti 12 hodin od pfijeti zadosti o zneplatnéni.

4.9.6 Povinnosti spoléhajicich se stran pfi ovérovani, zda nebyl certifikat
zneplatnén

Spoléhajici se strany musi kontrolovat platnost vSech certifikatl v certifikaénim fetézci — viz
kapitola 4.5.2 této CPS.

4.9.7 Periodicita vydavani CRL
CRL se vydava denné s periodicitou 12 hodin.
4,9.8 Maximalni zpozdéni CRL
CRL se zvefejnuje neprodlené.
4.9.9 Moznost ovérovani zneplatnéni/statusu certifikatu on-line
Tato sluzba se neposkytuje.
4.9.10 Pozadavky pfi on-line ovérovani zneplatnéni/statusu certifikatu
Tato sluzba se neposkytuje.
4.9.11 Jiné zpusoby oznamovani zneplatnéni certifikatu
Tato sluzba se neposkytuje.
4.9.12 Specialni podminky pfi kompromitaci soukromého klice
Tato sluzba se neposkytuje.
4.9.13 Okolnosti pro pozastaveni platnosti certifikatu
Tato sluZba se neposkytuje.
49.14 Kdo muze pozadovat pozastaveni platnosti certifikatu
Tato sluzba se neposkytuje.
4.9.15 Zpracovani pozadavku na pozastaveni platnosti certifikatu

Tato sluzba se neposkytuje.
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4.9.16 Omezeni doby pozastaveni platnosti certifikatu
Tato sluzba se neposkytuje.
4.10 Sluzby statutu certifikatu
4.10.1 Funkéni charakteristiky
Tato sluzba se poskytuje zverejnénim CRL na webovych strankach eldentity a.s.
4.10.2 Dostupnost sluzeb
Tato sluzba se poskytuje nepretrzité.
4.10.3 Dalsi charakteristiky sluzeb statutu certifikatu
Tato sluZba se neposkytuje.
4.11 Ukonceni poskytovani sluzeb pro podepisujici osobu
S ukonéenim platnosti kvalifikovaného certifikatu v pfipadé, ze zadatel nepozadal o vystaveni
nasledného kvalifikovaného certifikatu, kon¢i obchodni vztah se zadatelem. Osobni konto
zadatele a jeho osobni Udaje zUstavaji nadale aktivni a Zadatel mlze kdykoliv opét pozadat o
navazani obchodniho vztahu objednanim nabizené sluzby.
Pokud pozada drzitel/podepisujici osoba o ukonéeni zpracovani osobnich udaju, dojde ke
zneplatnéni jeho certifikat(, jeho osobni Udaje se pfesunou do archivu a prestanou se
zpracovavat.
4.12 Uschova klié¢e u divéryhodné tieti strany a jeho obnova
Tato sluzba se neposkytuje.
4.12.1 Politika a postupy pfi uschové a obnovovani kli¢e

Tato sluzba se neposkytuje.

4.12.2 Politika a postup pfi zapouzdiovani (encapsulation) a obnovovani
relaéniho kli¢e (session key)

Tato sluzba se neposkytuje.
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5 BUDOVY, MANAGEMENT A PROVOZNi RIiZENi

5.1.1 Umisténi objektu

Hostingové Centrum je provozovano v prostorech typu D, které se nachazi v Kongresovém
Centru Praha na adrese Kongresové centrum Praha, 5. kvétna 65, Praha 4.

5.1.2 Fyzicky pristup do objektu HC

Vlastni Housingové centrum spole¢nosti T-Mobile CZ a.s.se nachazi v prvnim podzemnim patre
komplexu Kongresového centra Praha, mimo jiné s dalSimi prostory skladového vyuziti a tremi
podzemnimi patry pro parkovani automobill. Komplex je uceleny, v arealu jsou pfitomny firmy
s rlznym vyrobnim zaméfenim — komunikaéni spolecnosti a spolec¢nosti s obchodnim
zaméfenim. Cely komplex je ve vlastnictvi akciové spole¢nosti Kongresové centrum Praha, a.s.
zalozené hlavnim méstem Prahou, ktera uzaviela najemni smlouvu s T-Mobile CZ a.s.

Budova Kongresového Palace je umisténa na okraji ploSiny (geomorfologicky) v
severovychodni ¢asti Pankrace, nad stanici podzemni drahy ,VySehrad®, okoli tvofi dominanty
budova hotelu Corinthia Towers, Nuselsky most, a vicepodlazni ¢inzovni méstska zastavba
s komer&nim vyuzitim v pfizemnich podlazich.

Kongresové Centrum Praha tvofi hlavni budova (Kongresovy Palac) a vedlejsSi budova slouzici
pro administrativni Gcely s ¢asti o velikosti 1/3, ve které sidli hotel Holiday Inn. Budovy jsou
vzajemné propojeny jednim vzduSnym mostem, ktery ale neni standardné zpfistupnén.
Nicméné cely komplex sdili spole¢né podzemi prostory (celkem 3 podzemni patra). Tyto
prostory jsou vyuzivany jako skladovaci a parkovaci prostory. Spole¢énym znakem obou budov
je dostatecny pocet osobnich i nakladnich vytahll pro dopravu osob a technologii. Vstup do
obou budov je standardné& mozny pfes personalni vchody (rozmér min. 3600 x 2500 mm), které
jsou stfeZeny 24hodin denné strazni sluzbou.

Nosny systém budov je skeletovy Zelezobetonovy s podélnymi tramy, mezi nimiZz jsou
provedeny pFicné privlaky. Strop je zelezobetonovy tramovy, podlahy betonové. Stény budov
jsou kryty omitkou. Vnitini pFi¢ky jsou vyzdény. Okna budov jsou ocelova &i hlinikova, zasklena
bezpelnostnim sklem. Mistnosti v podzemnich prostorech okna nemaji.

Parkovaci a odstavné plochy — parkovani je feSeno systémem podzemnich parkovist pod
obéma budovami Kongresového Centra. Parkovaci stani jsou k dispozici ve vSech tfech
podzemnich urovnich stejné tak jako na vyhrazenych nadzemnich parkovistich v arealu kolem
budovy. Vjezd vozidel je fizen ostrahou majitele nemovitosti nebo automaticky systémem
Cipovych karet.

5.1.3 Vlastni objekt Housingového Centra
Hranici objektu Housingového Centra tvofi vnitfni Zelezobetonova zed stavebné vyse

specifikovana, masivni ocelové vstupni dvefe a rovnéz ocelové dvefe vétsSich rozmérd spolu
s najezdovou rampou pro navazeni vétSich kusu technologii.
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Provozni fad Housing Centra upravuje vSechny skute¢nosti tykajici se provozu, bezpecnosti a
pohybu osob v HC.

Vstup do prostor HC je mozny pro zaméstnance a Opravnéné osoby (zejména zakazniky
housingovych sluzeb) pfi prokazani se identifikaénim prikazem strazni sluzbé v suterénu
Kongresového palace a dale pouzitim Cipové karty pro otvirani zabezpecenych prostor HC
(elektronicka Cipova karta / potvrzeni heslem PIN).

PFitomnost navstév v objektu HC je mozna pouze v doprovodu zaméstnance T-Systems nebo
Opravnéné osoby, po ovéreni totoznosti. Pohyb navstév v HC upravuje provozni fad HC.
Pohyb osob v prostorech HC je dale monitorovan systémem CCTV.

Bezpecnost je dale v celém prostoru HC posilena o systém EZS a EPS s vyvedenym vystupem
hlaseni na dispecink spolec¢nosti T-Mobile CZ(NCC) a stanovisté strazni sluzby KCP. V objektu
rovnéz sidli vlastni jednotka Hasi¢ského sboru.

V prostorech HC je instalovano samostatné zafizeni EPS/SHZ. Jeho stavy a hlaseni jsou
monitorovany na dispecinku T-Mobile CZa dispecinku hasi¢ského sboru KCP.

5.1.4 Typ objektu HC

Objekt Ize uréit jako typu 3, nebot poskytuje urcity stupen odolnosti proti nasilnému praniku.
Objekt je pevné stavebni konstrukce, nema okna, dvefe maiji ocelové ramy a jsou mechanicky
zabezpecCeny tak, Zze poskytuji stejny stupen odolnosti jako ostatni €asti hranice objektu.
Housingové Centrum T-Mobile CZbylo navrzeno a vystavéno s pozarni odolnosti 90min.

5.1.5 Popis bezpecnostnich prvki

Prostory HC jsou zajiStovany systémem certifikovanym pro stuperi ,T“ CONCEPT 3000.
PFistup do zabezpeenych prostor je pouze na zakladé IPK a PIN (sougasné).

Dale jsou pro zabezpeceni vstupu pouzivany zamky ABLOY a bezpecnostni viozky WEBER.
Pro zajisténi technologickych stojand s vysSi bezpe€nosti jsou pouzivany viozky ABLOY.

5.1.6 Typ zabezpecené oblasti
Vzhledem ke stavebni konstrukci oblasti a zabezpe&eni dvefi se bude jednat o zabezpe&enou
oblast typu 3, nebot poskytuje vysoky stupefi odolnosti proti naruSiteli, ktery je vybaven

pfenosnymi nastroji. Hranice zabezpe€ené oblasti vykazuje vysoky stupef odolnosti proti
skrytému vniknuti.

5.1.7 Tabulka bodového ohodnoceni bezpe€nostnich opatreni v zabezpecené
oblasti
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BEZPECNOSTNI OPATRENI TYP BODOVE OHODNOCENI
Hodnoceni Uschovného objektu a jeho zamku T. 3 - 3 body S1=6

T.2 -2 body

S1=SS1x SS2
Zabezpecena oblast T. 3 — 3 body SS3=3
Uzamykaci systém zabezpecené oblasti T.2 -2 body SS4=2
Celkové ohodnoceni zabezpecené oblasti a S2=SS3xSS4 S2=6
jejiho uzamykaciho systému
Objekt T. 3 - 3 body S3=3
Kontrola vstupu T.2 -2 body SS6=3
Rezim navstév v objektu SS7=3
Navstévy s doprovodem 3 body
Celkové hodnoceni kontroly vstupu S4 = SS6 + SS7 S4=6
Strazni sluzba T. 3 — 3 body SS8=3
Urover technickych prosttedkd EZS T. — body SS91=3
Instalace technickych prostfedkd EZS T. 2 - 2 body $S592=3
Mezivysledek (SS 9) SS9=3
Celkové hodnoceni strazni sluzby S5 =SS8 + SS9 S5=6

a systému EZS

5.1.7.1 Tabulka zabezpecené oblasti v souvislosti s mirou rizika
ZABEZPECENA OBLAST KATEGORIE ,D* Mira rizika
Soucasny standard pro
stav stfedni riziko
Povinné : (S1) + (S2) + (S3) 15 8
Povinné : (S4) + (S5) 12 3
Nepovinné : (S6) 0 3
Celkovy vysledek 27 14

5.1.8 Vyhodnoceni fyzické bezpeénosti

Na zakladé vyhodnoceni rizik je stav bezpecnostnich opatfeni v oblasti fyzické bezpecnosti
takovy, Ze odpovidaji vyhlasce NBU €. 339/1999 Sb. a bezpecénostnim standardiim, respektive
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pfi realizaci ochrany perimetru by bodové ohodnoceni odpovidalo dokonce i ochrané ,PT
oblasti pfi velké mife rizika.

5.1.9 Dokumentace fyzické bezpecnosti

Dokumentace fyzické bezpecnosti HC je dlvérného charakteru a neni tudiz k dispozici tfetim
osobam.

5.1.10 Kontrolni opatieni
Ve smyslu CSN se provadi testovani funkénosti a revize EZS, EPS/SHZ.

5.1.11 Pravidla pro pohyb osob
Vstup do objektu a zabezpeéené oblasti je povolen samostatné pouze Opravnénym osobam ve
smyslu provozniho fadu HC T-Systems T-Mobile CZ. Pracovnici strazni sluzby nejsou ke vstupu
do HC opravnéni. Pfi odchodu v8ech opravnénych osob z HC EZS vyhodnoti prostory jako
prazdné a aktivuje bezpecnosti Cidla.

5.1.12 Navstévy
Navstévy jsou mozné jen v doprovodu zaméstnance T-Mobile CZ s opravnénim pro vstup do
HC nebo s Opravnénymi osobami (zejména zakaznici). Rezim navstév se fidi podminkami
Provozniho fadu T-Mobile CZ.

5.1.13 Pravidla pro pouzivani systémt EZS, EPS
Pro kazdou opravnénou osobu je stanoven originalni IPK a PIN. Pfi nakladani s pfistupovymi
kody je nutné dbat na jejich divérnost. V pfipadé odcizeni karty IPK a sou¢asném prozrazeni
kédu PIN je mozné tuto kartu okamzité deaktivovat.

5.1.14 Pravidla pro manipulace s kli¢i od stojani v HC
Klice od stojanu jsou vydany opravnénym osobam zakaznika a jejich duplikaty jsou ulozeny na
dispecinku T-Mobile CZ. V pfipadé zadosti zakaznika nejsou duplikaty kli€d umistény na
dispedinku. Ztratu kli¢e hlasi Opravnéna osoba neprodlené na dispecink T-Mobile CZ.

5.1.15 Pravidla pro vykon fyzické ostrahy
Nepfetrzitou ostrahu v8ech prostor KCP zabezpecuji pracovnici bezpecnostni sluzby KCP.

5.2 Fyzicka kontrola
5.2.1 Pravidla pro pohyb osob

Vstup do objektu a zabezpe€ené oblasti je povolen samostatné pouze Opravnénym osobam.
Pracovnici strazni sluzby nejsou ke vstupu opravnéni.

Utajeni: Vefejny dokument Strana: 34/60



@Identity

5.2.2 Navstévy
Viz vySe.

5.2.3 Umisténi a konstrukce
Viz vySe.

5.2.4  Fyzicky pristup

Zakladni bezpe&nostni opatfeni pro kontrolu vstupu obsahuije:

e Pristup do HC pfes bezpeénostni “komoru®

e dvojity systém identifikace IPK/PIN

e uzamykatelné stojany, CCTV kamery

e nepretrzity autonomni pfistup (rezim 24 x 7 x 365)

Systém autorizace vstupu je feSen kombinaci IPK a PIN. Pro drzitele karet je standardni rezim
pfistupu nepfretrzity, tj. 24 hodin denné, 7 dni v tydnu. Karty jsou nepfenosné, tedy vzdy na
jméno Opravnéné osoby (proSkolené). Platnost ur€itych karet Ize Casové omezit nebo nastavit
pouze na urcitou ¢ast dne. V cené standardni sluzby Housing zafizeni jsou jiz dvé karty, Ize
zajistit vydani dalSich.

Objekt Kongresového Centra je nepfetrzité monitorovan kamerovym systémem ochranné
sluzby objektu, vnitini prostory DC pak kamerami dohledového centra spole¢nosti T-Systems
T-Mobile CZ. Nedilnou soucasti je také elektronicka zabezpedovaci signalizace. Je pouzit
modularni systém CONCEPT s homologaci pro vy$si rizika, CTU, NBU, EZU (v souladu s CSN
33 4590). Oba systémy jsou napojené na pult centralni ochrany dohledového centra spolecnosti
a také dispecinku objektu.

Stojany pro zafizeni poskytované spolecnosti T-Mobile CZ jsou uzamykatelné. Volitelné Ize
navic zvySit zabezpeceni ohrazenim prostoru od okolnich stojan bezpecnostni kleci.

Specialni postup je aplikovan v pfipadé potfeby pfistupu k objektu Housingového Centra
nakladni dopravou. Ten je umoznén od 5,00 do 23,00 hod. a vyhradné za spoluprace
zameéstnancl Dohledového centra T-Systems T-Mobile CZ.

5.2.5 Elektrina a klimatizace

Zabezpeceni napajeni obsahuje:

o stfidavé napajeni 230 V i stejnosmérné 48 V pro kazdy stojan dvojici nezavislych pfivodu
a se samostatnym jisténim

e pfikon na jeden stojan je standardné az do 2,5 kW; vy38i pfikony nutno FeSit individualné
zejména s ohledem na moZnosti odvodu tepla ze stojanu
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e kapacita baterii dimenzovana na 4hodinovy provoz, generatorovy vykon v objektu KCP je
3,6 MW

Dodavka elektrické energie do objektu je realizovana ze dvou riznych rozvoden trojici 22kV
privoda. Tyto pfivody jsou dale jistény Ctvefici dieselovych generatori v kaskadé o vykonu
4x900kW s garantovanym nabéhem do 5 minut od pfipadného (sou¢asného) vypadku obou
privodnich vétvi.

Napajeni vSech stojani a zafizeni je nepfimé, pres baterie. Nem(ze tudiZz dojit ani ke
kratkodobému vypadku pfi pfepinani nouzovych zdroju (Ize pfirovnat k online UPS). Kazdé
zarizeni (stojan) ma dvé nezavislé pfipojeni k zdroji napajeni. Baterie zalohuji jak stfidave, tak
stejnosmérné rozvody. Rozvody k jednotlivym zafizenim jsou vedeny vyhradn& mezi
podlahami, nedochazi tak k ruseni datovych kabell vedenych stropem.

Klimatizace poskytuje prostiedi:
e zalohované klimatiza¢ni jednotky udrzuji teplotu prostfedi na 22 °C (= 3 °C)

e relativni vlhkost 45 % - 70 %
e podminky vyhovuji ETS 300 019-1-3.

Prostory Datového Centra jsou plné vybaveny bezprasnymi natéry. Zalohovani vnitfnich
klimatiza€nich jednotek je systémem N+1.

5.2.6 Vlivy vody
Mistnosti jsou vybaveny pod stavajici stropni deskou ochrannym podhledem z pozinkovaného
plechu pro zvySeni odolnosti proti pronikajici vodé.

5.2.7 Protipozarni opatieni a ochrana

Prostory jsou vybaveny protipozarni ochranou, kterd obsahuje:

e detektory koure a teploty v Datovém Centru i objektu vlastniho Kongresového centra
e stabilni samo zhaseci protipozarni systém v Datovém Centru

e dvoijité protipozarni dvefe

e hasi€sky sbor se dvéma jednotkami pfimo v objektu

Prostory DC jsou umistény v Zelezobetonovém skeletovém objektu, prostory jsou vystavény a
zvkolaudovény s pozarni odolnosti 90 min. Pozarni odolnost konstrukci je stanovena dle ¢l. 7.1.1
CSN 73 0802.

Dvere Datového Centra jsou protipozarni EW 90D 1 (odolnost 90 min) a jsou osazeny v délenych
zarubnich, pozarni uzavéry — protipozarni klapky, PPK jsou PKM —90 (odolnost 90 min).
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Systém celkového protipozarniho zajisténi je zajistovan pomoci EPS (Elektronicky Protipozarni
Systém) - signalizacni zafizeni a SHZ (Stabilni Hasici Zafizeni), které se fadi mezi aktivni prvky
pozarni ochrany budov a zafizeni.

Stabilni hasici zafizeni je pevné instalovanym systémem k ochrané drahych zafizeni. Na
systém EPS/SHZ vydava dovozce "Prohlaseni o shodé" podle § 13 Zakona ¢. 22/1997 Sb. a §
11 nafizeni vlady &. 178/1997 Sb., na zaklad& schvalovacich listt (MV Reditelstvi HZS CR),
certifikata (Technicky Ustav pozarni ochrany MV) a dalSich dokumentd.

Systém je konstruovan k vypusténi specifického mnozstvi hasiva FM-200 (halogenovy alkan -
1,1,1, 2,3, 3, 3 - heptafluorpropan (CF3CHFCF3). Tento elektricky nevodivy plyn hasi pozar
naruSovanim vazeb reakce spalovani. FM-200 rychle potlacuje plameny, zabranuje
znovuvzniceni, nezanechava zbytkové materialy a nevyzaduje uklid po vypusténi — vyvétra se
odvétravacim zafizenim. Systém je konstruovan k velmi rychlému zasahu (10 sekund a méné),
aby se minimalizovali $kody na zafizeni a snizilo nebezpeci ohrozeni Zivota. Potfebné mnozstvi
FM-200 bylo profesionalné kalkulovano tak, aby splfiovalo pfisné pozadavky Factory Mutual
Research Corporation a National Fire Protection Association. Na systému jsou provadény
revize v pfedepsanych |hatach podle CSN a vyhlasky MV CR 21/1996 Sb.

Kongresové centrum disponuje vlastnim profesionalnim hasi¢skym zachrannym sborem. Jedna
se o trvalou profesionalni sluzbu dispecinku s pultem centralni ochrany a dvou hasi¢skych
skupin pro nezavisly okamzity zasah.

5.2.8 Ukladani médii

Uskladnéni zalohovacich médii neni nijak FeSeno poskytovatelem. Zakaznik si mize své média
ulozit v zamykatelném stojanu, nebo odnést mimo prostor HC.

5.2.9 Nakladani s odpady

V prostorech HC nevznikaji Zadné specifické odpady. Odpad pfi manipulaci a instalaci
technologie musi zakaznik po ukonéeni praci odnést z prostor HC.

5.2.10 Zalohy mimo budovu
Pro uschovu aktiv ACAelD se vyuziva bezpecnostni schranka v Rizové ulici, Praha 1
S 24hodinovym reZimem vstupu. Ukladaji se zde kopie zaloh informacniho systému a archivni
kopie dat v elektronické podobé.
5.3 Kontrola proceduralni bezpeénosti
5.3.1 Duavéryhodné role
Dlvéryhodné role jsou:
statutarni zastupce
feditel spoleCnosti

feditel bezpec€nosti
Technicky feditel
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5.3.2 Pocet osob pozadovanych na zajisténi jednotlivych €innosti

Pro bezpecnostni operace je vyzadovana pfitomnost nejméné dvou davéryhodnych osob
najednou.

5.3.3 Identifikace a autentizace pro kazdou roli

Jednotlivi uzivatelé se do aplikace hlasi pomoci ¢ipovych karet nebo USB tokenu.
5.3.4 Role vyzadujici rozdéleni povinnosti

Role, které vyzaduji rozdéleni, jsou:

e Teditel provozu
o Teditel bezpecnosti

5.4 Kontroly personalni bezpecénosti
5.4.1 Pozadavky na kvalifikaci, zkuSenosti a bezithonnost

Spolecnost eldentity a.s. pfi praci s lidskymi zdroji buduje systém, ktery zabezpecuje, ze budou
najimani pouze davéryhodni zaméstnanci a je dbano o to, aby jejich loajalita ke spoleénosti byla
podporovana a udrzovana. Personalni prace eldentity a.s. vede k tomu, ze lidé si uvédomuiji
zajem spolec¢nosti o0 né samé, Ze citi sounalezitost se svou spole¢nosti, identifikuji se s ni a citi
jasnou pfimou umérnost mezi uspéchem spole€nosti a svym prospéchem. Pro spole¢nost je
zakladnim vychodiskem davéra ve vlastni zaméstnance, ktera ma pozitivni vliv na miru
akceptovani nékterych omezeni. Personalni bezpec€nost je sou€asti aktivit spadajicich pod
fizeni lidskych zdrojd, je tedy neoddélitelnou soucasti prace vSech vedoucich pracovnikud
eldentity a.s. Personalni bezpecnost eldentity a.s. vnima jako soucast fadné spravy spolecnosti,
nebot je vyjadfenim péce o svéfena aktiva.

Personalni bezpe€nost v oblasti ochrany citlivych aktiv tedy eldentity a.s. vnima jako
zintenzivnéni vySe uvedeného systému u osob, které jsou urleny k praci s citlivymi aktivy.
Organicky navazuje na sou€asny systém fizeni lidskych zdroja.

Terminem personalni bezpecnost eldentity a.s. oznacuje souhrn vSech postupu, které vedou
k ovéfeni duvéryhodnosti zaméstnancu a k jejich vzdélavani vedoucimu k bezpeénostnimu
povédomi o moznych bezpecnostnich hrozbach a rizicich a k jednani, ktera toto povédomi
odrézi.

Dlvéryhodnost zaméstnancu je jednim ze zakladnich kvalifikaénich pfedpokladd pro vykon
pracovni €innosti vramci eldentity a.s. Je zarukou toho, Ze pracovnik, ktery disponuje
svéfenymi hodnotami, svého postaveni nezneuzije a nezpusobi tak poskytovateli ztratu.
Ovéfeni duvéryhodnosti zaméstnance je proces zahrnujici shromazdovani, ovéfovani a
vyhodnocovani informaci. Vystupem je rozhodnuti, zda mdzZe byt dany jmenovany pracovnik
(pracovnik usilujici o jmenovani) povazovan za davéryhodnou osobu.

Zdrojem informaci jsou pracovnik sam a osoby, které zaméstnance znaji. DalSim zdrojem jsou
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verejné pfistupné informacni zdroje.
Bezuhonnost se posuzuje podle vypisu z rejstfiku trestu.

Pracovnik poskytuje informace v pribéhu vstupniho osobniho pohovoru a dale pfi periodickych
pohovorech s vedoucimi pracovniky spolecnosti.

Dal$i osoby poskytuji informace v situacich (bezpec¢nostni incident), které vyvolaji potfebu
ovéfit ziskané informace.

Postup posuzovani spociva v peclivém zvazovani fady proménnych Gdajl, které sestavu;ji
~celkovy profil osobnosti“ (whole person concept). V procesu rozhodovani jsou zvazovany
dostupné, spolehlivé informace o pracovnikovi, pfiznivé i nepfiznivé, ze souc¢asné doby i
z minulosti.

Posuzovatel bere v Gvahu pfi hodnoceni zavaznosti chovani pracovnika nasledujici faktory:

e povahu, rozsah a zavaznost chovani

okolnosti, za jakych ke zkoumanému chovani doslo, aby bylo mozné posoudit védomou
ucast

Cetnost a ¢asovy odstup od zkoumaného chovani

dobrovolnost pfi u¢asti na zkoumaném chovani

pfiznaky nebo nedostatek pfiznakd napravy

motivaci ke zkoumanému chovani

potencialni moznost natlaku, donucovani, vyuzivani nebo vydirani

pravdépodobnost pokracovani nebo opakovaného vyskytu zkoumaného negativniho
chovani

Kazdy pfipad je posuzovan oddélené ve své podstaté. Pochybnosti o divéryhodnosti
posuzovaného pracovnika jsou podnétem ke zvaZovani bezpelnostnich rizik, ktera by
vyplynula z realizace hrozeb definovanych v celkové bezpe€nostni politice.

Konecéné rozhodnuti o tom, zda povazovat pracovnika za ddvéryhodného a spolehlivého musi
byt jednoznacné v souladu se zajmy spoleénosti a musi byt rozhodnutim vSeobsahlé zralé
uvahy.

Zvazovana v kontextu profilu celé osobnosti je:

logjalita k organizaci

konkurenéni vlivy

sexualni chovani

osobni chovani

posouzeni finanénich poméru

alkohol

uzivani drog

citové, mentalni problémy a poruchy osobnosti
kriminalni chovani
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e poruSovani bezpelnosti
e nebezpelné aktivity
e zneuziti systému informacéni techniky

Loajalita k organizaci

Posuzovany pracovnik musi byt beze vSech pochybnosti loajalni vaéi spolecnosti. Jestlize
existuje jakykoli divod k podezieni o loajalité ke spole€nosti, je zpochybnéna i ochota
pracovnika stfezit svérené citlivé informace.

Konkurenéni vlivy

Posuzovany pracovnik miize pfedstavovat bezpecnostni riziko, jestlize se u ného vyskytu;ji
pfimé vazby na konkurenci a mohl by mit sklony k jednani, které by bylo v rozporu s cili
spoleCnosti.

Sexualni chovani

Sexualni chovani se stava moznym ohrozenim bezpecnosti, jestlize zahrnuje kriminalni jednani,
poukazuje na emocialni poruchy, na naruSenou osobnost a mlze tak vystavit posuzovaného
pracovnika donucovani, vyuzivani nebo vydirani, popfipadé kdyz toto chovani odrazi
nedostatek usudku nebo diskrétnosti. Sexualni orientace nebo preference nejsou v souvislosti
s posuzovanim bezpecnostni spolehlivosti v Zadném pfipadé samy o sobé predmétem
zkoumani ani zvaZovani.

Osobni chovani

Chovani posuzovaného pracovnika, které se vyznacuje nedostatkem usudku, nespolehlivosti,
nedostatkem upfimnosti, nec¢estnosti nebo neochotou podfidit se pravidlim a pfedpisim muze
byt ukazatelem, Ze pracovnik nemusi byt schopen fadné chranit svéfené informace.

Posouzeni finanénich poméra

Posuzovana osoba, kterd se nachazi ve finan¢né napjaté situaci, pfedstavuje bezpecnostni
riziko moznosti, Ze se zu&astni nezdkonné ginnosti pro ziskani penéz. Nevysvétlitelny vysoky
pfijem je ddvodem pro zvySenou pozornost vénovanou posuzovanému zaméstnanci.

Alkohol

Nadmérna spotfeba alkoholu &asto vede k uplatfovani pochybného Usudku, k nespolehlivosti,
neschopnosti ovladnout impulzivni chovani a zvySuje riziko Uniku informaci v dasledku
nedbalosti.

Uzivani drog

UzZivani drog nastoluje otézky, jak dalece je posuzovana osoba ochotnd nebo schopna
ochranovat svéfené informace. Zneuzivani drog nebo drogova zavislost mohou zhorsit socialni
nebo profesionalni jednani a zvysit rizika neautorizovaného sdéleni citlivych informaci.
UZivanim drog je rozuméno zneuZivani drog jako nezakonné uzivani drog nebo uzivani
zakonem povolenych drog zplGsobem, ktery se rozchazi se schvalenym Iékafskym
doporucéenim.

Emocionalni a mentalni poruchy

Emocionalni a mentalni poruchy nebo naruSeni osobnosti mohou byt pfiinou vyznamnych
nedostatkl v psychologickych, socialnich a profesionalnich ¢innostech posuzované osoby. Tyto
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nedostatky pfedstavuji mozné ohrozZeni bezpecCnosti, protoZze mohou znamenat i poruchy
soudnosti, spolehlivosti a stability. V takovémto pfipadé musi byt pro Uplné a fadné zhodnoceni
pfipadnych diskvalifikujicich nebo polehéujicich informaci vyuzit povéfeny profesional.

Kriminalni chovani
Minula nebo opakovana kriminalni ¢innost vytvari pochybnosti o soudnosti posuzované osoby,
jeji spolehlivosti a dlivéryhodnosti.

Porusovani bezpecnosti
Nedodrzovani bezpecnostnich predpisu vyvolava pochybnosti o divéryhodnosti posuzované
osoby, jeji ochoté a schopnosti stfezit citlivé informace.

Zneuziti systému informacni techniky

Nedodrzovani pravidel, postupll, smérnic nebo predpisi zavaznych pro systémy informacni
techniky maze zpUsobit ohrozeni bezpecnosti a vyvolat otazky o davéryhodnosti posuzované
osoby, jeji ochoté a schopnosti fadné stfezit utajované systémy, sité a informace. Systémy
informacénich technologii zahrnuji vSechna zafizeni uzivana pro komunikace, pfenosy,
zpracovani, manipulaci a ukladani informaci.

Dale popsané zpusoby chovani by za normalnich okolnosti mély vést k nepfiznivému posudku
nebo k ukonéeni dalSiho postupu zjistovani spolehlivosti a divéryhodnosti:

odmitnuti podrobit se vyZzadovanému postupu pro stanoveni spolehlivosti a divéryhodnosti
nebo odmitnuti spoluprace pfi tomto postupu odmitnuti sdélit nebo poskytnout uplné, upfimné
a pravdivé odpovédi na opravnéné otazky opravnénych osob v souvislosti s postupem
zjistovani mozného ohrozeni bezpecnosti pracovnikem nebo pfi zjistovani jeho spolehlivosti a
dlvéryhodnosti v pribéhu posuzovani vyjdou najevo spolehlivé, vyznamné a diskvalifikujici
nepfiznivé informace.

Vejdou-li ve znamost informace tykajici se moznosti ohroZzeni bezpelnosti a vztahuji se
k osobg, ktera je v sou€asné dobé& jmenovanym pracovnikem eldentity a.s., pak posuzovatel
zvazuje, zda tato osoba:
dobrovolné oznamila tyto informace
pravdivé a Uplné odpovédéla na otazky odpovédnych pracovniki
vyhledala pomoc a fidila se pokyny profesional(l tam, kde to bylo vhodné
vyfesila nebo se zda pravdépodobné, Ze vyfeSi mozné ohroZeni bezpeénosti

e vykazala se kladnymi zmé&nami chovani a postoji v zaméstnani
Pokud posuzovatel po zhodnoceni informaci o mozZzném ohrozeni bezpeénosti rozhodne, Ze
informace nejsou natolik zavazné, aby vedly k doporu€eni odvolani pracovnika, mize doporucit
podminény souhlas s varovanim, Ze pracovnik bude odvolan, pokud se budou incidenty
podobné povahy v budoucnosti opakovat.

VUuci stavajicim zaméstnancum se opatfeni personalni bezpecnosti aplikuji v pfiméfeném
rozsahu.

S kazdym zaméstnancem eldentity je podepisovana doloZzka smlouvy o bezpenostni

odpovédnosti. U smluv se zaméstnanci tfeti strany je podepsana smlouva zachovani
davérnosti.
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5.4.2 Pozadavky na pripravu

Zaméstnanci a ostatni pracovnici ACAelD musi absolvovat prabézny cyklus bezpeénostniho a
aplikaéniho vzdélavani.

5.4.3 Pozadavky a frekvence dalsiho Skoleni
Skoleni se organizuji tak, aby kazdy pracovnik byl $kolen alespoti jednou mésiéné.

5.4.4 Periodicita a posloupnost ,,job rotation* mezi riznymi rolemi
Nepfedpoklada se, ze by probihala pravidelna zména pracovnich pozic zaméstnancu. Paklize
to bude pro zajisténi provozu nezbytné nutné, mize zaméstnanec do¢asné vykonavat jinou roli.
Musi vSak pfed tim absolvovat patfi€né proskoleni.

5.4.5 Postihy za neautorizované ¢innosti zaméstnanct

Vykonavani neautorizované €innosti se povazuje za hrubé poruseni pracovni kazné a sankce
se Fidi zakonikem prace.

5.4.6 Pozadavky na nezavislé zhotovitele (dodavatele)
Doporuduje se certifikat NBU na stuperi diivérné.
5.4.7 Dokumentace poskytovana zaméstnancim

Dokumentace, ktera se pfedava zameéstnanci, se tyka specifikace jeho pracovni naplné a popisu
systéml, se kterymi pracuje na drovni pfirucky uzivatele.

5.5 Auditni zaznamy (logy)
5.5.1 Typy zaznamenavanych udalosti
Auditni zaznamy obsahuji informace pfedevSim o nasledujicich udalostech:

spusténi a vypnuti systému

vytvofeni Zadosti o certifikat, jeji schvaleni &i zamitnuti

vytvoreni &i revokace certifikatu

vytvofeni CRL

vytvoreni €i zniCeni podepisovacich kli¢t CA, infrastruktury a operator(
spusténi i vypnuti auditnich funkci

zmény auditnich parametrt

prechod na zalozni auditni medium z divodu chyby hlavniho média
v8echna Uspé3na i nelspésna pfihlaseni do systému
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5.5.2 Periodicita zpracovani zaznamu

Auditni zaznamy jsou zpracovavany nejmeéné 1x tydné, jinak bezprostfedné po bezpecnostnim
incidentu.

5.5.3 Doba uchovani auditnich zaznamu
Auditni zaznamy se uchovavaiji po dobu 10 let.
5.5.4 Ochrana auditnich zaznamu

Auditni zaznamy jsou kontrolovany a schvalovany Security Officerem. PFistup k auditnim
zaznamum ma pouze Security Auditor. Vyuziva funkci systému dostupnych pouze po pfihlaseni
osoby v této roli. Auditni udalosti jsou zobrazeny v pfehledné tabulce.

Je umoznén vybér udalosti z logu dle kritérii:

e soucasné déni — obsahuje nejaktualnéjsi udalosti, stranka se automaticky obnovuje
e pokrocily vybér — je mozné zadat Casovy interval, pozadovany typ, uzivatele Ci
vyhledavany fetézec

5.5.5 Postupy pro zalohovani auditnich zaznamu

Auditni logy jsou ukladany v databazi a jsou zalohovany stejné jako ostatni databazové
informace tak, aby bylo mozné jejich plné obnoveni po pfipadné porude.

5.5.6 Systém shromazd’ovani auditnich zaznamu

Auditni zdznamy jsou uchovavany v databazi. V pfipadé selhani databaze nebo zjisténi
nedostateéné UloZné kapacity je tato skute€nost ihned ozndmena administratorovi systému e-
mailovou zpravou a auditni zaznamy dale jsou generovany na nadhradni medium. Po odstranéni
problému jsou doCasné zaznamy pfesunuty administratorem systému zpét do priméarniho
ulozisté. Po dobu zaznamu na do€asné medium ani b&éhem pfesunu nejsou administratorovi
systému zpfistupnény funkce pro prohlizeni auditnich zaznamd.

Aby se minimalizovala nutnost vyuziti nahradniho media, je systémovy administrator upozornén
na moznost nedostatku ulozného prostoru jiz pfi vyuZiti kapacity na 80%. Celkovéa kapacita je
koncipovana tak, aby zbyvajicich 20% vystacilo na minimalné 3 dny béZzného provozu systému,
coz poskytuje administratorovi dostate€ny prostor pro napravu. Nikdy nedochazi k
automatickému pfepisovani zaznam.

Audit je koncipovan jako interni, kdy kazda entita si audituje svoje vnitini informace.

5.5.7 Oznamovani subjektu, ktery zplisobil udalost

Neposkytuje se.
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5.5.8 Hodnoceni zranitelnosti

Udalosti s vy$Sim stupném zavaznosti jsou oznamovany Security Officerovi automaticky
emailem nebo prostfednictvim SMS.

5.6 Archivace zaznami
5.6.1 Typy zaznamu, které se archivuiji
Archivace dat CA eldentity je pravidelné provedena jednou mési¢éné. Na DVD medium jsou
vypaleny soubory obsahujici vSechny certifikaty, vSechna CRL/ARL a auditni logy za dané
obdobi. Otisky soubor(l a ¢asu jejich pofizeni jsou uvedeny v pfilozeném souboru podepsaném
systémovym operatorem. DVD medium je nasledné uzavieno, coz znemozni jeho dalSi pfepis.
DVD media jsou ulozena v trezoru v sidle spole€nosti eldentity a.s.

5.6.2 Doba uchovani archivovanych zaznamu

Pro archivaci jsou vybirana media, u kterych vyrobce zaru€uje minimalni dobu €itelnosti 3 roky.
Po dvou letech jsou média pfepalovana. Celkova doba archivace dat je 10 let.

5.6.3 Ochrana ulozisté archivovanych zaznamu
Prava k prohlizeni archivu zavisi na sledovanych polozkach. Certifikaty a CRL muze prohlizet
kazda osoba, ktera ma opravnény pfistup k archivnim informacim. Auditni archivni informace
jsou pfistupné pouze opravnénym osobam prostfednictvim prohlizeci aplikace. Osoby, které
maji opravnéni k pfistupu, musi byt pouceny, Ze v archivu se vyskytuji osobni udaje.
Archivované Udaje jsou Sifrovany.

5.6.4 Postupy pri zadlohovani archivovanych zaznamu
Postupy odpovidaji bodu 5.6.1 této CPS.

5.6.5 Pozadavky na pouzivani ¢asovych razitek u archivovanych zaznamu
Postupy odpovidaji bodu 5.6.1 této CPS.

5.6.6 Systém shromazd'ovani archivovanych zaznamu
Archivni kopie se ukladaji interné.

5.6.7 Postupy pro ziskani a ovéreni archivnich udaju

Soucasti archivu je seznam otisku archivovanych soubord véetné zaznamu ¢asu pofizeni,
ktery je elektronicky podepsan Operatorem EVI/CA v okamziku pofizeni.

5.7 Vyména klice CA

Vymeéna kli¢t CA nebude provadéna.
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5.8 Obnova po havarii nebo kompromitaci
5.8.1 Postup v pfipadé incidentu a kompromitace

V pripadé bezpecnostniho incidentu odpovidajiciho rozsahu se postupuje v souladu s Planem
zvladani krizové situace a Planem obnovy.

5.8.2 Poskozeni vypocéetnich prostiredkt, software a/nebo data

Systém je navrzen tak, Ze je mozné vymenit jakoukoliv ¢ast poSkozené vypocetni techniky,
software a dat tak, aby mohl byt provoz zachovan.

5.8.3 Postup pfi kompromitaci soukromého klice entity

V pripadé kompromitace privatniho klice ACAelD dojde k jeho okamzitému zneplatnéni a
umisténi na seznam zneplatnénych certifikatu.

Dojde k zneplatnéni v§ech certifikatl, které byly vydany za pomoci kompromitovaného klice
ACAelD.

O skutecénosti je informovana vefejnost tak, Ze je situace popsana na strankach eldentity a.s.,
které jsou nepfretrzité dostupné. Kazdy Zadatel je dale na tuto situaci upozornén doporu¢enym
dopisem piipadné navic jesté elektronickym dopisem. Zadatelé maji v tomto pfipadé narok na
vydani nového certifikatu zdarma.

5.8.4 Schopnost pokrac¢ovat v ¢innosti po havarii

Cinnost po nehodé se fidi Planem zvladani krizové situace a planem obnovy.

5.9 Ukonéeni €innosti CA nebo RA
Provozovatel informuje Ministerstvo vnitra nejméné 3 mésice pfed pfedpokladanym ukonéenim
¢innosti. VynaloZi veSkeré mozné Usili k tomu, aby vedena evidence byla pfevzata jinym

kvalifikovanym poskytovatelem certifika&nich sluzeb.

Provozovatel dale informuje doporudenym dopisem kazdého Zadatele o svém zaméru ukongit
¢innost nejméné 2 mésice pfedem.

Provozovatel nejméné 30 dni pfed ukon&enim Cinnosti informuje Ministerstvo vnitra v pfipadé,
Ze se nepodafilo zajistit pfevzeti evidence jinym kvalifikovanym poskytovatelem.

Obdobna ustanoveni plati i v pfipadé jinych zplsobu ukonceni €innosti.
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6 KONTROLY TECHNICKE BEZPECNOSTI

6.1 Generovani a instalace parovych kliéu
6.1.1 Generovani parovych kli¢t

Par klica CA eldentity je vygenerovan béhem procesu instalace tfemi vySkolenymi pracovniky
CA. Ke generovani je vyuzit nové nainstalovany software a hardware. Kli¢ je generovan v
kryptografickém modulu, ktery splfiuje normu FIPS 140-2 Level 3 a je uveden na stankach
ministerstva, jako nastroj, u kterého byla vyslovena shoda.

Klice jsou generovany dle pfedem pfipraveného procesu popsaného v instalaéni pfirucce
podepisovaciho pracovisté CA eldentity.

Klice ACAelD se mohou pouzit pouze k podepisovani kvalifikovanych certifikatd a seznamu
zneplatnénych certifikatu.

Pary klici operatorské CA, operatord CA a operatord RA eldentity jsou generovany v
kryptografickych modulech splriujicich normu FIPS 140-2 Level 2.

Generovani klica koncovych uzivatell je obecné FeSeno pfimo uzivateli. Pro kvalifikované
certifikaty je mozno pouzit generovani kli¢t za pomoci nékterého internetového prohlizeée. V
pfipadé systémovych kvalifikovanych certifikatl uzivatel prevazné pouzije nastroje systému, pro
ktery chce certifikat pouzit.

6.1.2 Predani soukromého klice podepisujici osobé
Zadatelé generuji soukromé klice vlastnimi prostfedky ve svém prostfedi. Pfipadné ve vlastnim
QSCD u operatora RM na RM.

6.1.3 Predani verejného kli¢e certifikaéni autorité

Vefejny kli€ uzZivatele je dodan CA eldentity v podobé PKCS#10 nebo jiného elektronicky
podepsaného baliku dat v ramci SSL spojeni.

6.1.4 Predani verejného klice CA potencialnim spoléhajicim se stranam
Certifikaty CA eldentity jsou zvefejnény na webovych strankach CA eldentity, spole€né s otisky
certifikatu pofizenymi alespofi dvéma rdznymi algoritmy. Tytéz informace jsou k dispozici na

webu MVCR a v ti§téné podobé v centru ACA eldentity.

6.1.5 Délky klice

Délky klic musi byt dostate¢né vzhledem k sou¢asnym metodam pro odhaleni soukromého
klice kryptografickou analyzou pouzivani klicl. Sou€asny standard pro velikost klicl je 2048
bitt a vice. CA eldentity odmitne vydat certifikat generovany s parem kli¢t velikosti mensi nez
2048 bitt. Pozadovana délka kli¢e se bude v ¢ase zvySovat.
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6.1.6 Parametry pro generovani verejného klice a ovérovani kvality

Pfijaty budou pouze unikatni verejné kli¢e. Bohuzel, neni mozné ovéfit, Ze stejny verejny kli¢
se nenachazi u jiné CA.

6.1.7 Ugel pro pouziti kli¢e (pole pouziti kli¢e pro X.509 v3)

Kvalifikované certifikaty vydané CA eldentity slouzi vyhradné k vytvareni elektronického
podpisu a jsou takto i oznaceny.

6.2 Ochrana soukromého kliéce a kontroly kryptografického modulu

6.2.1 Standardy a kontroly kryptografickych moduli

Klice CA eldentity jsou generovany hardwarovym modulem splfiujicim pozadavky normy FIPS
140-2 Level 3. Kli¢e operatorské CA a operator(l jsou generovany hardwarovymi moduly.

6.2.2 Sdileni tajemstvi (m z n)

Veskeré citlivé operace CA eldentity vyZaduji pfitomnost dvou operator(i. Kazdy z téchto
operatorl zna ¢ast kddu, ktery umozni tyto operace provést. Jedna se o sdileni tajemstvi dvou
ze dvou osob.

6.2.3 Uschova soukromych kli¢t

Soukromé klice CA eldentity a jejich operator jsou ulozeny vyhradné v uloziStich
odpovidajicich hardwarovych tokenu. Zadné jiné Ulozisté soukromych kli¢l neexistuje.

6.2.4 Zalohovani soukromych klict
Soukromy kli¢ CA eldentity je zalohovan béhem procesu jeho vytvoreni. Kli€ je vyexportovan v
zakryptované podobé za pouziti asymetrické Sifry pomoci klice, ktery je rozdélen na nékolik
¢asti ulozenych v riiznych hardwarovych tokenech. Tyto €asti jsou pak rozdéleny mezi operatory
CA eldentity. Obnova kli¢e je mozna pouze za Udasti véech &asti Sifrovaciho klie. Sifrovany
par klich CA eldentity je ulozen v zabezpe€eném prostoru, do kterého smi pfistupovat pouze
zodpovédni zastupci spolecnosti.

Soukromé kli¢e operatort a ¢asti systému nejsou zalohovany.

6.2.5 Archivace soukromych kli¢t

CA eldentity nearchivuje soukromé klice.
6.2.6 Transfer soukromych kli¢t do/z kryptografického modulu

VSechny pary klic CA eldentity, operatorské CA ¢&i operatorll jsou generovany uvnitf
kryptografickych modull a jsou oznaéeny jako neexportovatelné.
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Jedinou vyjimkou uvedeného pravidla jsou kliCe systémové, jez jsou generovany nastroji v
zavislosti na systému, ve kterém budou pouzity.

6.2.7 Ulozeni soukromych kli¢a v kryptografickém modulu
Soukromé kli¢e jsou ulozeny v kryptografickych modulech v Sifrované formé.
6.2.8 Postup aktivovani soukromého klice

K aktivaci soukromého klice CA je zapotfebi dvou operatoru, ktefi ve spravném poradi vlozi do
podepisovaciho pracovisté své ¢asti PINu.

Soukromé kli¢e operatort jsou aktivovany po vlozeni hardwarového tokenu na zakladé PINu.
Pro vyuziti systému CA eldentity je kromé PINu nutné zadat i pfihlasovaci udaje.

6.2.9 Postup pri deaktivaci soukromého klice

Soukromy kli¢ CA eldentity je deaktivovan vypnutim podepisovaciho pracovisté.
Soukromé kli¢e operatoru jsou deaktivovany vyjmutim hardwarového tokenu z pracovisteé.

6.2.10 Postup pfi zni€eni soukromého klice
Rozhodnuti o zni¢eni soukromého klice CA eldentity mohou provést pouze majitelé firmy na
zakladé zavaznych duvodu, napf. jeho kompromitace. Ke zni¢eni klice musi byt pfitomni dva
operatofi a zastupce vedeni spolecnosti. O zni€eni kli¢e je sepsan protokol podepsany v§emi
zu&astnénymi.
Pro ni¢eni soukromych kli¢l jsou pouzity nulovaci funkce kryptografickych modulu.

6.2.11 Hodnoceni kryptografickych modult

Pouzité kryptografické zafizeni HSM Eracom C8000 ma prohladeni o shodé v souladu
s pozadavky Zakona.

6.3 Dalsi aspekty klicového hospodarstvi

6.3.1 Archivace vefejného klice

Vefejny kli¢ CA eldentity, vefejné klice jednotlivych komponent i vefejné kli€e operatorl jsou
zalohovany a archivovany v ramci standardnich procedur zalohovani server(i CA eldentity. Data
jsou archivovana na DVD disky a ukladana do trezoru.

6.3.2 Maximalni doba platnosti certifikatu vydaného podepisujici osobé a
parovych klica

Podepisovaci certifikat CA je vydavan dle odpovidajici certifikacni politiky. Certifikaty vydané
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CA eldentity maji dobu platnosti zpravidla 1 rok, maximalné 3 roky. PFi delSi dobé platnosti
certifikatu nez jeden rok, musi byt pouzita dvojnasobna délka HASH a/nebo dvojnasobna délka
klice. Pfed skonenim platnosti podepisovaciho certifikatu prestane byt tento uzivan k vydavani
dalSich certifikatll, aby zadny z vydanych certifikatd nemél dobu platnosti prfesahujici dobu
platnosti certifikatu, kterym byl podepsan. Po ukonéeni platnosti klice bude privatni kli¢
protokolarné znien a certifikat (jako neplatny) bude archivovan.

Obdobi pouziti kli¢t odpovida dobé platnosti certifikatu.
6.4 Aktivacni data

6.4.1 Generovani a instalace aktivacnich dat

Aktivaéni data k podepisovacim kli¢lim CA eldentity jsou vytvofena béhem procesu instalace
podepisovaciho pracovisté, kdy dochazi mimo jiné i ke generovani téchto parovych dat.
Aktivaénimi daty podepisovacich kli¢t je PIN rozdéleny mezi dva operatory tak, Ze kazdy z nich
zna pouze svou Cast.

Jakozto aktivaéni data ke klicim operatord slouzi také PIN. Vytvareni PING se Fidi témito
pravidly:

e PIN ma alespori 8 znaku
¢ PIN musi obsahovat nejméné jeden abecedni a jeden numericky znak
e PIN neni slovnikové slovo.

6.4.2 Ochrana aktivac¢nich dat

Operatofi CA a RA jsou smluvné vazani chranit sva aktivaéni data a nesou za jejich pfipadné
zneuZiti zodpovédnost. Kromé znalosti aktivacnich dat vyZaduje pokus o zneuZiti soukromého
kliCe i ziskani hardwarového tokenu, na kterém jsou tato data uloZena. V pfipadé operatorii CA
je navic moznost pouziti soukromého klice v ramci systému CA omezena na konkrétni
pracovisté.

6.4.3 Ostatni aspekty aktivacénich dat

Aktivaéni data slouzi vyhradné k aktivaci soukromého kli€e a nesmi byt uZita k jinému ucelu,
ani vkladana do jakéhokoli systému nesouvisejiciho s timto pouZitim. Aktivaéni data nikdy
nesmi byt pfenasena po siti v nezasifrované podobé.

V pfipadé podezieni na prozrazeni aktivacnich dat jsou tato bezodkladné& znehodnocena
jakymkoli moznym zpusobem, véetné pfipadného zni€eni parovych dat.

6.5 Rizeni poéitacové bezpeénosti

6.5.1 Specifické technické pozadavky na poéitaéovou bezpeénost

Vefejna Cast systému CA eldentity je pfistupna pomoci HTTP a HTTPS protokolu. VSechny
komponenty vefejné Casti kromé registrace novych uzivatelll jsou uréeny pouze ke Cteni a
neumoznuji vzdalenému uzivateli zménu udajd. Registrace uzivatelll vyzaduje vstup ze strany
zajemce a je vedena striktné pomoci HTTPS protokolu.
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Klientska ¢ast systému CA je zpfistupnéna uzivatelim Sifrovanym kanalem HTTPS, kterym jsou
pfedavana vesSkera citliva data. Pfistup k udajim uzivatele je umoznén az po zadani
uzivatelského jména hesla. Toto rozhrani je jedinym bodem komunikace s vefejnosti, vdechny
ostatni systémy CA eldentity jsou mimo vnitfni sit CA eldentity nepfistupné.

Operatofi pfistupuji ke své ¢asti systému CA pomoci VPN autentizované svym certifikatem. V
ramci systému se pak kromé certifikatu prokazuji i svym uzivatelskym jménem a heslem. Kazdy
operator ma pfifazeny autorizac¢ni informace pfislusné své roli. V§echny aktivity operatoru jsou
zaznamenavany do auditniho logu. Operatofi, pokud to jejich role nevyzaduje, nemaji pfistup
ke slozkam systému na niz8ich urovnich, jako napf. pfistup k operaénimu systému.

Systémy CA jsou fyzicky umistény v chranéném objektu typu D a pfistup k nim maji pouze
vyjmenované osoby.

6.5.2 Hodnoceni pocéitacové bezpecnosti

Hodnoceni vychazi z CSN 1SO 27 000, CWA 14167-1 a TS 101456 a soulad s t&mito normami
je ovéfen auditem. Audity jsou provadény na shodu s Nafizenim elDAS a normami:

*General Policy Requirements for TSPs (EN 319 401)

*Conformity Assessment, Requirements for CAB accreditation (EN 319 403)

*Policy Requirements for TSPs issuing Q and non-Q certificates (EN 319 411, 2 parts)
«Certificate profiles (EN 319 412, 5 parts)

*Policy requirements for TSAs (EN 319 421)

*Time stamping profile (EN 319 422)

*AdES Signature formats: CAdES, PAJES (EN 319 122/ 142)

6.6 Technické kontroly zivotniho cyklu

6.6.1 Rizeni vyvoje systému
Vyvoj systému probihal podle pravidel Zabezpeceni vyvoje.

6.6.2 Kontroly fizeni bezpeénosti
Systém CA eldentity obsahuje nastroje pro kontrolu integrity aplikace, které jsou pravidelné
spoustény a jejich vystup vyhodnocovan. Integrita aplikace je ovéfovana otisky souboru
aplikace na provoznich serverech oproti jejich otiskiim pofizenych vyvojafi pfed jejich uvedenim
do provozu.

6.7 Rizeni sitové bezpeénosti

Pro zajisténi sitové bezpecnosti jsou v ramci systému CA eldentity pouzity firewally nékolika
urovni.

VSechny servery CA eldentity maji IP adresy z nevefejného rozsahu, coz zaru€uje nemoznost

jejich adresace siti Internet. Jedinym bodem spojeni s internetem je vefejné rozhrani na portech
HTTP a HTTPS, které je chranéno firewallem na 7. vrstvé OSI| modelu.
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pfistup k vnitfni ¢asti pouze autorizovanym VPN klientim.
Na kazdém ze serveru je navic jesté nakonfigurovan lokalni firewall znemoznujici pfFistup k
nepublikovanym portlm i v ramci vnitfni sité.
6.8 Casova razitka
Auditni logy a databazové zaznamy zadosti o certifikat, zadosti o revokaci certifikatu, CRL a

certifikat(l obsahuji informace o &ase. Cas je v ramci vnitfni sit& synchronizovan oproti CA APP
serveru protokolem NTP.
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7 CERTIFIKAT, CRL A OCSP PROFILY

7.1 Profil certifikatu
Profily jednotlivych certifikatli jsou uvedeny v jednotlivych certifikacnich politikach
k jednotlivym sluzbam.

7.2 Profil CRL
Profily jednotlivych CRL jsou uvedeny v jednotlivych certifikacnich politikach k jednotlivym
sluzbam

7.3 Profil OCSP
Profily OCSP jsou uvedeny v jednotlivych certifikacnich politikach k jednotlivym sluzbam
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8 AUDIT SHODY A OSTATNi HODNOCENI

8.1 Periodicita hodnoceni nebo okolnosti pro provedeni hodnoceni
Audit se provadi nejméné jednou ro¢né nebo pfi kazdé zméné konfigurace.

8.2 Identita a kvalifikace hodnotitele
Hodnotitel musi vlastnit certifikat, ktery ho opravriuje k vykonavani takové ¢innosti.

8.3 Vztah hodnotitele k hodnocené entitée
Hodnotitel nesmi byt v Zadném obchodnim vztahu s hodnocenym.

8.4 Hodnocené oblasti
Seznam témat a zpUsob jejich hodnoceni je dan pouzitou metodologii hodnoceni.

8.5 Postup v pFipadé zjisténi nedostatku

PFi zjisténi nedostatkl dojde k Upravé bezpeénostni dokumentace a nasledné popisu systému,
pfipadné implementacnich &i konfiguraénich nastaveni tak, aby doslo k odstranéni nedostatku.

8.6 Sdélovani vysledkia hodnoceni

Vysledky auditl jsou dostupné statutarnimu zastupci organizace a pracovnikovi zodpovédnému
za bezpec¢nost provozu (Manager IT, Security Officer apod.).
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9 OSTATNIi OBCHODNI A PRAVNI ZALEZITOSTI
9.1 Poplatky

9.1.1 Poplatky za vydani, pfip. obnoveni certifikatu
VyS$e poplatkl za vydani certifikatu podfizenym certifikaénim autoritam je ur€ovana individualné
v nabidce sluzeb. Sluzba obnoveni certifikatu se neposkytuje. Lze vSak vydat nasledny
certifikat.

9.1.2 Poplatky za pristup k certifikatu

PFistup k seznamu vydanych certifikatll (CRL) je zdarma.

9.1.3 Poplatky za informace o stavu certifikatu a o zneplatnéni

Pfistup k CRL je zdarma.

9.1.4 Poplatky za dalSi sluzby

Ceny dal$ich poskytovanych sluzeb jsou uvedeny v Ceniku sluzeb.

9.1.5 Jina ustanoveni tykajici se poplatkud

S ohledem na vy3e cen uctovanych sluZzeb se nepfedpoklada Zadné rozloZeni plateb za
odebrané sluzby.

9.2 Financéni zodpovédnost
9.2.1 Kryti pojisténim
Spolecnost eldentity a.s. ma uzavienu pojistku podnikatelskych rizik v dostateéné vysi, aby byly
pokryty pfipadné finanéni Skody.
9.2.2 DalSi aktiva

Spole€nost eldentity a.s. ma pfipraveny i dalSi kapitédlové zdroje, které zajisti poskytovani
kvalitnich certifika&nich sluzeb na poZadované urovni kvality.
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9.2.3 Pojisténi nebo kryti zarukou pro koncové entity/uzivatele

Sluzba se neposkytuje.
9.3 Duvérnost obchodnich informaci

9.3.1 Stupnice (klasifikace) dlivérnosti informaci
Za neverejné obchodni informace se povaZzuji zejména informace o odebiranych sluzbach,
jejich ceny a obchodni smlouvy s nimi svazané. Za dals$i takové informace se povazuji i smlouvy
s tfetimi stranami, které se podileji na provozu &i jeho zajisténi ACAelD, zadosti o poskytnuti
sluzby, auditni a transakéni zaznamy, havarijni plany a plany obnovy, certifikaéni provadéci
smeérnice, zpuUsoby ochrany osobnich udajli, zabezpeceni obsluhy systému ACAelD,
bezpec€nostni opatfeni a jejich realizace.

9.3.2 Informace mimo ramec stupnice davérnosti informaci

Za takové jsou povazovany informace, které jsou zvefejnéné pomoci webovych sluzeb.

9.3.3 Odpovédnost za ochranu divérnych informaci
Kazdy pracovnik, ktery pfijde s informacemi podle kapitoly 9.3.1 do styku, je nesmi poskytnout
tfeti strané bez souhlasu odpovédného pracovnika eldentity a.s.

9.4 Diavérnost osobnich informaci

Ochrana osobnich Gdaju a jinych nevefejnych informaci je feSena v souladu s pozadavky
zakona 110/2019 Sb. a je podrobné& popsana v nevefejném dokumentu ACAelD20 Ochrana
osobnich udaja.

9.4.1 Plan davérnosti

Tato oblast je zpracovana v dokumentu ACAelD20 Ochrana osobnich tdaju.

9.4.2 Osobni udaje

Tato oblast je zpracovana v dokumentu ACAelD20 Ochrana osobnich Gdaja.

9.4.3 Informace, které nejsou osobnimi udaji

Tato oblast je zpracovana v dokumentu ACAelD20 Ochrana osobnich tdaju.
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9.4.4 Odpovédnost za ochranu osobnich udaju

Tato oblast je zpracovana v dokumentu ACAelD20 Ochrana osobnich tdaj(.

9.4.5 Oznameni a souhlas s pouzivanim osobnich udaji

Tato oblast je zpracovana v dokumentu ACAelD20 Ochrana osobnich udaja.

9.4.6 Zpristupnovani osobnich udaju

Tato oblast je zpracovana v dokumentu ACAelD20 Ochrana osobnich udaja.

9.4.7 Jiné nalezitosti zpristupnovani osobnich udajt

Tato oblast je zpracovana v dokumentu ACAelD20 Ochrana osobnich udaja.

9.5 Prava dusevniho vilastnictvi
ACAelD zachovava veskera prava na intelektualni vlastnictvi tykajici se obsahu certifikatu a

revokacnich dat, obsahu politik, podle kterych se fidi poskytovani certifikaénich sluzeb a obsahu
jmen, ktera mohou obsahovat ochranné znamky, obchodni ¢i jiné chranéné informace.

9.6 Zastupovani a zaruky

9.6.1 Zastupovani a zaruky CA
ACAelD zarutuje, Ze:
o Vedkeré udaje v certifikatu jsou uvedeny po jejich uspésSném prokazani hodnovérnymi
dokumenty
e Jsou uvedeny pouze spravné a pravdivé udaje
Certifikaty jsou vydany pIné v souladu s touto CP
SluZba zneplatnéni je poskytovana pIné v souladu s CP

Dalsi zaruky mohou byt specifikovany ve smlouvé o poskytnuti sluzby.

9.6.2 Zastupovani a zaruky RA

ACAelD zaru€uje, ze priibéh procesu na registraénim misté bude pIné v souladu s touto CP.
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9.6.3 Zastupovani a zaruky podepisujici osoby

Podepisujici osoby budou rucit za informace podle smlouvy o poskytnuti sluzby.

9.6.4 Zastupovani a zaruky spoléhajicich se stran
Predpoklada se, Ze spoléhajici se strany postupuji v souladu se zakonem 297/2016 Sb. a jeho
provadécimi predpisy.

9.6.5 Zastupovani a zaruky ostatnich tcastniku

Neposkytuje se.

9.7 Zieknuti se zaruk
Poskytovani sluzeb se fidi zejména zakonem 297/2016 Sb. a nelze se zfici zaruk v ném
uréenych.
9.8 Hranice (meze) odpovédnosti
Hranice odpovédnosti jsou dany zakonem 297/2016 Sb. a jsou zavazné pro v§echny prvky PKI.
9.9 Nahrada skody
V pfipadé vydani certifikatu, jehoz obsah neodpovida skute¢nostem ovéfenym v prabéhu
zdarného procesu na registratnim misté, nebo v pfipadé neopravnéného zneplatnéni
certifikatu, bude poskytnut novy certifikat zdarma.
DalSi mozné nahrady Skody vychazeji z ustanoveni pfisluSnych zakonu a o jejich vysi mize
rozhodnout soud.

9.10 Doba platnosti, ukonéeni platnosti

9.10.1 Doba platnosti
Certifikacni politika zUstava v platnosti do konce doby platnosti posledniho kvalifikovaného

certifikatu, ktery byl podle této politiky vydan. Novou verzi schvaluje a vyhladuje Vybor pro
politiky na zakladé svého jednaciho Ffadu.

9.10.2 Ukonceni
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Upravy CP véetné zajisténi souladu politik schvaluje Vybor pro politiky.
9.10.3 Dusledky ukoncéeni a pretrvani zavazku

CP bude platit nejméné po dobu platnosti posledniho podle ni vydaného certifikatu.

9.11 Komunikace mezi ucastniky
Pro Ucely individualni komunikace s jednotlivymi subjekty se muze vyuzit prostfedi jejich
osobnich uétd nebo emailovych adres, telefonickych rozhovor(l ¢i osobniho jednani.

9.12 Zmény

9.12.1 Postup pfi zménach

Resi jednaci fad Vyboru pro politiky.

9.12.2 Postup pfFi oznamovani zmén

Resi jednaci fad Vyboru pro politiky.

9.12.3 Okolnosti, pfi kterych musi byt zménén OID

Resi jednaci fad Vyboru pro politiky.

9.13 Opatieni pro Fe$eni sporu
V pfipadé nesouhlasu s postupem pracovnikl eldentity a.s. je mozné se obratit pfimo na
statutarni organ spolecnosti, pfipadné se obratit na soud mistné pfisludny sidlu poskytovatele.
9.14 Relevantni pravni uprava

Cinnost eldentity a.s. se Fidi pravnim Fadem Ceské republiky.

9.15 Shoda s pravnimi predpisy
Systém je provozovan ve shodé s poZadavky zakona 297/2016 Sb., 110/2019 Sb., dalSimi

poZzadavky a je provozovan jako akreditovany k poskytovani kvalifikovanych certifikaCnich
sluzeb.

Utajeni: Vefejny dokument Strana: 58/60



@Identity

9.16 Dalsi ustanoveni

Neni pouzito.

9.16.1 Celkova dohoda

Neni pouzito.

9.16.2 Postoupeni prav

Neni pouzito.

9.16.3 Oddélitelnost

Neni pouzito.

9.16.4 Platby obhajctim a zfeknuti se prav

Neni pouzito.

9.16.5 VyssSi moc

Smlouva o poskytnuti sluzby mize obsahovat ustanoveni o pusobeni vys$Si moci.

9.17 Dalsi opatieni

Neni pouzito.
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10 ZAVERECNA USTANOVENI

Tato CPS — QS byla projednana na jednani Vyboru pro politiky a podle zapisu byla pfijata a
vyhladena.
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