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Uvod @Identity

1 UvoD

Tento dokument pro kvalifikovana ¢asova razitka obsahuje zasady a postupy souvisejici
se zajisténim ¢innosti akreditovaného poskytovatele certifikaénich sluzeb podle zakona ¢.
227/2000 Sb. a pfedpisl souvisejicich.

Tento dokument stanovuje zasady, které PCS uplatiuje pfi zajiStovani kvalifikovanych
certifikaCnich sluzeb:

e vydani kvalifikovanych ¢asovych razitek.

Pojem kvalifikované ¢asové razitko je popsan v zakoné 227/2000 Sb. a je jim datova
zprava, kterou vydal kvalifikovany poskytovatel certifikacnich sluzeb a ktera
dlvéryhodnym zplsobem spojuje data v elektronické podobé s ¢asovym okamzikem, a
zarucuje, ze uvedena data v elektronické podobé existovala pfed danym ¢asovym
okamZzikem.

Certifikacni politika TSA odpovidajici Certifikacni provadéci smérnici TSA je uréena
Zadatelim o poskytnuti vySe vyjmenované sluzby, vSem spoléhajicim se stranam a jinym
ucastnikdm PKI.

Struktura tohoto dokumentu vychazi ze struktury stanovené v pfiloze ¢. 2 VoEP,

z dokumentu RFC 3647 - Internet X.509 Public Key Infrastructure Certificate Policy and
Certification Practices Framework a CSN ETSI TS 102 023 v1.2.1 — Electronic Signatures
and Infrastructures (ESI); Policy requirements for time stanping authorities. Tato
Certifikacni politika je v souladu se smérnici Evropského parlamentu a Rady 1999/93/ES
ze dne 13. prosince 1999 o zasadach Spolecenstvi pro elektronické podpisy.

Ipformac":m’ systém ACAelD je budovan a provozovan ve shodé s pravnim prostfedim
Ceské republiky.

Dozorovy organ v souladu se zdkonem €. 227/2000 Sb. o elektronickém podpisu

v platném znéni, stanovil (s odkazem na doporuceni technické specifikace ETSI TS
102 176-1) poskytovatelim certifikacnich sluzeb vydavajicich kvalifikované certifikaty
nejpozdéji od 1. 1. 2010 zahajit vydavani kvalifikovanych certifikatd a kvalifikovanych
systémovych certifikatt, podporujicich néktery algoritmus z rodiny SHA2 a souc¢asné
stanovil i minimalni délku RSA kli¢e 2048 bit(. Soucasné stanovil povinnost ukongit
vydavani kvalifikovanych certifikatt s algoritmem SHA1 k 31. 12. 2009.

Spolecnost eldentity a. s. provozuje novou hierarchickou strukturu certifikaénich autorit,
respektujici stanoviska dozorového organu.
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Seznam pouzitych pojmu a zkratek

@Identity

2 SEZNAM POUZITYCH POJMU A ZKRATEK

2.1

Zakon
ACAelD, ACA

RCA
QCA
TSA
RM
ORM
CP
CPS
QC
QSsC
QTS
RQSC
CRL
PCS
EVI
CCTV
EZS
EPS
DN
uTC

HSM
TSU

TSA

TST
ZoEP
VoEP

Z300

FIPS

Rejstrik zkratek

Zakon 227/2000 Sb. o elektronickém podpisu

Informacni systém eldentity a.s., poskytujici kvalifikované certifikacni
sluzby

Korenova certifikacni autorita, jako souc¢ast ACAelD

Vydavajici certifikaéni autorita, jako souc¢ast ACAelD

Autorita vydavajici kvalifikovana ¢asova razitka

Registracni misto

Operator registracniho mista

Certifikacni politika

Certifikacni provadéci smérnice

Kvalifikovany certifikat

Kvalifikovany systémovy certifikat

Kvalifikované ¢asové razitko

Korenovy kvalifikovany systémovy certifikat

Seznam zneplatnénych certifikat(

Poskytovatel certifikacnich sluzeb

Evidencéni ¢ast informaéniho systému PCS

Uzaviené televizni okruhy (Closed Circuit Television)

Elektronické zabezpelovaci systémy

Elektronicka pozarni signalizace

Distinguished Name — Jednoznacna identifikace subjektu certifikatu
Coordinated Universal Time - Svétovy koordinovany ¢as, ¢asovy
standard zalozeny na Mezinarodnim atomovém ¢ase (TAI) s
prestupnymi sekundami

Hardware Security Module je zafizeni pro bezpe¢né ulozZeni klicu a
certifikatli, prace s timto zafizenim vyzaduje soucinnost vice osob
jednotka vydavajici kvalifikovana €asova razitka jako soucast TSA
autorita vydavajici kvalifikovana €asova razitka. Autoritu tvofi vice
jednotek (TSU). Kazdéa jednotka ma vlastni kli¢ a kvalifikovany
systémovy certifikat.

Time Stamp Token — souhrnné oznaceni dat tvoficich ¢asové razitko
Zakon ¢&. 227/2000 Sb. o elektronickém podpisu v platném znéni
Vyhlaska 378/2006 Sb. o postupech kvalifikovanych poskytovatelu
certifikacnich sluzeb, o poZadavcich na nastroje elektronického
podpisu a o poZadavcich na ochranu dat pro vytvafeni elektronickych
znacek (vyhlaska o postupech kvalifikovanych poskytovateld
certifikacnich sluzeb)

Zakon €. 300/2008 Sb. o elektronickych ukonech a autorizované
konverzi dokumentu

Federal Information Processing Standards, mezinarodné
respektovany standardizaéni organ USA

2.2 Rejstiik pojmu

Soukromy kli¢

Vetejny kiic

Data pro vytvareni elektronickych podpis nebo znacek
Data pro ovérfovani elektronickych podpistu nebo znacek
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Revokace zneplatnéni certifikatu

Hash Otisk, vytah ¢i fingeprint je fetézec pevné délky, vznikly z libovolné
dlouhého vstupniho fetézce povolenou kryptografickou funkci
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3 ZAKLADNI POJETI

Postupy, pravidla, technologie a ostatni skute¢nosti popsané v tomto dokumentu dokladuji
dlvéryhodnost a integritu feSeni ACAelD pfi poskytovani certifikacnich sluzeb, a to po
celou dobu zivotniho cyklu certifikata ¢i jinych produktd poskytovanych provozovatelem.

Informace o dalSich provozovanych sluzbach jsou popsany v jejich projektové
dokumentaci, jejich Certifikacnich politikach a na internetovych strankach provozovatele.

Ve verejné ¢asti webového prostoru provozovatele jsou umistény informace, které umozni
zajemci Ci zadateli kvalifikované se rozhodnout o poskytovanych sluzbach, svych
povinnostech a pravech. K dispozici mu je také odpovidajici Certifikacni politika a dalsi
dokumenty.

V informacénim systému ACAelD jsou zpracovavany a uchovavany informace v souladu se
zakonem 227/2000 Sb. a zakonem 101/2000 Sb. tak, aby zaznamy nebo jejich zmény
mohly provadét pouze povérené osoby, aby bylo mozno kontrolovat spravnost zaznamu a
aby jakékoliv technické nebo programové zmény porusuijici tyto bezpe&nostni pozadavky
byly zjevné. Zverfejiiované informace jsou uréeny zejména spoléhajicim se tfetim stranam,
aby bylo mozné rozhodnout o platnosti kvalifikovaného certifikatu ¢i kvalifikovaného
¢asového razitka s pozadovanym stupném duavéry.

Kazdy zadatel o poskytnuti sluzby ¢i podepisujici osoba ma pfistup do svého uctu u
provozovatele, kde ma k dispozici seznam v8ech svych poskytnutych &i pravé
poskytovanych sluzeb a muze jejich stav sledovat a ménit v rozsahu své autorizace v
systému.

3.1 Sluzby autority ¢asovych razitek (TSA)

Spolecnost eldentity a.s. poskytuje sluZzby autority €asovych razitek registrovanym
uzivatelim na zakladé jejich autorizace k vyuzivani této sluzby. Sluzba je poskytnuta po
jejich spravné identifikaci a autentizaci.

Pro identifikaci a autentizaci Ize vyuzit komeréniho ¢i komeré&niho serverového certifikatu

(a s vyuzitim paru kli¢u takovym certifikatim odpovidajicim), vydaného nékterou autoritou
provozovanou spolecnosti eldentity a.s. ¢&i jinou autoritou, kterou pro tento ucel akceptuje
spole€nost eldentity a.s. v obchodni smlouvé. Smluvné Ize domluvit i jiny akceptovatelny

zpusob identifikace a autentizace.

Podminky poskytovani sluzby kvalifikovaného €asového razitka jsou dany timto
dokumentem a uzavienou obchodni smlouvou.

3.2 Autorita éasovych razitek
Autorita Casovych razitek je sloZena z jedné Ci vice jednotek, vydavajicich ¢asova razitka.
Kazda takova jednotka pouziva svoje data pro vytvareni elektronické znacky a svj

kvalifikovany systémovy certifikat.

Kazda takova jednotka je davéryhodnym zplsobem navazana na UTC a pro uréeni ¢asu
vyuziva spravného méfidla Easu.
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Distribuce ¢asu je feSena pomoci NTP protokolu. Primarni server TSA, ktery pfijima
pozadavky klientd, je synchronizovan s nékolika davéryhodnymi zdroji ¢asu. Tento server
pak dale poskytuje ¢as TSU jednotkam a kontroluje, Ze ¢asy a pfesnost odpovédi TSU
jsou v poradku. V pfipadé selhani kontrol neni uzivateli razitko poskytnuto.

PFimo v siti eldentity je umistén pfijimac, ktery je napojen na UTC &as pomoci GPS
signalu a pracuje jako méfidlo Casu. Pfistroj je vybaven doplfikovym oscilatorem, ktery
udrzi kvalitu ¢asu i po del§i dobu pfipadné poruchy GPS signalu. Tento pfistroj je
kalibrovan pfesné pro danou lokalitu a poskytuje pomoci NTP &as vnitini siti. Server je
umistén spole¢né s ostatni infrastrukturou eldentity a je tedy fyzicky dostateéné chranén.
Cas poskytuje pouze v ramci vnitfni sit& a neni z Internetu dostupny.

Pro referenci jsou kromé tohoto vlastniho zdroje ¢asu pouzity dalsi dva NTP servery
provozované nezavislymi provozovateli. Pro zajisténi davéryhodnosti zdroja ¢asu je ve
v8ech pfipadech pouzit protokol NTP v4 s autokey mechanismem, pomoci kterého je
veskera komunikace NTP ovéfitelna.

Provozovatel autority Casovych razitek nese odpovédnost za kvalitu poskytovanych sluzeb
kvalifikovanych ¢asovych razitek.

3.3 Zakaznici a odbératelé sluzby ¢asového razitka

Zakaznik je pravnicka nebo fyzicka osoba ¢i organizaéni slozka statu, ktera ma se
spole€nosti eldentity a.s. uzavien obchodni vztah. Zakaznik ve smlouvé o poskytovani
sluzby sjedna zpusob identifikace a autentizace ke sluzbé kvalifikovanych ¢asovych
razitek v€etné urCeni mist, ze kterych bude sluzba odebirana a k nim odpovidajici
Zadatele a sjedna pfipadné i dal8i parametry sluzby.

Zadatel je osoba uréena ve smlouvé, ktera 24da o poskytnuti sluzby a jejiz jménem
dochazi i k odbéru objednané sluzby.

Osoba opravnéna je takova uréena osoba, ktera ma pravo jednat za zédkaznika se
spole€nosti eldentity a.s. v rozsahu ve smlouvé uvedeném.

3.4 Spoléhajici se strany
Subjekty bez nutnosti vstupu do smluvniho vztahu s poskytovatelem sluzby

kvalifikovaného €asového razitka a spoléhajici se na kvalifikovana ¢asova razitka jsou
spoléhajici se strany.
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4 POLITIKA TSA
4.1 Zakladni popis

Certifikacni politika autority kvalifikovanych ¢asovych razitek popisuje zZivotni cyklus
Casovych razitek. Certifikacni provadéci smérnice autority kvalifikovanych ¢asovych
razitek rozpracovava procesy a postupy vedouci k zaji§téni zivotniho cyklu kvalifikovanych
¢asovych razitek dle odpovidajici Certifikaéni politiky.

Autoritu vydavaijici Casova razitka eldentity a.s. tvofi kofenova autorita (RCA) a autorita
vydavajici kvalifikovana ¢asova razitka (TSA).

Autorita TSA se sklada z jedné &i vice jednotek (TSU), vydavajicich kvalifikovana ¢asova
razitka. Jednotkou vydavajici kvalifikovana ¢asova razitka je takovy systém, ktery

k zadosti o vystaveni kvalifikovaného ¢asového razitka vyda kvalifikované ¢asové razitko
obsahujici davéryhodny ¢asovy udaj.

Kofenova autorita RCA vydava certifikaty pouze podfizenym certifikaénim autoritam a
vydala tedy i kvalifikovany systémovy certifikat pro certifikaéni autoritu vydavajici
kvalifikovana ¢asova razitka TSA pro kazdou jeji TSU.

Spolecnost eldentity a.s. provozuje i dalSi certifikacni autority, které se Fidi svymi
Certifikacnimi politikami a provoznimi pfedpisy.

Spoléhajici se stranou je kazdy subjekt, ktery vyuziva kvalifikovanych ¢asovych razitek
vydanych ACAelD.

Dalsi u¢astnici jsou organy dozoru podle zakona 227/2000 Sb. a organy &inné v trestnim
fizeni, pfipadné dalSi organy, kterym to ze zékona pfislusi.

4.2 Identifikace

Cesky normalizagni institut pfidélil spolednosti eldentity a.s. OID ve tvaru
1.2.203.27112489.

Podtfida 1.2.203.27112489.1. je interné uréena pro dokumentaci ACAelD, jeji dalSi
¢lenéni je ur€eno Cislem dokumentu a jeho verzi, tedy napf. 10.1.1.1 zna&i dokument
ACAelID10.1 ve verzi 1.1.

Tato Certifikani politika — TSA ma tyto identifikaCni znaky:

Identifika¢ni Vyznam identifika¢niho znaku Hodnota

znak

Nazev Nazev dokumentu v Citelné ACAelD10.4 Certifikacni politika -

dokumentu podobé TSA

OID Identifikace dokumentu v ramci 1.2.203.27112489.1.10.4.1.0
prostoru OID eldentity a.s.
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4.3 Urceni politiky a jeji pouzitelnosti
Jako pFipustné pouziti kvalifikovaného ¢asového razitka vydaného dle tohoto dokumentu
je takové poutziti, které je v souladu se [ZoEP], [Z300] nebo je v situacich, kdy je oCekavan
pravné prukazny zaznam existence konkrétnich dat pfed danym ¢asovym okamzikem.
4.4 Hodnoceni shody a jina hodnoceni
V prostfedi akreditovaného poskytovatele certifikaénich sluzeb jsou v souladu
s pozadavky legislativy i odbornych ¢&i technickych norem provadény periodické i
jednorazové provérky shody provozovaného systému s urCenymi legislativnimi,
bezpe€nostnimi a technickymi podminkami. Hodnoceni shody a audit systému probiha
v souladu s 1ISO9001:2008.
441 Periodicita hodnoceni
Pravidelné jedenkrat za dva roky je provadén audit systému fizeni bezpeénosti informaci,
jedenkrat za Ctyfi roky je provadéna kontrola celkové shody bezpec€nosti, jedenkrat za rok
je provadéna Castecna kontrola bezpe€nostni shody a jedenkrat ro¢né je proveden audit

bezpecnosti poskytovani sluzeb akreditovaného poskytovatele certifikaénich sluzeb.

Spolecnost eldentity a.s. si vyhrazuje pravo k provadéni i dalSich kontrol, nap¥. ohledné
ochrany osobnich udaju.

4.4.2 Identita a kvalita hodnotitele

Hodnoceni shody a audity provadéji interni &i externi hodnotitelé splfujici poZzadavky
odpovidajici legislativy.

443 Vztah hodnotitele k hodnocené entité
Interni hodnoceni provadi interni auditor, ktery nema jinou roli v hodnoceném systému.

Externi hodnoceni provadi experti bez role v hodnoceném systému.

44.4 Hodnocené oblasti

Hodnocené oblasti jsou dany legislativou, ktera tato hodnoceni pfedepisuje.

4.4.5 Postupy v pripadé zjisténi nedostatk

Vysledky kontrol a pfipadné zjisténé nedostatky jsou projednany na zasedani
Bezpec&nostniho vyboru, jehoZ &lenem je i zastupce vedeni spole€nosti, nej¢astéji
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pfedseda predstavenstva. Bezpec€nostni vybor uréi i zpisob vyporadani pfipadnych
problému a vysledek vyporadani projedna na nékterém dalSim zasedani.

4.4.6 Sdélovani vysledka hodnoceni

Vysledek hodnoceni ¢i auditu je ve formé zavérecné zpravy predlozen vedeni spole¢nosti
a bezpecnostnimu fediteli na jednani Bezpecnostniho vyboru. Po projednani zavére¢né
zpravy a s ohledem na zachovani bezpecénosti informaci mize vybor rozhodnout o jejim
pfipadném zverejnéni.
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5 ZAVAZKY A ODPOVEDNOSTI

5.1 Zavazky TSA
5.1.1 Obecné zavazky TSA
Spolec¢nost eldentity a.s. jakozto provozovatel autority Casového razitka rudi:

e Ze postupuje v souladu s platnou legislativou,
ze provozuje autoritu ¢asového razitka v souladu s interni dokumentaci,

Ze provozuje autoritu Casového razitka v souladu s pozadavky a postupy dle
tohoto dokumentu,

e za nepretrzity pfistup ke sluzbam TSA s vyjimkou planovanych ¢&i neplanovanych
Casovych preruseni (vzniklych napf. v souvislosti se synchronizaci ¢asu vlivem
zavedeni prestupné sekundy a podobné.),

e Ze vyuzivani sluzeb bude fadné zpoplatnéno dle odpovidajici obchodni smlouvy
s vyuzitim sjednaného zpusobu identifikace a autentizace odbératele,

e Ze vyda Casové razitko neprodlené po obdrzeni platného, uplného a spravného
pozadavku.

5.1.2 Zavazky TSA ve vztahu k zadateltim o kvalifikované ¢asové razitko a
drzitelGm kvalifikovanych ¢asovych razitek

Spolecnost eldentity a.s. jakozto provozovatel autority asovych razitek zejména zarucuje:

e Ze vydana kvalifikovana €asova razitka maji obsah v souladu s [ZoEP],

e Ze uvedeny €asovy udaj odpovida hodnoté UTC v okamziku vytvareni
kvalifikovaného €asového razitka s pfesnosti 1 sekunda a &as je ziskan z méfidla
¢asu navazaného na UTC,

e Ze vyuziva ddvéryhodnou synchronizaci €asu s odchylkou ¢asu uvedeného ve
vydanych kvalifikovanych &asovych razitkach nepfesahujici 1 sekundu,

e data v elektronické podobg, ktera jsou pfedmétem Zadosti o kvalifikované ¢asové
razitko a ktera jednoznacné odpovidaji datim v elektronické podobé obsazenym
ve vydaném kvalifikovaném ¢asovém razitku,

e Ze neovéfuje pfedmét dat, ktery odpovida datim v elektronické podobé
obsaZenym ve vydaném kvalifikovaném ¢asovém razitku,

e Ze vydanda odpovéd na Zadost o kvalifikované ¢asové razitko obsahuje zejména:

o Cislo kvalifikovaného ¢asového razitka,

o identifikator politiky, podle které bylo kvalifikované ¢asové razitko vydano,

o obchodni firmu a stat, ve kterém je kvalifikovany poskytovatel usazen,

o hodnotu ¢asu v UTC, ktera odpovida koordinovanému svétovému ¢asu pfi
vytvareni kvalifikovaného €asového razitka s pfesnosti 1 sekunda,

o data v elektronické podobé&, pro ktera bylo kvalifikované ¢asové razitko
vydano,

o elektronickou znacku kvalifikovaného poskytovatele certifikacnich sluzeb
(TSU), ktery kvalifikované asové razitko vydal.
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5.2 Zavazky zadatelu o kvalifikované ¢asové razitko a drziteli
kvalifikovaného ¢asového razitka

Zadatel &i drzitel zkontroluje po obdrzeni odpovédi na Zzadost o kvalifikované Sasové
razitko informaci o stavu zpracovani této zadosti.

V pfipadé, Ze kvalifikované razitko bylo vydano, provede dale tyto Cinnosti:

e Ovéfi platnost elektronické znac¢ky pomoci kvalifikovaného systémového certifikatu
vydavajici TSU,

e Ovéfi platnost elektronickych znacek celého pfislusného certifikaéniho fetézce,

e 0véfi, zda OID politiky pro vydavani kvalifikovanych ¢asovych razitek, které je
uvedeno v odpovédi, odpovida OID uvedenému v tomto dokumentu,

e v pfipadé, Ze zadost obsahovala polozku ,nonce” nebo/a polozku ,reqPolicy”,
OVefi, Ze jeji hodnota v odpovédi je shodna.

Zakaznik dale ru¢i za napinéni viech svych povinnosti dle tohoto dokumentu i dle [ZoEP]
a navaznych pfredpisech.

5.3 Zavazky spoléhajicich se stran
Spoléhajici se strana ovéfuje obsah ¢asového razitka:

e oftisk (hash) ovéfovanych dat,
e platnost elektronické znacky pomoci certifikatu TSU.

Spoléhajici se strana ziska bezpecnym zplisobem aktualni pfislusna CRL a ovéfi platnost:
e elektronické znacky pomoci kvalifikovaného systémoveého certifikatu vydavajici
TSU,

e elektronickych znacgek celého pfislusného certifikaéniho Fetézce.

Spoléhajici se strana zvazi, zda Casové razitko vydané podle této politiky, je vhodné pro
ucel, ke kterému bylo pouZito.

Spoléhajici se strana ovéfi, zda jsou kryptografické funkce pouZité v Easovém razitku stale
platné a bezpeéné, jedna se zejména o:

e kryptografickou funkci pro tvorbu hashe,
e kryptograficky algoritmus pouZity pfi oznacovani razitka,
e délku klie u kryptografického algoritmu pouZitého pro oznaleni razitka.
5.4 Odpovédnost
Spolecnost eldentity a.s. neodpovida za vady poskytovanych sluzeb a Skody vzniklé
z dlvodl nespravného pouziti ¢i poruSenim povinnosti vyplyvajicich z tohoto dokumentu
¢i jinych legislativnich pfedpisu.

Spole¢nost eldentity a.s. neodpovida za vady vzniklé z d{ivodu vy3si moci véetné vypadku
telekomunikaéniho spojeni.
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Tato ustanoveni zlstavaiji v platnosti i po ukonéeni platnosti tohoto dokumentu.
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6 POZADAVKY NA POSTUPY A PROCESY TSA
6.1 Sprava politiky

6.1.1 Organizace spravujici politiku a provadéci smérnici TSA

eldentity a.s.
Vinohradska 184/2396
130 00 Praha 3

Ceska republika

IC: 271 12 489
DIC: CZ27112489

Spolecnost je zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil
B, vlozka 9080.

6.1.2 Kontaktni osoba spravujici tento dokument
Za spravu tohoto dokumentu odpovida pfedseda Vyboru pro politiky.

Soulad Certifikacni politiky s ji odpovidajici Certifikaéni provadéci smérnici schvaluje
Vybor pro politiky na zakladé schlize Vyboru a v souladu s jednacim fadem tohoto organu.

Kontaktni udaje zodpovédné osoby:

Pfedseda Vyboru pro politiky
eldentity a.s.

Vinohradska 184

130 00 Praha 3

Ceska republika

Tel: +420 222 866 150

Fax: +420 222 866 159
Email: PAA-manager@eidentity.cz

6.1.3 Postupy pfi schvalovani tohoto dokumentu

Tento dokument je na zasedani Vyboru pro politiky projednan a schvélen. Postup
schvalovani je uréen jednacim fadem Vyboru pro politiky.
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6.2 Pozadavky na zivotni cyklus parovych dat TSA
6.2.1 Generovani a instalace parovych dat
6.2.1.1 Generovani parovych dat
Generovani parovych dat probiha v zabezpecené zé6né v souladu s interni dokumentaci. O
prubéhu generovani parovych dat je vyhotoven pisemny protokol. Data jsou generovana
do kryptografického modulu, ktery splfiuje pozadavky ZoEP a VoEP.
6.2.1.2 Vlastnosti kryptografického modulu
Kryptograficky modul pouzity pro generovani a ischovu soukromych klic¢a TSA (bezpeény
kryptograficky modul) splfiuje pozadavky standardu FIPS 140-2 Level 3 a byla mu
ministerstvem vyslovena shoda.
6.2.1.3 Poskytovani verejnych klict
Vefejné kli¢e, slouzici pro ovéfovani elektronickych znacek/podpisl vydavanych ¢asovych
razitek, jsou obsazena v certifikatu TSU. Tento certifikat je mozno ziskat nejméné dvéma
nezavislymi kanaly:
e prostfednictvim internetovych stranek eldentity a.s.,
e prostfednictvim internetovych stranek ministerstva,
e ve Véstniku ministerstva.
6.2.1.4 Délky parovych dat
TSA pouziva pro vytvareni elektronickych znaek asymetricky kryptograficky algoritmus

RSA. Mohutnost kli¢t (moduld) pouzitych pro oznacovani vydavanych ¢asovych razitek je
2048 bita.

6.2.2 Ochrana soukromého kliée TSA (dat pro vytvareni elektronickych
znacek)

6.2.2.1 Standardy a podminky pouzivani kryptografického modulu
Soukromé kli€e, slouzici pro vytvareni elektronickych znagek vydavanych €asovych
razitek, jsou uloZeny v kryptografickém modulu, ktery splfiuje poZadavky standardu FIPS
PUB 140-2 uroven 3 a platné legislativy.

6.2.2.2 Zalohovani soukromych klict
Soukromé kli€e jsou chranény kryptografickym modulem, ktery umozZziiuje jejich obnovu za

pomoci pfinejmensim tfi z péti administratorskych karet, vytvofenych pfi instalaci a zalohy
klicovych dat dle dokumentace modulu.
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6.2.2.3 Uchovavani soukromych kli¢a
Soukromé kli¢e jsou uchovavany jen v provoznim prostfedi modulu a/nebo v zaloze
klicovych dat. V zaloze se soukromé kli¢e nevyskytuji v oteviené formé, ale jsou chranény
administratorskym cardsetem dle specifikace vyrobce a dle dokumentace modulu.

6.2.2.4 Transfer soukromych kli¢t
Soukromé kli¢e TSA jsou uchovavany v kryptografickém modulu a veSkeré operace s
témito klici jsou provadény vyhradné v tomto modulu.

6.2.2.5 Ulozeni soukromych kli¢t v kryptografickém modulu
Soukromé klice TSA jsou uloZeny v aktivovaném a nakonfigurovaném kryptografickém
modulu.

6.2.2.6 Aktivacni data
Aktivacéni data jsou uloZena v bezpe&nostnim tokenu kazdého €lena obsluhy a jsou
chranéna osobnim PIN kédem, ktery si doty&ny zvolil pfi instalaci.

6.2.2.7 Postup pfi aktivaci soukromych klicu
Soukromé kli¢e jsou aktivovany obsluhou dle dokumentace kryptografického modulu.
K aktivaci sta¢i jedna osoba s kartou z operatorského cardsetu.

6.2.2.8 Postup pri deaktivaci soukromych klict
K deaktivaci soukromych kli¢l postacuje jedna osoba v roli Administratora TSU. Klice jsou
téZ deaktivovany automaticky v ramci procesu vypnuti systému.

6.2.2.9 Postup pfi zniceni soukromych kli¢t
Soukromé klice, které jsou uchovavany v HSM, jsou zni¢eny pomoci prostfedkl tohoto
HSM. Soucasné jsou zni€eny i jejich zalohy. Ni€eni soukromého kli¢e zahrnuje i ni¢eni
karet z operatorského cardsetu, které jsou nezbytné k aktivaci téchto klicd. K ni¢eni dojde
na zakladé rozhodnuti Bezpe&nostniho vyboru nebo vedeni spole€nosti.

6.2.3 Distribuce verejnych kli¢t

Vefejné kli¢e jednotlivych TSU jsou k dispozici na stradnkach eldentity a.s. a ministerstva.

6.2.4 Zadost o certifikaty TSA

Kazda jednotka TSU vytvori Zadost ve formatu PKCS#10, na zakladé které kofenova
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certifikacni autorita vyda certifikat v souladu s provozni dokumentaci.

6.2.4.1 Profil certifikatu

Polozka Obsah

Version verze 3

Serial Number jedineéné Cislo vydaného certifikatu

SignatureAlgorithm identifikator algoritmu, pouzitého eldentity
pro elektronickou znac¢ku certifikatu
vydaného konktrétnimu TSU
(sha256WithRSAEncryption)

Issuer oznaceni vydavatele certifikatu

Validity pocatek konec platnosti certifikatu

Subject oznacleni drzitele certifikatu

SubjectPublicKeylnfo

identifikator algoritmu vyuzivany vefejnym
klicem uvedenym ve vydavaném
certifikatu a verejny kli¢ vydavaného
certifikatu (2048bitd)

Extensions

Rozsifeni certifikatu

Jako Subject kvalifikovaného systémového certifikatu se pouzije oznaceni dle nasleduijici

tabulky:

Polozka Obsah
Organization (O) eldentity a.s.
OrganizationUnitName(OU) | TSA1
CommonName (CN) TSUn
Country (C) Ccz

Za proménnou n se dosadi pofadové &islo jednotky &asové autority. Cislovani promé&nné n
zacina Cislem 1 a jedna se o cela Cisla.

6.2.5 Vyména parovych dat

Doba platnosti certifikatd TSU je dle politiky kofenové certifikaéni autority 6 let. Vyména
klicu probiha vydanim nového certifikatu kofenovou certifikacni autoritou podle platné
certifikaCni politiky a zneplatnénim puvodniho certifikatu s uvedenim divodu superseded
(4). Klice plvodniho certifikatu jsou ni€eny v souladu s kapitolou 6.2.2.9.

Z duvodu zajisténi bezproblémového pfechodu na nové TSU muze zlstat kvalifikovany
systémovy certifikat staré TSU v platnosti i tehdy, kdyZ staré TSU jiZ kvalifikovana razitka

nevydava a sluzby poskytuje uz jen nové TSU.

6.2.6 Ukonéeni zivotniho cyklu parovych dat

Zivotni cyklus parovych dat je ukon&en zneplatnénim certifikatu TSU s uvedenim divodu
cessationOfOperation (5). Kli€e certifikatu jsou ni€eny v souladu s kapitolou 6.2.2.9.
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6.2.6.1 Zneplatnéni a pozastaveni platnosti certifikatu

Informace o zneplatnéni certifikatu je uvedena v seznamu zneplatnénych certifikatu
kofenové certifikacni autority.

Certifikat TSU mUze byt zneplatnén na zakladé nasledujicich okolnosti :
¢ nastanou-li skute¢nosti uvedené v ZoEP a VoEP

e dojde ke kompromitaci nebo existuje divodné podezfeni, ze doslo ke
kompromitaci dat pro vytvareni elektronickych zna¢ek TSU.

6.2.7 Sprava kryptografického modulu pouzivaného pfi vytvareni
kvalifikovanych ¢asovych razitek
Proces akvizice kryptografického modulu probiha v souladu s interni dokumentaci a pfi
instalaci jsou nastaveny pozadované bezpecnostni parametry dle pokynu vyrobce.
6.2.7.1 Hodnoceni kryptografického modulu
Kryptograficky modul slouzici pro vydavani ¢asovych razitek odpovida pozadavkim na
kryptografické moduly dle dokumentu ,Standard pro hodnoceni bezpecénosti

kryptografickych modult vydany NIST v USA — FIPS PUB 140-2, uroven 3“ a byla mu
vyslovena shoda s pozadavky vyhlasky VoEP.

6.3 Vydavani kvalifikovanych ¢asovych razitek

6.3.1 Uzavieni smlouvy a registracni proces
Pro vyuzivani sluzby kvalifikovanych €asovych razitek je nutné nejdfive uzavfit Smlouvu.
Smlouvu je mozZné uzavfit v listinné podobé &i v elektronické podobé&. Obé podoby maji
stejny pravni vyznam.
Mimo obchodnich podminek poskytovani sluzby kvalifikovaného ¢asového razitka je
obsahem smlouvy i uréeni zplUsobu identifikace a autentizace zadajici entity a pfipadné je
ve smlouvé uvedena i osoba povéiend a zodpovédna ve vécech souvisejicich s
plnénim této smlouvy.

6.3.2 Zpracovani zadosti o kvalifikované ¢asové razitko

6.3.2.1 Identifikace a autentizace

Jako mozné zplsoby identifikace a autentizace je mozné pouzit komeréni nebo komeréni
serverovy certifikat vydany nékterou certifikaéni autoritou spole€nosti eldentity a.s. nebo je

mozné smluvné sjednat jiny zpusob identifikace a autentizace.

V pfipadé uspésné identifikace a autentizace ziska Zadatel jemu odpovidajici autorizaci
k poskytované sluzbé.

Utajeni: Vefejny dokument Strana: 22/44



Pozadavky na postupy a procesy TSA )
@Iden tity

6.3.2.2 Prijeti nebo zamitnuti zadosti o kvalifikované ¢asové razitko

Uspésné autorizovany Zadatel poZzada o vydani kvalifikovaného &asového razitka
prostfednictvim klientské aplikace, ktera je zodpovédna za fadné sestaveni Zadosti véetné
volby spravného hashovaciho algoritmu v souladu s normou RFC3161 a s dokumentem
ETSI TS 102 176-1, resp. jejich pfipadnymi novelizacemi.

Komunikace s ¢asovou autoritou probiha zabezpe&enym protokolem (napf. SSL/TLS).

Zadost o sluzbu je zamitnuta zejména v pfipadé nelspésné autgrizace ke sluzbé nebo
pokud zadost nespliuje nalezitosti uréené v domto dokumentu. Zadost o sluzbu muze byt
zamitnuta i z jinych davodu, napf. pfi poruseni smluvnich podminek.

6.3.2.3 Doba zpracovani zadosti o kvalifikované ¢asové razitko

Casové razitko je vytvoreno po pfijeti platné Zadosti bez prodleni. Z pohledu Zzadatele v$ak
dojde k uplynuti uréité doby od jeho pokynu k vytvofeni Zadosti o Casoveé razitko do €asu,
ktery je v razitku uveden. V této dobé se ze zpravy ¢i dokumentu v elektronické formé
vytvari otisk za pomoci zvoleného algoritmu, sestavi se vlastni zadost a (po pfedchozi
identifikaci a autentizaci) se zaSle do TSA. Délka této doby zavisi zejména na velikosti
zpracovavaneho souboru, kvalité pouzitého algoritmu pro otisk nebo aktualnich
parametrech transportni cesty od zadatele k TSA a jejim TSU.

6.3.3 Vydani kvalifikovaného ¢asového razitka
6.3.3.1 Ukony TSA v prubéhu vydavani kvalifikovaného ¢asového razitka

Systém TSA provede kontrolu spravnosti Zadosti o Casové razitko a v pfipadé kladného
vysledku vytvofi odpovéd podle RFC3161, ktera obsahuje dasové razitko. Casovy udaj,
uvedeny v 8asovém razitku odpovida okamziku vytvofeni tohoto &asového razitka. Casovy
udaj poskytuje fadné kalibrované méfidlo ¢asu, které je bezpe€nym zplsobem navazano
na UTC a je porovnavano s dalSimi nezavislymi zdroji informace o ¢asu. Odchylka mé&fidla
Casu nepfesahuje 1 sekundu a je neustale sledovana. Pokud by vlivem néjaké udalosti
nebylo moZné toleranci udrzet, €asové razitko se nevyda.

Casové razitko mdze obsahovat i dal$i informace, zejména o méfidle casu.
Casové razitko je opatfeno elektronickou znagnou jednotky TSU, ktera razitko vydala.
Vyrobena &asova razitka jsou archivovana dle interni dokumentace po dobu nejméné 10
let.
6.3.3.2 Oznameni o vydani kvalifikovaného ¢asového razitka zadateli o
vydani kvalifikovaného ¢asového razitka
V pfipadé vydani Easového razitka je toto razitko odeslano Zadateli. V pfipadé

neposkytnuti sluzby je Zadateli tato informace vracena v€etné pfipadnych doplfiujicich
informaci dle RFC3161.
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6.3.3.3 Prevzeti kvalifikovaného ¢asového razitka

Zadatel o &asové razitko je po pfijeti zpravy od TSA povinen zjistit status odpovédi. Pokud
odpovéd téz obsahuje ¢asové razitko, mize ho akceptovat az po splnéni povinnosti dle
bodu 5.2 tohoto dokumentu.

6.3.4 Oveéreni kvalifikovaného ¢asového razitka

PFi ovérovani kvalifikovaného ¢asového razitka je potfeba ovéfit jednak viastni obsah
Casového razitka a dale také ovéfit platnost znacky, kterou je razitko opatieno.

Pro ovérfeni obsahu kvalifikovaného razitka je potfeba:

e OVEfit, zda &as, ktery je v razitku uveden, odpovida pfiblizné ¢asu, kdy byla Zadost
pfipravovana,

e OVéfit, zda otisk dat uvedeny v razitku odpovida otisku dat vypoc&tenych na strané
Zadatele,

e OVéfit, zda je zachovana integrita Casového razitka.

Pro ovéfeni elektronické znacky, kterou je Casoveé razitko opatfeno je potieba:

e ziskat aktualné platny seznam zneplatnénych certifikatt (CRL) autority, ktera
vydala kvalifikovany systémovy certifikat zkoumané TSU,

e zkontrolovat integritu tohoto seznamu CRL,

e zkontrolovat, zda v ném neni uveden kvalifikovany systémovy certifikat TSU,

e apodobné postupovat az ke kvalifikovanému systémovému certifikatu kofenové
autority ve zkoumaném certifikaénim Fetézci.

V pfipadé, Ze otisky dat jsou pfi shodném algoritmu shodné a byla ovéfena platnost vSech
elektronickych znacek a kvalifikovanych systémovych certifikatd, je Casové razitko platné.

6.3.5 Platnost kvalifikovaného ¢asového razitka

Stav kvalifikovaného &asového razitka zavisi také na stavu kvalifikovaného systémového
certifikatu TSU, ktery je pouzivan pro ovéfeni znacky na ¢asovém razitku.

Pravidla pro ur€eni platnosti Casového razitka ve vazbé na stav kvalifikovaného
systémového certifikatu TSU uréuje RFC3161 a jsou nasledujici:

Pokud je kvalifikovany systémovy certifikat TSU platny, je asové razitko platné.

Pokud je kvalifikovany systémovy certifikat TSU platny vzhledem k uvedené dobé platnosti
v certifikatu a byl zneplatnén s nasledujicimi divody zneplatnéni:

unspecified (0),
affiliationChanged (3),
superseded (4), nebo
cessationOfOperation (5),

je Casové razitko, které bylo vydano pfed €asem zneplatnéni kvalifikovaného systémového
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Casové razitko, které bylo vydano po &ase zneplatnéni kvalifikovaného systémového
certifikatu TSU z vySe uvedenych divodu, je neplatné.

Pokud byl kvalifikovany systémovy certifikat TSU zneplatnén s nasledujicimi dGvody

zneplatnéni:

e keyCompromise (1),
e caCompromise (2),
e dlvod zneplatnéni neni uveden,

je Casové razitko od €asu jeho vytvoFeni neplatné.

Pokud platnost kvalifikovaného systémového certifikatu TSU vyprsela a tento certifikat
nebyl zneplatnén, neni standardnimi kontrolami mozné ovérit platnost Casového razitka.
V takovém pfipadé je podle potieb spoléhajici se strany nezbytné pouzit dodatecna
opatieni, kterymi mohou byt napfiklad:

e pozadat o nové Casové razitko,

e autorizovana konverze dokumentu s ¢asovym razitkem do papirové formy,

e ulozeni elektronické formy dokumentu s ¢asovym razitkem na nepfepisovatelné
medium nebo do archivu s podobnou funkci,

e pouzit nadstandardni kontroly dle CSN ETSI TS 102 023.

6.3.6  Struktura zadosti, odpovédi a kvalifikovaného ¢asového razitka
6.3.6.1 Struktura zadosti o kvalifikované ¢asové razitko
Polozka Popis Hodnota

Version

Verze protokolu ¢asového
razitka (povinna poloZka)

1

messagelmprint

HashAlgorithm

OID hash algoritmu (povinna
polozka)

SHA-1, SHA-256, SHA-384,
SHA-512

HashedMessage

Otisk dat (povinna poloZka)

reqPolicy

Identifikator politiky
(nepovinna poloZka)

1.2.203.27112489.1.10.4.1.0

nonce

Nahodné, jednou
vygenerovaneé Cislo (64 bita).
Je-li obsazeno v zadosti, pak
ho obsahuje i odpovéd.
(nepovinna polozka)

certReq

TRUE — odpovéd musi
obsahovat certifikat TSU

FALSE nebo nevyplnéno —
odpovéd nesmi

obsahovat certifikat TSU
(nepovinna polozka)

TRUE, FALSE

extensions

Z4dna rozsifeni nejsou
povolena
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Zadosti, které vyuZivaji otisku dat (hashe) podle algoritmu SHA1, nemusi byt od 1. 1. 2011

pfijimany.
6.3.6.2 Struktura odpovédi na zadost o kvalifikované ¢asové razitko
Polozka Popis Hodnota
PKIStatus Pfirozené Cislo, oznadujici 0 — TST bylo vydano

stav odpovédi (pfidéleni nebo
nepfidéleni Casového
razitka). Casové razitko bylo
pridéleno a je soucasti
odpovédi, pouze pokud je
hodnota tohoto pole 0 nebo 1.

1—TST bylo vydano
(upravené)

2 — odmitnuti zadosti

3 — Cekani na odpovéd

4 — bezprostfedni zneplatnéni
certifikatu TSU

5 — certifikat byl zneplatnén

PKIFailurelnfo

BIT STRING. Uvadi diivod
nepfidéleni Casoveého razitka.
Soucasti odpovédi na zadost
o Casové razitko je pouze v
pfipadé, ze hodnota pole
PKIStauts je jina nez 0 nebo

1 a Casové razitko tedy neni v
odpovédi pfitomno.

BadAlg — neznamy nebo
nepodporovany algoritmus

BadRequest — nepovolena
nebo nepodporovana transakce

BadDataFormat — Spatny
format zaslanych dat

TimeNotAvailable — nedostupny
zdroj Casu TSA

UnacceptedPolicy —
pozadovana politika neni
podporovana ze strany TSA

UnacceptedExtension —
pozadované rozSiteni neni
podporované ze strany TSA

AddInfoNotAvailable —
pozadované dopliujici
informace nebyly identifikované
nebo nejsou dostupné

SystemFailure — Zadost
nemohla byt zpracovana kvuli
chybé systému
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6.3.6.3  Struktura kvalifikovaného ¢asového razitka
Polozka Popis Hodnota
Version Verze protokolu ¢asového 1
razitka
Policy Identifikator politiky 1.2.203.27112489.1.10.4.1.0

messagelmprint

HashAlgorithm

OID hash algoritmu

SHA-1, SHA-256, SHA-384,
SHA-512

HashedMessage

Otisk dat

serialNumber

Pfirozené ¢islo do 160 bitd.

TSU pfidéluje kazdému
¢asovému razitku unikatni
Cislo

genTime

GeneralizedTime — hodnota
uTC

accurancy

Aktualni pfesnost ¢asové
informace

ordering

Polozka definujici vztah dvou
Casovych razitek

FALSE

nonce

Nahodné, jednou
vygenerované ¢&islo (64 bita).
Je-li obsazeno v zadosti, pak
ho obsahuje i odpovéd.
(nepovinna polozka)

TSA

RozliSovaci jméno TSU

TSA vlozi do kazdého ¢asového razitka Udaj, ktery jednoznaéné uréuje politiku, podle niz
bylo razitko vydano.

Poskytovatel sluzby vydavani €asovych razitek zajituje, aby data v elektronické podobé,
ktera jsou pfedmétem Zadosti o vydani kvalifikovaného €asového razitka, jednoznaéné
odpovidala datim v elektronické podobé obsazenym ve vydaném kvalifikovaném ¢asovém

razitku.

TSU vlozi do kaZzdého nové generovaného &asového razitka celé &islo, jehoZ hodnota je
jedine€né — poloZka serialNumber. Sériové &islo umisténé v Easovém razitku je pro kazdé
TSU v ramci TSA jednoznaéné. Jednoznaénost v rdmci TSA a poskytovatele certifika&nich
sluzeb je zajiténa kombinaci poloZek €asového razitka serialNumber a TSA.

TSA vlozi do kazdého ¢asového razitka duvéryhodnou hodnotu €asu, ktera odpovida

hodnoté

UTC v Case pfidéleni Casového razitka. Pole genTime &asového razitka uvadi ¢as, kdy
Casoveé razitko bylo vytvofeno autoritou ¢asovych razitek.

6.3.7

6.3.7.1

Synchronizace méfidla éasu s UTC

Synchronizace

V systémech TSA je vyuzivano méfidlo Casu, které je navazano na svétovy koordinovany
Cas. V pravidelnych intervalech je synchronizovano se zdrojem UTC &asu, konkrétné
UTC(USNO), pomoci technologie GPS. Navaznost ¢asu poskytovaného méfidlem ¢asu na
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UTC je prokazana ufednim kalibraénim méfenim. Pisemny zaznam o kalibraénim méreni,
o elektrické délce anténniho svodu a o zpozdéni na vystupu NTP je uloZen v sidle
spole¢nosti eldentity a.s.. Cas ziskany z t&chto méfidel je dale uvnitt systému TSA
distribuovan (probiha synchronizace ¢asu) pomoci protokolu NTP v4. Problematika
synchronizace je podrobné feSena interni dokumentaci TSA.

6.3.7.2 Bezpecnost méridla Casu

Méfidlo €asu je umisténo v zabezpelenych prostorach v souladu s interni dokumentaci.

6.3.7.3 Detekce odchyleni méridla casu
Jako kontrolni zdroj €asu jsou pouzity 2 externi NTP servery, které jsou pfimo navazany
na zdroj UTC, na ktery je navazan i statni etalon ¢asu. Stav méfidel ¢asu a jejich ¢asova
odchylka se kontroluje v pravidelnych intervalech jedenkrat za dva roky.

Pokud by vlivem néjaké situace nebylo mozné toleranci udrzet, Casové razitko se nevyda.

6.3.7.4 Prestupna sekunda

Systém TSA je s UTC synchronizovan véetné vyskytu prestupné sekundy v souladu
s interni dokumentaci.

Casové razitko se nevydava po nezbytné dlouhou dobu pred zavedenim prestupné
sekundy, po dobu zavadéni pfestupné sekundy a po nezbytné dlouhou dobu po zavedeni
prestupné sekundy. Uvedené nezbytné dlouhé doby slouzi ke spravnému zavedeni
prestupné sekundy, k synchronizaci asu méfidel €asu a ke kontrole provedeného
zavedeni pfestupné sekundy. O technologickych odstavkach v souvislosti s pfestupnou

sekundou ¢&i v souvislosti s jinymi profylaktickymi pracemi je vefejnost informovana na
webovych strankach eldentity a.s..

6.4 Sprava a provozni bezpec¢nost TSA
6.4.1 Rizeni bezpeénosti
Rizeni bezpe&nosti je zavedeno dle normy CSN ISO 27001 a posuzovani shody probiha
formou auditu ¢€i formou ¢asteéného posouzeni shody v intervalech uréenych platnou
legislativou.

6.4.2 Hodnoceni a fFizeni rizik

Hodnoceni a fizeni rizik je ur€eno vnitfni dokumentaci.

6.4.3 Personalni bezpe¢nost

Spolecnost eldentity a.s. pfi praci s lidskymi zdroji vybudovala systém, ktery zabezpecuje,
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Ze budou najimani pouze dlivéryhodni zaméstnanci a je dbano o to, aby jejich loajalita ke
spole€nosti byla podporovana a udrzovana. Personalni prace eldentity a.s. vede k tomu,
ze lidé si uvédomuji zajem spolecnosti o né samée, Ze citi sounaleZitost se svou
spole¢nosti, identifikuji se s ni a citi jasnou pfimou umérnost mezi Uspéchem spolecnosti
a svym prospéchem. Pro spole¢nost je zakladnim vychodiskem duavéra ve viastni
zameéstnance, ktera ma pozitivni vliv na miru akceptovani nékterych omezeni. Personalni
bezpecnost je soucasti aktivit spadajicich pod Fizeni lidskych zdrojq, je tedy
neoddélitelnou soucasti prace vSech vedoucich pracovnikl eldentity a.s. Personalni
bezpec€nost eldentity a.s. vnima jako souc€ast fadné spravy spoleCnosti, nebot je
vyjadienim péce o svéfena aktiva.

Personalni bezpecnost v oblasti ochrany citlivych aktiv tedy eldentity a.s. vnima jako
zintenzivnéni vyse uvedeného systému u osob, které jsou uréeny k praci s citlivymi aktivy.
Organicky navazuje na souc¢asny systém Fizeni lidskych zdroj(.

Terminem personalni bezpecénost eldentity a.s. oznacuje souhrn v§ech postupu, které
vedou k ovéreni divéryhodnosti zaméstnancu a k jejich vzdélavani vedoucimu k
bezpecnostnimu povédomi o moznych bezpe€nostnich hrozbach a rizicich a k jednani,
ktera toto povédomi odrazi.

Duvéryhodnost zaméstnancu je jednim ze zakladnich kvalifikaénich pfedpokladl pro
vykon pracovni €innosti v ramci eldentity a.s. Je zarukou toho, Ze pracovnik, ktery
disponuje svéfenymi hodnotami, svého postaveni nezneuzije a nezplsobi tak
poskytovateli ztratu.

Ovéreni duvéryhodnosti zaméstnance je proces zahrnujici shromazdovani, ovéfovani a
vyhodnocovani informaci. Vystupem je rozhodnuti, zda mize byt dany jmenovany
pracovnik (pracovnik usilujici o jmenovani) povazovan za divéryhodnou osobu.
Spolecnost eldentity a.s. ma pfijat propracovany systém personalni bezpecnosti. Jsou
urCeny bezpecénostni pozadavky na zaméstnance i na prabéh jejich pfijimani. Souéasti
systému personalni bezpec€nosti jsou i postupy a planovani ziskavacich a udrzovacich
Skoleni zaméstnanc( dle hlediska jimi zastavané role i z hlediska obecné bezpecénosti
informaci.

PFfesné postupy a pravidla jsou popsany v interni dokumentaci.

6.4.3.1 Duavéryhodné role

Seznam davéryhodnych roli je obsahem interni dokumentace.

6.4.3.2 Role vyzadujici rozdéleni pravomoci

Matice rozdéleni roli je sou&asti interni dokumentace.

6.4.3.3 Pozadavky na personal
VSichni pracovnici musi splnit poZadavky na kvalitu osob a zastavaji jen takové role, které

nejsou v rozporu s matici rozdéleni roli. Kazdy pracovnik protokolarné projde ziskavacim
Skolenim a pak absolvuje pravidelné udrzovaci Skoleni. Pfesna pravidla Skoleni uréuje
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interni dokumentace.

6.4.3.4 Pozadavky na nezavislé dodavatele

Na pracovniky smluvnich partnert jsou kladeny stejné pozadavky jako na vlastni
zaméstnance.

6.4.3.5 Dokumentace poskytovana zaméstnanciim

Zameéstnanci disponuji provoznimi a pracovnimi pfiru¢kami, které odpovidaji jimi
zastavanym rolim.

6.4.4 Fyzicka bezpecnost a bezpec¢nost prostiredi
6.4.4.1 Umisténi a konstrukce

Podepisovaci pracovisté s kryptografickym modulem a zafizeni obsahujici a
zpracovavajici osobni Udaje Zadatell je umisténo ve vhodnych geograficky vzdalenych
hlavnich a zaloznich lokalitach. Pouzité prostory odpovidaji svym bezpecnostnim
vybavenim a rezimem provozu objektim kategorie ,D“ vyZzadované zakonem 227/2000
Sb. pro umisténi takovych zafizeni.

6.4.4.2 Fyzicky pristup

Vstup do budovy, v&etné do objektu, je pro vstupujici mozny pfi prokazani se
identifikacnim prikazem s fotografii strazni sluzbé a sou€asné pfi pouziti Cipové karty
(oto€né turnikety ve vstupni hale). Vstupni dvefe do ulice otevira dalkové pouze strazni
sluzba.

Navstévy jsou v budové mozné pouze s doprovodem zaméstnance po ovéfeni totoZnosti
nebo samostatné osobam vybavenych identifika¢ni kartou.

Cipy je dale FeSen vstup do jednotlivych &asti komplexu (bez souvislosti s ochranou
citlivych aktiv). Turnikety ve vstupni hale jsou nejucinnéjSim prostfedkem pro Fizeni
pohybu. Dale je instalovan systém CCTV, ktery chrani perimetr budovy a vybrané &asti
prostor PCS.

Bezpec&nost je dale v celém prostoru posilena o systém EZS a EPS s vyvedenym
vystupem hladeni na stanovisté strazni sluzby.

6.4.4.3 Elektfina a klimatizace
PouZité prostory jsou vybaveny nezavislym pfivodem elektrické energie, zaloZnim zdrojem

elektrické energie a generatorem elektrické energie pro zachovani napajeni objektu
elektrickou energii pfi dlouhodobém vypadku hlavnich pfivodu.

Utajeni: Vefejny dokument Strana: 30/44



Pozadavky na postupy a procesy TSA )
@Iden tity

Prostory jsou klimatizovany a vihkost je udrzovana automaticky.

6.4.4.4 Vliv vody
V pouzivanych prostorech je odstranéno nebezpedi zaliti vodou, mistnosti jsou bez oken a
bez rozvodu vody.

6.4.4.5 Protipozarni opatieni a ochrana
V pfipadé pozaru se pouzité mistnosti naplni nete¢nym plynem, ktery uhasi pozar. Po
odvétrani jsou prostory opét pristupné.

6.4.4.6 Ukladani médii
Média s provoznimi zalohami dat a systému jsou ukladany na dvou geograficky
vzdalenych mistech v trezorech. Pfistup k nim je fizen a kontrolovan. O pohybu zaloznich
meédii je pofizovan zapis.

6.4.4.7 Nakladani s odpady
PFi provozu ACAelD nevznikaji jiné nez bézné odpady pro kancelarsky rezim prace. Tyto
odpady se likviduji v souladu se zasadami nakladani s odpady.

6.4.4.8 Zalohy mimo budovu provozniho prostredi
Pro zajisténi schopnosti dodrZzet poZadované terminy &innosti ACAelD jsou vyuZity
geograficky vzdalené prostory, které umozni v dostate€né kratké dobé znovu zprovoznit
havarovany nebo jinak nedostupny informaéni systém.

6.4.5 Rizeni provozu

6.4.5.1 Specifické technické pozadavky na poéitaéovou bezpeénost
Vefejna Cast systému ACA eldentity je pfistupna pomoci HTTP a HTTPS protokolu.
VSechny komponenty vefejné €asti kromé registrace novych uzivatelu jsou uréeny pouze
ke ¢teni a neumoznuji vzdalenému uzivateli zménu udaji. Registrace uzivatelt vyzaduje
vstup ze strany zajemce a je vedena striktné pomoci HTTPS protokolu.
Klientska ¢ast systému TSA je zpfFistupnéna uzivatelim Sifrovanym kanalem, kterym jsou
predavana veskera citliva data. Pfistup k udajim uzivatele je umoznén az po zadani
uzivatelského jména a hesla. Toto rozhrani je jedinym bodem komunikace s vefejnosti,

vSechny ostatni systémy TSA eldentity jsou mimo vnitfni sit CA eldentity nepfistupné.

Systémy ACAelD jsou od internetového provozu oddéleny vhodnym bezpecnostnim
zafizenim (napf. firewall) a prostupny provoz je fizen a kontrolovan.

Systémy ACAelD jsou fyzicky umistény v chranéném objektu typu ,D* a pFistup k nim maji
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pouze uréené osoby.

6.4.5.2 Hodnoceni pocitacové bezpecnosti

Hodnoceni vychazi z nize uvedenych norem a soulad s témito normami je ovéfen
auditem:

CWA 14167-1 - Security Requirements for Trustworthy Systems Managing
Certificates for Electronic Signatures - Part 1: System Security
Requirements/Bezpecnostni pozadavky na duvéryhodné systémy spravujici
certifikaty pro elektronicky podpis — ¢ast 1: Pozadavky na bezpecnost systémd,
CSN ETSI TS 101 456 - Elektronické podpisy a infrastruktury; PoZadavky na
postupy certifikacni autority vydavajici kvalifikované certifikaty,

CSN ISO/IEC 17799 - Informaéni technologie — Soubor postupli pro management
bezpecnosti informaci,

CSN ISO/IEC 27001 Informaéni technologie - Bezpe&nostni techniky - Systémy
managementu bezpecénosti informaci — Pozadavky,

CSN ISO/IEC TR 13335 - Informaéni technologie — Smérnice pro fizeni
bezpec€nosti IT 1-3,

CSN EN ISO 19011 - Smérnice pro auditovani systému managementu jakosti
a/nebo systému environmentalniho managementu.

6.4.6 Rizeni pristupu do systému

PFistup do systému TSA je Fizen. Autorizace probiha po Uspésné identifikaci a autentizaci
a nastaveni pfistupovych prav odpovida roli, kterou uzivatel ziskal.

6.4.7 Vyvoj a udrzba divéryhodnych systému

6.4.7.1 Rizeni vyvoje systému

Vyvoj systému probiha podle pravidel zabezpeceni vyvoje v souladu s interni
dokumentaci.

6.4.7.2 Kontroly fizeni bezpeénosti

Rizeni bezpe&nosti probiha v uzavieném cyklu:

analyza pozadavku a definice systému,
navrh a feSeni systému,

integrace,

implementace,

provoz (uzivani),

nepretrzité hodnoceni provozu,
nepretrzité Skoleni uzivateld.
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6.4.8 Obnova po havarii nebo kompromitaci
6.4.8.1 Postup v pripadé havarie nebo kompromitace

V pripadé bezpec€nostniho incidentu odpovidajiciho rozsahu se postupuje v souladu s
planem pro zvladani krizovych situaci a planem obnovy.

6.4.8.2 Poskozeni vypocetnich prostiredkl, software nebo dat

Systém je navrzen tak, Zze je mozné vymenit jakoukoliv ¢ast poSkozené vypocetni
techniky, software a dat tak, aby mohl byt provoz zachovan ¢&i obnoven v pozadovaném
terminu.

6.4.8.3 Postup pfi zjisténi odchyleni méridla ¢asu

Pfi zjisténi odchyleni méfidla Casu se po dobu nezbytné nutnou pferusuje vydavani
kvalifikovanych ¢asovych razitek. Nezbytné nutna doba se vyuzZije k zjisténi pFiciny
odchyleni, odstranéni pfipadné poruchy, k nové synchronizaci ¢asu v systému TSA a
k opétovnému spusténi sluzby kvalifikovaného ¢asového razitka.

Po nasledném projednani incidentu v Bezpe€nostnim vyboru se navrhnou, implementuji a
posléze zhodnoti zvolena opatfeni k napravé.

6.4.8.4 Kompromitace soukromého klice TSA

V pfipadé vzniku udalosti, ktera ma vliv na bezpecénost vydani kvalifikovaného razitka
nebo na pfesnost asového udaje, ktery je do n&j vkladan, spole€nost eidentity a.s.:

e ihned pferusi vydavani kvalifikovanych €asovych razitek, a to do doby, kdy obnovi
fadny stav v souladu s postupy stanovenymi v pldnu pro zvladani krizovych situaci
a v planu obnovy,

e zvefejni informaci o této udalosti zplsobem umoznujici dalkovy pfistup,

e bez prodleni informuje o této udalosti subjekty, se kterymi ma uzavieny smluvni
vztahy, které mohou byt touto udalosti dot&eny,

e oznami informaci o této udalosti ministerstvu.

Pokud ma udalost vliv na jiz vydana kvalifikovana ¢asova razitka a dusledku toho na né
nelze spoléhat, eldentity a.s. zvefejni bezodkladné informaci o této udalosti rovnéz
nejméné v jednom celostatné distribuovaném deniku (v Hospodarskych novinach, Mladé
Fronté Dnes &i v jiném, v dobé zvefejnéni celostatné distribuovaném deniku) spolu s udaji,
na jejichz zékladé je mozné urcit, ktera kvalifikovana €asova razitka byla touto udalosti
dotéena.

V pfipadé kompromitace privatniho klic¢e TSU dojde k jeho okamZitému zneplatnéni a
umisténi na seznam zneplatnénych certifikatll vydavatele (RCA).

O skute€nosti je informovana vefejnost takeé tak, Ze je situace popséana na strankach
eldentity a.s., které jsou nepfetrzité dostupné.

Utajeni: Vefejny dokument Strana: 33/44



Pozadavky na postupy a procesy TSA )
Identity

6.4.8.5 Kompromitace soukromého klice nadrizené certifika¢ni autority

V pripadé kompromitace privatniho kli¢e vydavatele kvalifikovaného systémového

certifikatu pro TSU dojde k jeho okamzitému zneplatnéni a umisténi na seznam

zneplatnénych certifikati vydavatele (RCA). DalSi postup je popsan v odpovidajici

Certifikacni politice a Certifikacni provadéci smérnici kofenové certifikacni autority.

O skutec€nosti je informovana vefejnost také tak, Ze je situace popsana na strankach

eldentity a.s., které jsou nepfetrzité dostupné.

6.4.8.6 Schopnost obnovit ¢innost po havarii

V pripadé bezpec€nostniho incidentu odpovidajiciho rozsahu se postupuje v souladu
s planem pro zvladani krizovych situaci a planem obnovy.

6.4.9 Ukon¢eni ¢innosti TSA
Provozovatel informuje ministerstvo nejméné 3 mésice pred pfedpokladanym ukonéenim
¢innosti. Vynalozi veSkeré mozné usili k tomu, aby vedena evidence byla prfevzata jinym

kvalifikovanym poskytovatelem certifikaénich sluzeb.

Provozovatel dale informuje doporugenym dopisem kazdého Zadatele o svém zaméru
ukongit ¢innost nejméné 2 mésice pfedem.

Provozovatel nejméné 30 dni pfed ukonéenim &innosti informuje ministerstvo v pfipadé, ze
se nepodaifilo zajistit pfevzeti evidence jinym kvalifikovanym poskytovatelem.

Obdobna ustanoveni plati i v pfipadé jinych zplsobu ukonceni €innosti.

6.4.10 Shoda s pravnimi predpisy

Provoz TSA je zabezpe&en zcela v souladu s pravnimi pfedpisy.

6.4.11 Zaznam informaci o provozu TSA
Auditni zaznamy obsahuji informace o dulezitych udalostech provozu systému a obsahuji i
vydana ¢asova razitka.
6.4.11.1 Typy zaznamenavanych informaci
Archivace dat TSA eldentity je pravidelné provedena jednou mésic¢né. Na zaznamoveé
médium jsou vypaleny soubory obsahujici vSechna &asova razitka a auditni logy za dané

obdobi a za kazdou TSU. Otisky souborl a ¢as jejich archivace jsou uvedeny v pfilozeném
souboru, ktery je elektronicky podepsan.
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6.4.11.2 Periodicita zpracovani zaznamu

Zaznamy se archivuji jednou mésicné.

6.4.11.3 Doba uchovani auditnich zaznamu
Pro archivaci jsou vybirana media, u kterych vyrobce zaru€uje minimalni dobu ¢itelnosti 3
roky. Po dvou letech jsou média pfepalovana. Celkova doba archivace dat je nejméné 10
let.

6.4.11.4 Ochrana auditnich zaznam
Prava k prohlizeni archivu zavisi na sledovanych polozkach. Casova razitka maze
prohlizet kazda osoba, ktera ma opravnény pfistup k archivnim informacim. Auditni
archivni informace jsou pfistupné pouze opravnénym osobam prostfednictvim prohlizeci
aplikace. Osoby, které maji opravnéni k pfistupu, jsou pouceny, Ze v archivu se mohou
vyskytovat osobni udaje.

6.4.11.5 Postupy pro zalohovani auditnich zaznamu

Odpovidaji kapitole 6.4.11.1 tohoto dokumentu.

6.4.11.6 Systém shromazdovani auditnich zaznamu (interni nebo externi)

Archivni kopie se ukladaji do bankovni schranky.

6.4.11.7 Postup pfi oznamovani udalosti subjektu, ktery ji zpusobil

Neposkytuje se.

6.4.11.8 Hodnoceni zranitelnosti

Udalosti s vy8Sim stupném zavaznosti jsou eskalovany automaticky emailem odpovédné
0sobé.

6.4.12 Uchovavani informaci a dokumentace
6.4.121 Typy informaci a dokumentace, které se uchovavaji
Zakladnimi typy informaci a dokumentace, které se uchovavaji jsou:
e smlouva o poskytovani kvalifikované certifikaéni sluzby, v€etné Zadosti o

poskytovani sluzby,
e vydané kvalifikované ¢asové razitko,
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e prohlaseni drzitele certifikatu o tom, ze mu byly poskytnuty informace o pfesnych
podminkach pro vyuzivani kvalifikovanych certifikacnich sluzeb, véetné
pfipadnych omezeni pro jejich pouziti, o podminkach reklamaci a feSeni vzniklych
sporQ a o tom, zda je, €i neni akreditovan ministerstvem.

Spole¢nost eldentity a.s. zajistuje uchovavané informace a dokumentaci pfed ztratou,
zneuzitim, zni¢enim nebo poskozenim za podminek upfesnénych v VoEP.

Zaméstnanci eldentity a.s., pfipadné jiné fyzické osoby, které pfichazeji do styku s
osobnimi udaji a daty pro vytvareni elektronickych podpisu podepisujicich osob a
elektronickych znagek oznacujicich osob, zachovavaji mi¢enlivost o téchto udajich a
datech a o bezpec€nostnich opatfenich, jejichZz zvefejnéni by ohrozilo zabezpeceni téchto
Udajl a dat. Povinnost jejich mi€enlivosti trva i po skonéeni pracovniho nebo jiného
obdobného poméru nebo po provedeni pfislusnych praci; uvedené osoby muze zbavit
ml&enlivosti ten, v jehoz zajmu tuto povinnost maiji, nebo soud.
Nakladani s jinymi fizenymi dokumenty ( provozni dokumentace, smérnice, politiky a dalsi
interni dokumentace tykajici se vyvoje a provozovani informacnich systému spolecnosti
eldentity a.s.) je provadéno v souladu s pravidly uréenymi v systému fizeni jakosti dle ISO
9001:2008 nebo novéjsi.

6.4.12.2 Doba uchovani uchovavanych informaci a dokumentace

Veskeré informace a dokumentaci o poskytovanych sluzbach podle ZoEP uchovava
eldentity po dobu nejméné 10 let.

Doba uchovani dalSich informaci je uréena v systému fizeni jakosti dle ISO 9001:2008
nebo noveéjsi.
6.4.12.3 Zverejnéni certifikatti a CRL

TSA nezvefejfiuje certifikaty ani CRL.

6.4.12.4 Zvefejiiovani informaci o autorité ¢asového razitka
Spolecnost eldentity a.s. zvefejiiuje informace tykajici se TSA na svych webovych
strankach. Navic v souladu s bezpe€nostni dokumentaci zvefejfiuje kvalifikované
systémoveé certifikaty svych certifikaénich autorit a TSU i jinymi nezavislymi zdroji na
strankach ministerstva a ve Véstniku ministerstva.

6.4.12.5 Periodicita zvefejiovani informaci

Informace se zvefejiuji pribézné.

6.4.12.6 Rizeni pristupu k jednotlivym typtim tlozist’

Systém je popsan v interni dokumentaci.
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6.5 Ostatni obchodni a pravni zalezitosti

6.5.1 Poplatky

Vyse poplatkl je uvedena v Ceniku sluzeb.

6.5.1.1 Poplatky za vydani kvalifikovanych ¢asovych razitek

Vyse poplatkll za vydani kvalifikovaného ¢asového razitka je uvedena v Ceniku sluzeb.

6.5.1.2 Poplatky za pristup k certifikatu poskytovatele
Tato sluzba je bez poplatka.
6.5.1.3 Poplatky za informace o stavu certifikatu nebo o zneplatnéni
certifikatu poskytovatele

Tato sluzba je bez poplatka.

6.5.1.4 Poplatky za dalSi sluzby

Dle Ceniku sluzeb.

6.5.2 Financ¢ni odpovédnost

6.5.2.1 Kryti pojisténim
Spolecnost eldentity a.s. mé uzavienu pojistku podnikatelskych rizik v dostateéné vysi,
aby byly pokryty pfipadné finan¢ni Skody.

6.5.2.2 DalSsi aktiva a zaruky
Spolecnost eldentity a.s. ma pfipraveny i dalSi kapitalové zdroje, které zajisti poskytovani
kvalitnich certifikacnich sluzeb na poZzadované urovni kvality.

6.5.2.3 Pojisténi nebo kryti zarukou pro koncové uzivatele

Sluzba se neposkytuje.
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6.5.3 Duavérnost obchodnich informaci

6.5.3.1 Vycet divérnych informaci

Za neverejné obchodni informace se povazuji zejména informace o odebiranych sluzbach,

jejich ceny a obchodni smlouvy s nimi svazané. Za dalsi takové informace se povazuiji i

smlouvy s tfetimi stranami, které se podileji na provozu &i jeho zajisténi ACAelD, zadosti o

poskytnuti sluzby, auditni a transak&éni zaznamy, havarijni plany a plany obnovy,

certifikacni provadéci smérnice, zplsoby ochrany osobnich Udajl, zabezpeceni obsluhy

systému ACAelD, bezpecnostni opatfeni a jejich realizace.

Je ureno v systému Fizeni jakosti dle ISO 9001:2008 nebo novéjsi.

6.5.3.2 Informace mimo ramec divérnych informaci

Za takové jsou povazovany informace, které jsou zvefejnéné pomoci webovych sluzeb.

6.5.3.3 Odpovédnost za ochranu dlvérnych informaci
Kazdy pracovnik, ktery pfijde s informacemi dle kapitoly 6.5.3.1 do styku, je nesmi
poskytnout tfeti strané bez souhlasu odpovédného pracovnika eldentity a.s.
6.5.4 Ochrana osobnich udaju
Ochrana osobnich udaja a jinych neverejnych informaci je feSena v souladu s poZzadavky
zakona 101/2000 Sb.
6.5.5 Prava dusevniho vlastnictvi
Spolecnost eldentity a.s. zachovava veskera prava na intelektudlni vliastnictvi tykajici se
obsahu certifikatu a revokacénich dat, obsahu politik, podle kterych se fidi poskytovani
certifikacnich sluzeb a obsahu jmen, ktera mohou obsahovat ochranné znamky, obchodni
¢i jiné chranéné informace.
6.5.6 Zastupovani a zaruky
6.5.6.1 Zastupovani a zaruky TSA
Spolecnost eldentity a.s. zaru€uje, Ze:
e veSkeré udaje v Casovém razitku jsou v souladu s interni dokumentaci,
e jsou uvedeny pouze spravné a pravdivé udaje,

e Casova razitka jsou vydana plné v souladu s timto dokumentem.

DalSi zaruky mohou byt specifikovany ve smlouvé o poskytnuti sluzby.
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6.5.6.2 Zastupovani a zaruky treti strany
V obchodni oblasti mGze byt spoleénost eldentity a.s. zastupovana treti stranou.
V takovém pfipadé je mezi timto zastupcem a spolecnosti eldentity a.s. uzaviena
smlouva.

6.5.6.3 Zastupovani a zaruky zakaznika, odpovédné osoby nebo zadatele
Zadatel, zakaznik nebo jim povéfena osoba musi plnit jim uloZené povinnosti dle tohoto
dokumentu.

6.5.6.4 Zastupovani a zaruky ostatnich zucastnénych subjektt
Spoléhajici se strana se zarucuje, Ze ¢asové razitko bude pouzivat v souladu s timto
dokumentem.

6.5.7 Zreknuti se zaruk

Spolecnost eldentity a.s. neodpovida za vady poskytnutych sluzeb vzniklé z dlivodu
nespravného nebo neopravnéného vyuzivani sluzeb poskytnutych v ramci plnéni smlouvy
o poskytovani certifikaénich sluzeb, zejména za provozovani v rozporu s podminkami

uvedenymi v tomto dokumentu, jakoz i za vady vzniklé z dlvodu vy$§i moci, véetné
doc¢asného vypadku telekomunikacniho spojeni apod.

6.5.8 Omezeni odpovédnosti
Spolecnost eldentity a.s. neodpovida za Skodu vyplyvajici z pouZiti kvalifikovaného
Casového razitka, pokud doSlo ze strany zakaznika, Zadatele anebo spoléhajici se strany
k nedodrZeni omezeni pro jeho pouZiti, uvedenych v této politice a zvefejnénych na
webovych strdnkach eldentity a.s.
6.5.8.1 Odpovédnost zakaznika
Zakaznik je povinen zejména:
e poskytovat pravdivé a uplné informace pfi uzavirani smlouvy o poskytovani
certifikaCnich sluzeb,
e neprodlené uvédomit poskytovatele sluzby vydavani ¢asovych razitek o zménach

udaju, které jsou ve smlouvé uvedeny, zejména o zménach udajd o povérenych
osobéch.

6.5.8.2 Odpovédnost povérenych osob

Povéfena osoba je povinna zejména:

Utajeni: Vefejny dokument Strana: 39/44



Pozadavky na postupy a procesy TSA )
@Iden tity

e poskytovat pravdivé a Uplné informace o Zadatelich opravnénych zadat o ¢asové
razitko podle této politiky,

e Zzaijistit ddvérnost autentizacnich informaci, se kterymi pfi registraci zadateld
pfichazi do styku.

6.5.8.3 Odpovédnost zadatele
Zadatel je povinen zejména:

e Zzaijistit divérnost autentizacnich informaci potfebnych pro ovéfeni identity
zadatele pfi podavani Zadosti o Casové razitko,
e seznamit se s politikou, podle které mu bylo ¢asové razitko vydano.

6.5.8.4 Odpovédnost poskytovatele
Poskytovatel sluzby vydavani ¢asovych razitek je zejména povinen:

e béhem procesu uzavirani smlouvy o poskytovani certifikacnich sluzeb ovéfit
vS§echny udaje podle pfedlozenych dokladd,
e oveéfit autentizaCni Udaje Zadatele pfi podani zadosti o vydani ¢asového razitka,
e vydat ¢asové razitko obsahujici vécné spravné udaje na zakladé informaci, které
jsou TSA k dispozici v dobé vydavani ¢asového razitka,
e zvefejfovat politiky, podle kterych vydava €asova razitka, na webovych strankach
eldentity a.s.,
e zverejnit kvalifikovany systémovy certifikat TSU tak, aby se kazdy mohl ujistit o
jeho identité,
e vénovat nalezitou péc¢i vSem ¢innostem spojenym s poskytovanim certifikacnich
sluzeb; nalezitd pé€e zahrnuje zejména provoz v souladu:
o s platnymi pravnimi pfedpisy,
o s timto dokumentem,
o s provozni dokumentaci.

6.5.9 Odpovédnost za Skodu, nahrada Skody

Odpovédnost za Skodu je specifikovana ve smlouvé o poskytovani sluzby.

6.5.10 Doba platnosti, ukonéeni platnosti
6.5.10.1 Doba platnosti
Doba platnosti tohoto dokumentu je od vydani do jeho odvolani. Upravy dokumentu véetné
zajisténi souladu politik schvaluje Vybor pro politiky.
6.5.10.2 Ukonc¢eni platnosti

Ukoné&eni platnosti tohoto dokumentu je dano jeho odvolanim. Upravy dokumentu véetné
zajisténi souladu politik schvaluje Vybor pro politiky.
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6.5.10.3 Dusledky ukonéeni platnosti

Dusledky jsou v souladu s timto dokumentem.

6.5.11 Komunikace mezi zi¢astnénymi subjekty
Vefejné informace, tykajici se provozu sluzby kvalifikovanych ¢asovych razitek, jsou

k dispozici na strankach eldentity a.s. a to i dalkovym pfistupem. Smluvni vztahy jsou
uzavirany pisemné a to v listinné nebo i v elektronické formé.

6.5.11.1 Komunikace s poskytovatelem sluzby vydavani kvalifikovanych
¢asovych razitek
Zadost o 8asové razitko a odpovéd na tuto zadost se prepravuje zabezpedenym
komunikaénim kanalem.
6.5.11.2 Komunikace v ramci ACAelD

Tato komunikace je ur€ena v interni dokumentaci.

6.5.11.3 Komunika¢ni jazyk

Komunikaénim jazykem je ¢estina, pokud se strany nedohodnou jinak.

6.512 Zményv CP

6.5.12.1 Postup pfi zménach
Navrh na upravu Certifikacni politiky podava &len Vyboru pro politiky na zasedani Vyboru
pro politiky. Vybor pracuje v souladu s jednacim fadem a v pfipadé pfijeti zmény urci
osobu zodpovédnou za zapracovani zmény do Certifikaéni politiky. Nova CP je na
zasedani Vyboru pro politiky projednana a vyhladena.

6.5.12.2 Postup pii oznamovani zmén
Postup probiha Fizenym procesem v souladu s jednacim fadem Vyboru pro politiky. Nova
Certifikacni politika je u€inna dnem vyhladeni dle rozhodnuti Vyboru pro politiky.

6.5.12.3 Okolnosti, pfi kterych musi byt zménéno OID

Zména OID Certifikaéni politiky je provedena pfi takovych zménach dokumentu, které
vedou k povySeni verze dokumentu.
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Zména OID se neprovadi pfi takovych zménach dokumentu, které nevedou ke zméné
verze dokumentu (napf. oprava jazykovych chyb, pfeklept, formatovani, vizualnich styld
apod. bez zmény smyslu sdéleni)..

6.5.13 Reseni sporu
Systém je provozovan ve shodé s pozadavky zakona 227/2000 Sb., 101/2000 Sb. a
dalSimi pozadavky a je provozovan jako akreditovany k poskytovani kvalifikovanych
certifikaCnich sluzeb.

Véechnyvvztahy mezi eldentity a.s. a subjekty vyuzivajicimi sluzeb TSA se Fidi platnymi
zakony Ceské Republiky a pfedpisy souvisejicimi.

Pro pfipad vzniku neshody nebo sporu je postup nasledujici:

e Poskozena strana vypracuje a doruci protistrané pisemné oznameni o vzniku a
existenci udalosti, ktera je v neshodé se zakonem, platnou politikou TSA nebo
smlouvou, v€etné pfesného popisu udalosti a vy€isleni pfipadnych Skod udalosti
pfimo zpUsobenych.

e Protistrana oznameni akceptuje, zajisti napravu a pfijme zavazek k uhradé
vzniklych Skod nebo

e protistrana oznameni neakceptuje a bez zbyte€ného prodleni vyvola smir&i
jednani za pfitomnosti kompetentnich zastupcl obou stran.

e Strany pfi smiréim jednani dospéji k dohodé a postupuji dale v souladu s vysledky
jednani. O pribéhu a vysledku smirc¢iho jednani musi byt vzdy vyhotoven pisemny
z4pis podepsany obé&ma stranami nebo

e strany nedospéji k dohodé a poSkozena strana dale postupuje pravni cestou dle
vlastniho uvazeni.

6.5.14 Rozhodné pravo

Plati pravo Ceské republiky.

6.5.15 Shoda s pravnimi predpisy

Systém je provozovan v souladu s pravnimi pfedpisy.
6.5.16 DalSi ustanoveni

6.5.16.1 Vyssi moc

Smlouva o poskytnuti sluzby miZe obsahovat ustanoveni o plsobeni vy$si moci.
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6.5.17 DalSi opatieni

6.5.17.1 Pouzita literatura a fidici dokumenty

Systémy spole¢nosti eidentity a.s. jsou v souladu s témito dokumenty:

CWA 14167-1 — Security Requirements for Trustworthy Systems Managing
Certificates for Electronic Signatures — Part 1: System Security Requirements,

CSN ETSI TS 101 456 — Elektronické podpisy a infrastruktury; PoZzadavky na postupy
certifika¢ni autority vydavaijici kvalifikované certifikaty,

CSN ETSI TS 102 023 — Elektronické podpisy a infrastruktury; PoZadavky na postupy
autorit Casovych razitek,

CSN ISO/IEC 17799 — Informadni technologie — Soubor postuptl pro management
bezpecnosti informaci,

CSN BS 7799-2 — Systém managementu bezpe&nosti informaci — Specifikace

s havodem pro pouZiti,

CSN ISO/IEC TR 13335 — Informaéni technologie — Smérnice pro fizeni bezpe&nosti
IT 1-3,

CSN EN ISO 19011 — Smérnice pro auditovani systému managementu jakosti a/nebo
systému environmentalniho managementu,

CWA 14167-2 — Cryptographic module for CSP signing operations with backup -
Protection profile — CMCSOB PP,

CWA 14167-4 — Cryptographic module for CSP signing operations — Protection profile
— CMCSO PP,

CWA 14169 — Secure signature-creation devices “EAL 4+,

FIPS PUB 140-1 - Security Requirements for Cryptographic Modules,

FIPS PUB 140-2 - Security Requirements for Cryptographic Modules.

6.5.17.2 Navazné dokumenty

Cinnost systémU spoleénosti eldentity a.s. je uréena sadou interni dokumentace.
Dokumentace je fizena v souladu s normou 1SO9001:2008 nebo novéjsi.
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7 ZAVERECNA USTANOVENI

Tento dokument byl projednan na jednani Vyboru pro politiky a podle zapisu byl pfijat a
vyhlasen.
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