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1 UvoD

Tato Certifikacni politika pro kvalifikované systémové certifikaty obsahuje zasady a postupy
souvisejici se zajisténim cinnosti akreditovaného poskytovatele certifikacnich sluzeb podle
zakona €. 227/2000 Sb. a pfedpisu souvisejicich.

Tato Certifikacni politika stanovuje zasady, které PCS uplatriuje pfi zajiStovani kvalifikovanych
certifikaCnich sluzeb:

e vydani kvalifikovaného systémového certifikatu,
e vydani nasledného kvalifikovaného systémového certifikatu.

Pojem kvalifikovany systémovy certifikat je popsan v zakoné 227/2000 Sb. a vyuziva se
k ovéfeni elektronického znacky.

Tato Certifikaéni politika je uréena zadatelim o poskytnuti vySe vyjmenované sluzby, véem
spoléhajicim se stranam a jinym Gcastnikim PKI.

Struktura tohoto dokumentu vychazi z dokumentu RFC 3647 - Internet X.509 Public Key
Infrastructure Certificate Policy and Certification Practices Framework a tato Certifikaéni
politika je v souladu s dokumentem Smérnice 1999/93/ES Evropského parlamentu a Rady ze
dne 13. prosince 1999 o zasadach Spolecenstvi pro elektronické podpisy.

Systém ACAelD je budovan a provozovan ve shodé s pravnim prostfedim Ceské republiky.

Dozorovy organ v souladu se zdkonem €. 227/2000 Sb. o elektronickém podpisu v platném
znéni, stanovil (s odkazem na doporuceni technické specifikace ETSI TS 102 176-1)
poskytovatelim certifikacnich sluzeb vydavajicich kvalifikované certifikaty nejpozdéji od 1. 1.
2010 zahajit vydavani kvalifikovanych certifikatl a kvalifikovanych systémovych certifikatd,
podporujicich néktery algoritmus z rodiny SHA2 a sougasné stanovil i minimalni délku RSA
klice 2048 bit(l. Sou€asné stanovil povinnost ukongit vydavani kvalifikovanych certifikat(

s algoritmem SHAL k 31. 12. 2009.

Spolecnost eldentity a. s. provozuje novou hierarchickou strukturu certifika&nich autorit,
respektujici stanoviska dozorového organu.

1.1 Prehled
Postupy, pravidla, technologie a ostatni skutecnosti popsané v této CP dokladuji
davéryhodnost a integritu feSeni ACAelD pfi poskytovani certifikacnich sluzeb, a to po celou

dobu Zivotniho cyklu certifikatl ¢&i jinych produktd poskytovanych provozovatelem.

Informace o dalSich provozovanych sluzbach jsou popséany v jejich projektové dokumentaci,
jejich CertifikaCnich politikach a na internetovych strankach provozovatele.

Zajisténi bezpe€ného provozovani kvalifikovanych certifika&nich sluZzeb je popsano
v Certifikacni provadéci smérnici — QS a v dalSi interni dokumentaci.
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Ve verejné ¢asti webového prostoru provozovatele jsou umistény informace, které umozni

zajemci Ci Zzadateli kvalifikované se rozhodnout o poskytovanych sluzbach, svych

povinnostech a pravech. K dispozici mu je také tato Certifikacni politika a dal$i dokumenty.
1.2 Nazev a jednoznacné urceni dokumentu

Cesky normalizaéni institut pfidélil spole&nosti eldentity a.s. OID ve tvaru 1.2.203.27112489.

Podtfida 1.2.203.27112489.1. je interné uréena pro dokumentaci ACAelD, jeji dalsi ¢lenéni je

uréeno Cislem dokumentu a jeho verzi, tedy napf. 10.1.1.1 znaci dokument ACAelD10.1 ve

verzi 1.1.

Tato Certifikaéni politika — QSC ma tyto identifikaéni znaky:

Identifikaéni Vyznam identifikacniho znaku Hodnota
znak
Nazev Nazev dokumentu v ¢itelné ACAelD10.2 Certifikaéni politika - QSC
dokumentu podobé
OID Identifikace dokumentu v ramci 1.2.203.27112489.1.10.2.2.2
prostoru OID eldentity a.s.

1.3 Participujici subjekty

1.3.1 Certifikaéni autority (dale ,,CA*)

ACAelD eldentity a.s. tvofi kofenova autorita (RCA) a autorita vydavajici kvalifikované
certifikaty pro podepisujici a oznacujici osoby (QCA). Kofenova autorita RCA vydava
certifikaty pouze podfizenym certifikacnim autoritdm a vydala tedy i kvalifikovany systémovy
certifikat pro vydavajici certifikaCni autoritu QCA.

Tato vydavajici autorita QCA nevydava certifikaty pro zadné podrizené certifikacni autority, ale
jen jednotlivym Zadatelim.

Spole¢nost eldentity a.s. provozuje i dalSi certifikacni autority, které se fidi svymi
CertifikaCnimi politikami a provoznimi pfedpisy.

1.3.2 Registracni autority (dale ,,RA")

Jako Registracni autority pracuji davéryhodni Operatofi registracniho mista, ktefi provadéji
proces ovéreni skute¢nosti nutnych pro vydani certifikatu, pfipadné pfijimaji zadost o
zneplatnéni certifikatu. S kazdym Operatorem registracniho mista je uzavien smluvni vztah,
operatofi jsou pravidelné Skoleni a kontrolovani. Operatorem se muze stat pouze osoba, ktera
dosahla urcitych kvalit a splnila kvalifikacni pfedpoklady.
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1.3.3 Drzitelé kvalifikovanych certifikati a podepisujici nebo oznacujici osoby,
ktefi pozadali o vydani kvalifikovaného certifikatu nebo kvalifikovaného
systémového certifikatu (dale certifikatu), a kterym byl certifikat vydan

Drzitelem certifikatu je fyzicka osoba, pravnicka osoba nebo organizaéni slozka statu, ktera
pozadala o vydani certifikatu pro sebe nebo pro podepisujici osobu a které byl certifikat vydan.

Oznadujici osobou se stava kazda fyzicka osoba, ktera vyuziva prostfedek pro vytvareni
elektronickych znacek a jedna jménem svym nebo jménem jiné fyzické &i pravnické osoby a
pouziva kvalifikovany systémovy certifikat, vydany ACAelD podle zakona 227/2000 Sb. této
osobé k tomuto prostiedku.

1.3.4 Spoléhajici se strany

Spoléhajici se stranou je kazdy subjekt, ktery vyuziva kvalifikovanych systémovych certifikatu
vydanych ACAelD a/nebo elektronickych znacek s nimi souvisejicich.

1.3.5 Jiné participujici subjekty
Dal$i u€astnici jsou organy dozoru podle zakona 227/2000 Sh. a organy €inné v trestnim
fizeni, pfipadné dalsi organy, kterym to ze zakona pfislusi.
1.4 Pouziti certifikatu

Kvalifikované systémové certifikaty vydané podle této Certifikacni politiky se mohou pouzit jen
k uc€eltim, které stanovuje zakon 227/2000 Sb.

1.4.1 Pripustné pouziti certifikatu
Typickymi aplikacemi, které je mozné pouZit v souvislosti s kvalifikovanymi certifikaty
vydavanymi podle této politiky, jsou aplikace umozniujici vytvaret a ovéfovat elektronické
znacky jako napfiklad systémy elektronické posty, znackovaci a ovéfovaci aplikace pro
oznacovani dokument( a jinych typa soubort obecné, pokud jsou v souladu s pozadavky
zakona 227/2000 Sb.

1.4.2 Omezeni pouziti certifikatu
Certifikaty se nesmi pouzivat v rozporu s ucelem, ke kterému byly vydany, a to jak
z technického hlediska (napf. podle omezeni KeyUsage) tak i z pravniho hlediska (napf.
VvV rozporu se zakonem 227/2000 Sh.).
Takovym nepfipustnym pouzitim kvalifikovaného certifikatu maze byt napfiklad jeho pouziti
pro Sifrovani &i identifikaci u€astnika Sifrované komunikace v prostfedi protokolu SSL/TLS.

1.5 Sprava politiky

Za udrzbu tohoto dokumentu odpovida pfedseda Vyboru pro politiky.
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1.5.1 Organizace spravujici certifikacni politiku nebo certifikacni provadéci
smeérnici

eldentity a.s.
Vinohradska 184
130 00 Praha 3
Ceska republika

1.5.2 Kontaktni osoba organizace spravujici certifikaéni politiku nebo
certifikaéni provadéci smérnici

Pfedseda Vyboru pro politiky
eldentity a.s.

Vinohradska 184

130 00 Praha 3

Ceska republika

Tel: +420 222 866 150
Fax: +420 222 866 159
Email: PAA-manager@eidentity.cz

1.5.3 Subjekt odpovédny za rozhodovani o souladu postuptli poskytovatele a
postupy jinych poskytovatelt certifikacnich sluzeb

Soulad Certifikac¢ni politiky s ji odpovidajici Certifikaéni provadéci smérnici schvaluje Vybor
pro politiky na zakladé schiize Vyboru a v souladu s jednacim fadem tohoto organu.

1.5.4 Postupy pfi schvalovani souladu podle 1.5.3.

Postupy jsou uréeny jednacim fadem Vyboru pro politiky.

1.6 Piehled pouzitych pojmi a zkratek

Zakon Zakon 227/2000 Sb. o elektronickém podpisu

ACAelD, ACA Informaéni systém eldentity a.s., poskytujici kvalifikované certifikacni
sluzby

RCA Kofenova certifikaéni autorita, jako sou¢ast ACAelD

QCA Vydavajici certifikaCni autorita, jako sou¢ast ACAelD

RM Registracni misto

ORM Operétor registraCniho mista

CP Certifikacni politika

CPS CertifikaCni provadéci smérnice

QC Kvalifikovany certifikat

QsC Kvalifikovany systémovy certifikat

RQSC Kofenovy kvalifikovany systémovy certifikat

CRL Seznam zneplatnénych certifikatd

poskytovatel, PCS Poskytovatel certifikagnich sluzeb

EVI Evidenéni ¢ast informaéniho systému PCS
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soukromy kli¢ Data pro vytvareni elektronickych podpisi nebo znacek
verejny kli¢ Data pro ovéfovani elektronickych podpist nebo znacek
revokace zneplatnéni certifikatu
DN Distinguished Name — Jednoznac¢na identifikace subjektu certifikatu
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Odpovédnost za zverejiovani a ulozisté informaci a dokumentace

2 ODPOVEDNOST ZA ZVEREJNOVANI A ULOZISTE INFORMACI A
DOKUMENTACE

ACAelD zvefejiiuje seznam vydanych kvalifikovanych certifikatll a seznam zneplatnénych
certifikatt véetné kvalifikovanych systémovych certifikatu.

Kazdy zadatel o poskytnuti sluzby &i oznacujici osoba ma navic pfistup do svého uétu u
provozovatele, kde ma k dispozici seznam v8ech svych poskytnutych &i pravé poskytovanych
sluzeb a mlze jejich stav sledovat a ménit v rozsahu své autorizace v systému.

2.1 Ulozisté informaci a dokumentace

V informacénim systému ACAelD jsou zpracovavany a uchovavany informace v souladu se
zakonem 227/2000 Sh. a zakonem 101/2000 Sb. tak, aby zaznamy nebo jejich zmény mohly
provadét pouze povéfené osoby, aby bylo mozno kontrolovat spravnost zaznamu a aby
jakékoliv technické nebo programové zmény porusujici tyto bezpecnostni pozadavky byly
zjevné. Zverejnované informace jsou uréeny zejména spoléhajicim se tfetim stranam, aby
bylo mozné rozhodnout o platnosti kvalifikovaného systémového certifikatu s pozadovanym
stupném davéry.

2.2 Zverejnovani informaci a dokumentace
K vefejnym informacim je mozné pfistupovat pomoci webovych sluzeb.

Vydané kvalifikované systémové certifikaty jsou zvefejnény v Seznamu vydanych
kvalifikovanych certifikatd, ktery je dostupny na adresach

e http://www.acaeid.cz/aca2/certs,
e http://publ.acaeid.cz/aca2/certs,
e http://pub2.acaeid.cz/aca2/certs.

Vefejné dostupné jsou tyto poloZky certifikatu:
e Sériové Cislo certifikatu
e Platnost od — do
e Stav certifikatu
U certifikatd, k jejichz zvefejnéni dal drzitel souhlas, jsou vefejné dostupné jesté tyto polozky:
e Subject (DN)
e E-mail (adresa elektronické posty)
e Vlastni certifikat ve formatu DER, PEM a TXT
Kvalifikované systémové certifikaty, které byly zneplatnény, jsou zvefejnény v Seznamu

zneplatnénych kvalifikovanych certifikat(l. Aktualni seznam (posledni platny) bude dostupny
(vZdy nejméné na jednom misté) v elektronické formé ve formatu CRL na adresach:
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e http://www.acaeid.cz/aca2/crl/actual.crl
e http:/publ.acaeid.cz/aca2/crl/actual.crl
e http://pub2.acaeid.cz/aca2/crl/actual.crl

Soucasti zverfejnénych informaci bude i informace o pofadi a dobé zvefejnéni aktualniho CRL
a historie zverejnénych CRL.

Informace o dobé zvefejnéni aktualniho CRL bude poskytnuta v souboru

e http://www.acaeid.cz/aca2/crl/actual-date.txt
e http://publ.acaeid.cz/aca2/crl/actual-date.txt
e http://pub2.acaeid.cz/aca2/crl/actual-date.txt

a bude ve tvaru YYYYMMDDHHMMSS.

zadosti ¢i o odebl'ranych sluzbach. Tyto informace jsou vSak neverejné a jsou dostupné jen
pfislusné osobé Zadatele.

Soucasti vefejné dostupnych informaci je také dokument Certifika¢ni politika — QSC, ktery je
zvefejnén ve formatu PDF na adresach:

e http://www.acaeid.cz/aca2/cp-gsc.pdf
e http://publ.acaeid.cz/aca2/cp-qgsc.pdf
e http://pub2.acaeid.cz/aca2/cp-qgsc.pdf

Na této adrese je dostupna pravé platna verze Certifikaéni politiky. Historie verzi je pfistupna
na webovych strankach provozovatele spolu s vyzna&enim obdobi platnosti.

Zvefejnén na webovych strdnkach poskytovatele je také kvalifikovany systémovy certifikat
kofenové (RCA) a vydavajici (QCA) certifikaCni autority. Pro ovéfeni §prévnosti téchto
certifikatl jsou tyto také zvefejnény na strankach Ministerstva vnitra CR a ve Véstniku tohoto
ministerstva.
Dale jsou na webovych strankach poskytovatele zvefejnény i procesni, obchodni a dalSi
pomocné informace, které se vztahuji k poskytovanym sluzbam.

2.3 Periodicita zverejnovani informaci
CertifikaCni politika je schvalena dfive, nez je podle ni mozné vydat prvni certifikat. Periodicita
zvefejnovani dalSich informaci neni uréena a zavisi na nutnosti udrzovat informace
v aktualnim stavu. Periodicita zvefejfiovani CRL je popséna v kapitole 4.9.7.

2.4 Rizeni pristupu k jednotlivym typim ulozist’

Publikovani CP schvaluje a odpovédnou osobu uréuje Vybor pro politiky v souladu s jednacim

Utajeni: Vefejny dokument Strana: 16/64


http://pub2.eidentity.cz/aca/crl

@Identity

Odpovédnost za zverejiovani a ulozisté informaci a dokumentace

fadem tohoto Vyboru.

Zvefejnéni a aktualizaci Seznamu vydanych kvalifikovanych certifikatd a Seznamu
zneplatnénych kvalifikovanych certifikat(i provadi obsluha ACAelD s frekvenci, ktera je
v souladu s timto dokumentem.
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3 IDENTIFIKACE A AUTENTIZACE
3.1 Pojmenovani
3.1.1 Typyjmen

Kvalifikované certifikaty vydavajici QCA eldentity a.s. obsahuiji v polich Subject a Issuer jména
ve formatu podle doporuéeni X.501.

3.1.1.1 Vydavajici certifikacni autorita ACAelD

Polozka Subject vydavaijici certifikacni autority se sestava z komponent uvedenych
v nasledujici tabulce.

Atribut Pravidlo Hodnota
vyplnéni
Country (C) pevny text ,CZ*
Organization (O) pevny text .eldentity a.s.”
Organizational Unit pevny text +Akreditovany poskytovatel certifikacnich sluzeb*
(OU)
Locality (L) pevny text »Vinohradska 184/2396, 130 00 Praha 3¢
Common Name pevny text +ACAelD2 — Quialified Issuer Certificate
(CN) (kvalifikovany systémovy certifikat vydavajici CA)"

Polozka Issuer vydavajici certifikacni autority QCA se sestava z komponent uvedenych
v nasledujici tabulce:

Atribut Pravidlo Hodnota
vyplnéni
Country (C) pevny text .CZ*
Organization (O) pevny text .eldentity a.s.”
Organizational Unit pevny text ~Akreditovany poskytovatel certifikacnich sluzeb*
(OUL)
Locality (L) pevny text sVinohradska 184/2396, 130 00 Praha 3*
Common Name pevny text -ACAelD2 — Qualified Root Certificate (kvalifikovany
(CN) systémovy certifikat kofenové CA)*

3.1.1.2 Vydavané certifikaty

Kvalifikované certifikaty zadatell obsahuji DN (Distinguished Name) v poli Subject, které se
sklada z komponent v nasleduijici tabulce.

Utajeni: Vefejny dokument Strana: 18/64
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Atribut

Vyznam

Cim se
doklada

Omezeni

Hodnota — ,,pfiklad*

Country (C)

Organization (O)

Organizational
Unit (OU)

Kéd statu, kde
ma Zadatel trvaly
pobyt nebo kde
ma sidlo

Nazev
organizace
Zadatele

Organizacni
jednotka

Identifikaéni
prikaz,
cestovni pas,
dali uznany
osobni doklad,
vypis

z obchodniho
rejstfiku, vypis
ze
zivnostenského
rejstiiku,
zfizovaci listina
apod.

Vypis

z obchodniho
rejstiiku, vypis
ze
zivnostenského
rejstiiku,
zfizovaci listina,
prohlaseni
osoby

S opravnénim
Za organizaci
jednat. Nazev
organizace
muze byt
doplnén o
identifikacni
Cislo, které
bude uvedeno
Za mezerou

v hranatych
zavorkach,
uvozené IC a
mezerou

Napf.
prohlasenim
osoby

S opravnénim
Za organizaci
jednat

podle ISO 3166

Pro osoby stojici
mimo organizaci
vyplni tuto
polozku
poskytovatel.
Mize byt
vyznacena jen

jedna organizace.

Certifikat
uzivatele mlze
obsahovat jeden
nebo vice téchto
atributd.
Nepovinné.

,,CZ“

.eldentity a.s.
[IC 27112489]"

,Elektronicka
podatelna“
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Atribut Vyznam Cim se Omezeni Hodnota — ,,priklad*

doklada

Locality (L) Adresa sidla Vypis Nepovinné. »Vinohradska 22,
organizace pro  z obchodniho 130 00 Praha 3¢
Zadatele - rejstiiku, vypis
pravnickou ze
osobu zivnostenského

rejstiku,
Adresa bydlisté | zfizovaci listina,
pro zadatele —  prohlaseni
fyzickou osobu  osoby
S opravnénim
Za organizaci
jednat,
identifikacni
prikaz,
cestovni pas,
dalsi uznany
osobni doklad.

Name (Name) Celé jméno Identifikacni Nepovinné ~JUDr. Jan Tadea$
Zadatele véetné | prikaz, Novak"
pfipadnych cestovni pas,
tituld, prépadné | dalSi uznany
oznaceni osobni doklad,
prostfedku pro  prohlaseni
vytvareni zadatele.
elektronickych
znacek

Given Name Jméno Identifikacni Nepovinné »~Jan Tadeas"
oznadujici osoby prukaz,

cestovni pas, Obsahuje jméno
dal§i uznany (jména) zadatele
osobni doklad.

Surname PFijmeni Identifikani Nepovinné Novak
oznacujici osoby | prukaz,

cestovni pas,
dal§i uznany
osobni doklad.

Pfijmeni Zadatele
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Atribut Vyznam Cim se Omezeni Hodnota — ,,pFiklad“
doklada
Common Name | Jednoznaéna Identifikaéni Jednoznacénou www.kdesi.cz
(CN) identifikace prikaz, identifikaci uréuje
oznadujici cestovni pas, Zadatel dle své

Email Address

(E)

Title (Title)

osoby, pfipadné
prostfedku pro
vytvareni
elektronickych
znacek

Emailova adresa
uzivatele.

Titul & pracovni
role nebo
oznaceni
prostfedku pro
vytvareni
elektronickych
znacek

dali uznany
osobni doklad,
prohlaseni
osoby

S opravnénim
Za organizaci
jednat.

prohlasenim
drzitele
emailové
adresy

ProhlaSenim
osoby

S opravnénim
jednat za
organizaci Ci
dokladem nebo
prohlasenim
zadatele

evidence.

Nepovinné

Nepovinné.

jan.novak@eidentity.cz
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Atribut Vyznam Cim se Omezeni Hodnota — ,,pFiklad“
doklada
SerialNumber Obsahuje udaj  Rozhodnutim o
spravovany pridéleni Ci
ustfednim ovéfenim
organem statni  spravnosti
spravy, na udaje ustfednim

zakladé kterého
je mozné osobu
jednoznacné
identifikovat,
uvozeny
zkratkou spravce
a pomlickou
nebo udaj
pfidéleny
poskytovatelem
certifikacnich
sluzeb — v tomto
pfipadé je
uvozen
fetézcem QCA-
nebo udaj
pFidéleny
Zadateli MPSV
na zakladé jeho
zadosti, a ktery
je uvozeny
fetézcem MPSV-

organem statni
spravy, ktery
udaj vydal nebo
MPSV jim
vydané udaje

3.1.2 Pozadavek na vyznamnost jmen

VSechna pojmenovani uvedena v DN certifikatu musi byt smysluplna a dolozitelna.

3.1.3 Anonymita a pouzivani pseudonymu

QCA nevydava anonymni certifikaty. Kvalifikovany certifikat nelze ani vystavit na pseudonym.

3.1.4 Pravidla pro interpretaci riznych forem jmen

Tam, kde to RFC3280 dovoluje, Ize pouzit narodni znakové sady v kédovani UTF8.

3.1.5 Jednoznac¢nost jmen

Utajeni: Vefejny dokument
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QCA eldentity zaru¢uje automatickou kontrolou unikatnost vazby DN v poli Subject certifikatu
na jednoho konkrétniho uzivatele. Uzivatel v§ak muze mit vice certifikatll se stejnym &i jinym
DN v poli Subject.

3.1.6  Obchodni znacky

VSechny Udaje uvedené v kvalifikovaném systémovém certifikatu uzivatele se musi
prokazatelné vztahovat k pravnické &i fyzické osobé. Zajisténi souhlasu s uzitim ochranné
znamky je na strané Zadatele. Veskeré dusledky, plynouci z neopravnéného uziti ochranné
znamky, nese zadatel o certifikat.

3.2 Pocatecni ovéreni identity

3.2.1 Ovérovani souladu dat, tj. postup pfi ovéfovani, zda ma osoba data pro
vytvareni elektronickych podpist odpovidajici datim pro ovérovani
elektronickych podpist nebo data pro vytvareni elektronickych znacek
odpovidajici datiim pro ovérovani elektronickych znacek

Zadatel o kvalifikovany systémovy certifikat musi prokazat vlastnictvi soukromého kli¢e
odpovidajici vefejnému klici, ktery ma byt uveden v kvalifikovaném systémovém certifikatu. Za
prokazatelnou se povazuje zadost ve formatu PKCS#10 nebo ekvivalentni metoda (napf.
SPKAC). Principem je pfedani vefejného klice spolu s pfipadnymi dal$imi daty certifikacni
autorité tak, aby tento balik nebo jeho otisk byl podepsan odpovidajicim soukromym kli¢em.
VétSinou se takova zprava vytvari prostfedky prostfedi, ve kterém se kli¢e a kvalifikovany
systémovy certifikat budou pouzivat.

3.2.2 Ovérovani identity pravnické osoby nebo organizaéni slozky statu

Identitu prokazuje pravnicka osoba pfedloZenim originalu nebo ovéfené kopie vypisu

z obchodniho rejstfiku, vypisu ze Zivnostenského rejstiiku Ci jiné listiny, na zakladé které byla
organizace zfizena. Z dokladu musi byt patrno Gplné obchodni jméno organizace, pfidélené
identifikacni Cislo, sidlo a statutarni organ. Pro Gcely jednani s eldentity a.s. muze statutarni
organ zmochnit dal8i osobu.

3.2.3 Ovérovani identity fyzické osoby

Fyzicka osoba prokazuje svoji identitu platnym, nepoSkozenym osobnim dokladem a pro ucely
vydani kvalifikovaného certifikatu doklada svoje identifikacni udaje dvéma platnymi,
neposkozenymi osobnimi doklady. Osobni doklady jsou pfijimany za pfedpokladu, Ze jsou
platné a Ze z nich |ze zjistit identitu Zadatele.

Obgan CR predklada jako primarni osobni doklad platny ob&ansky prikaz.

Cizinec pfedklada jako primarni osobni doklad platny cestovni, sluZzebni, cizinecky,
diplomaticky nebo jinak nazvany pas vydany cizim statem; nebo prikaz o povoleni k pobytu
vydany pfislusnym organem CR. Obgan &lenského statu Evropské unie, ob&an Islandu,
Lichtenstejnska, Norska a Svycarska mGze ptedloZit jako osobni doklad také doklad, ktery mu
byl vydan jako doklad k prokazovani totoZnosti na izemi pfislusného statu. Typ dokladu a
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udaje v ném obsazené musi byt psany latinkou. Doklad musi obsahovat anglicky preklad
Udaji v ném uvedenych.

Jako druhy osobni doklad se pfijima u ob&ana CR platny cestovni pas, Fidi¢sky priikaz nebo
rodny list.

Jako druhy osobni doklad, za pfedpokladu, Ze nebyl pfedlozen jako primarni, se pfijima u
cizince platny Fidi¢sky prakaz, cestovni, sluzebni, cizinecky, diplomaticky nebo jinak nazvany
pas vydany cizim statem; nebo prilkaz o povoleni k pobytu vydany p¥islu§nym organem CR.
Obéan ¢&lenského statu Evropské unie, ob&an Islandu, Lichtenstejnska, Norska a Svycarska
mUze predlozit jako druhy osobni doklad, za pfedpokladu, ze nebyl pfedlozen jako primarni,
také doklad, ktery mu byl vydan jako doklad k prokazovani totoZnosti na uzemi pfislusného
statu. Typ dokladu a udaje v ném obsazené musi byt psany latinkou. Doklad musi obsahovat
anglicky preklad udaju v ném uvedenych.

Dojde-li v dobé platnosti certifikatu ke zméné udajq, je drzitel povinen oznamit poskytovateli
zménu udaju. V pfipadé, Ze se jedna o zménu udaju uvedenych v certifikatu, dojde ke
zneplatnéni certifikatu. PFi vydani dalSiho certifikatu je nutné kazdy zménény udaj ovérit.

3.2.4 Neovérované informace vztahujici se k drziteli certifikatu nebo
podepisujici ¢i oznacujici osobé
VSechny informace uvedené v certifikatu od QCA jsou ovéfené nebo jsou pouzity v souladu
s predchazejicimi pravidly.

3.2.5 Ovérovani specifickych prav

V pfipadé, Ze Zadatel poZzaduje umistit do kvalifikovaného certifikatu informaci o své pracovni
pozici v organizaci (viz Titul ¢i pracovni role v DN), doklada tuto skute€nost souhlasem
organizace, ktery je v pisemné podobé a je podepsan statutdrnim organem nebo osobou,
ktera ma opravnéni za organizaci jednat s eldentity a.s.

3.2.6 Kritéria pro interoperabilitu
QCA eldentity muze spolupracovat s CA tfetich stran pouze na zakladé pisemné smlouvy.
3.3 Identifikace a autentizace pFi zpracovani pozadavka na

vyménu dat pro ovérovani elektronickych podpisi nebo dat pro
ovérovani elektronickych znaéek v certifikatu

3.3.1 Identifikace a autentizace pfi rutinni vyméné dat pro vytvoreni
elektronickych podpist nebo dat pro vytvareni elektronickych znacek a
jim odpovidajicich dat ovérovani elektronickych podpist nebo dat pro
ovérovani elektronickych znaéek (dale ,,parova data“)

Sluzba se neposkytuje. Je nutné pozadat o daldi certifikat
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3.3.2 Identifikace a autentizace pfi vyméné parovych dat po zneplatnéni
certifikatu

Sluzba se neposkytuje. Je nutné pozadat o dalSi certifikat.

3.4 Identifikace a autentizace pfi zpracovani pozadavka na
zneplatnéni certifikatu

O zneplatnéni kvalifikovaného systémového certifikatu mize pozadat drzitel nebo oznacujici
osoba.

Kvalifikovany systémovy certifikat zneplatriuje poskytovatel

na zakladé pfijaté zadosti o zneplatnéni

pokud zadatel kvalifikovany systémovy certifikat nepfevezme

pokud Zzadatel pozada o ukonéeni zpracovani osobnich Udajl

na zakladé uvédomeéni drzitele nebo oznadujici osoby, Ze hrozi nebezpedi zneuziti

jejich dat pro vytvareni elektronickych znacek

e v pfipadé, Ze byl kvalifikovany systémovy certifikat vydan na zakladé nepravdivych
nebo chybnych udaju

e dozvi-li se prokazatelné, Ze oznacujici osoba zemfela nebo zanikla nebo ji soud
zpusobilosti k pravnim tukondm zbavil nebo omezil

e dozvi-li se prokazatelné, ze Udaje, na jejichz zakladé byl kvalifikovany systémovy
certifikat vydan, pozbyly pravdivosti

e pokud mu dozorovy organ (Ministerstvo vnitra) nafidi zneplatnéni kvalifikovaného

systémového certifikatu jako pfedbézné opatfeni, pokud existuje diivodné podezieni,

Ze kvalifikovany systémovy certifikat byl padélan nebo pokud byl vydan na zakladé

nepravdivych Udajd nebo v pfipadé, kdy bylo zjisténo, Ze oznacujici osoba pouziva

prostfedek pro vytvafeni znacek, ktery vykazuje bezpeénostni nedostatky, které

umoznuji padélani elektronickych zna¢ek nebo zménu oznacovanych udajl.

Pokyn pro zneplatnéni mlze podat drzitel nebo oznacujici osoba pro své certifikaty nebo
odpovédna osoba eldentity a.s. pro ostatni pfipady.

Zadost o zneplatnéni nebo uvédoméni drzitele nebo oznadujici osoby musi byt v pisemné
formé a musi obsahovat

e Sériové Cislo certifikatu
e Oznaceni drzitele, kterému byl certifikat vydan
e Heslo pro zneplatnéni certifikatu

Pokud si Zadatel heslo nepamatuje nebo ho nezna, musi Zadost o zneplatnéni podat osobné
na registraCnim misté, kde musi také prokazat svou totoznost. V pfipadé, Ze Zadost o
zneplatnéni podava drzitel, jimz je organizace, musi byt Zadost podepséana statutarnim
organem nebo osobou, ktera ma opravnéni jednat za spolecnost.

Zadost o zneplatnéni nebo uvédoméni drzitele nebo oznaduijici osoby Ize podat (nejméné
jedna moznost je vzdy dostupna)
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e Elektronicky v U¢tu zadatele
e Osobné na RM
e Faxem na Cislo dle kapitoly 1.5.2 této certifikacni politiky

Zadost podana faxem je zpracovana nasledujici pracovni den po dorugeni zadosti
poskytovateli.
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4 POZADAVKY NA ZIVOTNIi CYKLUS CERTIFIKATU
4.1 Zadost o vydani certifikatu

4.1.1 Subjekty opravnéné podat zadost o vydani certifikatu

O kvalifikovany systémovy certifikat miize zadat kazda fyzicka osoba, ktera je povinna uvadét
pouze pravdivé informace a tyto také odpovidajicim zplsobem dolozit. Zadat muze pouze ten,
koho soud zpUsobilosti k pravnim ukondim nezbavil nebo neomezil.

4.1.2 Registrac¢ni proces a odpovédnosti poskytovatele a zadatele

Vlastni registrace zadosti je rozdélena do dvou oblasti. Prvni oblasti je sprava zadatell a
vybér sluzby. Druhou oblast tvofi prokazani skute¢nosti uvedenych ve fazi spravy zadatelu, a
pokud je prokazani dostate¢né, dojde k vydani certifikatu.

Vyplnéni udajl je plné v zodpovédnosti zadatele. Zadatel je zodpovédny za to, ze uvadéné
Udaje jsou spravné, uplné a pravdivé. Uvedené udaje pak prokazuje v procesu ovéfreni na
registraCnim misté.

Za ovérfeni udaju zodpovida Operator registraéniho mista, ktery je také pIné zodpovédny za
schvaleni téchto Udajl a za vystaveni certifikatu. Operator registraéniho mista pracuje podle
seznamu ukonU Procesu registraéniho mista, ktery je pfipraven na zakladé struktury
uvadénych udaja.

Operétor registracniho mista je opravnén Zzadost zrusit a kvalifikovany systémovy certifikat
nevydat pokud neni plné pfesvédc€en, ze uvadéné udaje jsou odpovidajicim zplsobem

doloZeny. Zadatel miize reklamovat praci Operatora registraéniho mista u vedeni eldentity
a.s. s uvedenim podrobnosti pfipadu.

4.2 Zpracovani zadosti o certifikat
4.2.1 Identifikace a autentizace

4.2.1.1 Zajem o sluzbu

Vybere se webovy formulaf, ktery je pfistupny pfes SSL/TLS a jehoZ obsahem je vysvétleni
pravidel, U€elu a vyuziti poskytovanych Gdaju Zadatele.

Zajemce vypini:

e Jméno (v&etné daldiho jména apod.)
e Pfijmeni
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e V systému unikatni email adresa s vyhradnim pravem pfistupu zajemce
e V systému unikatni pfihladovaci jméno

Na uvedenou emailovou adresu nasledné pfijde email s heslem, na zakladé néhoz zajemce
pokracuje v procesu zadosti. Tim se ovéfi platnost emailové adresy. Tato emailova adresa
bude dale pouzivana ke komunikaci s klientem a budou na ni zasilany informace tykajici se
procesu zpracovani zadosti, navrhy smluv, vyzvy k platbé a dalsi servisni informace.

Heslo ma omezenou platnost 5 dni. PfihlaSovaci jméno se emailem nepfenasi, zajemce si ho
musi pamatovat ¢i stranku si dle uvedeného pokynu vytisknout.

Pokud uvedena emailova adresa jiz je uvedena u jiného zadatele, dojde zde k jejimu
odmitnuti. Systém nedovoli také duplicitu pfihlaSovacich jmen. Na strance bude také
specifikovan povoleny format vstupnich dat s uvedenim pfikladu vypinéni. Emailové adresy,
které jsou spole¢né pro vice ZadatelU, Ize volit az dodatec¢né v pribéhu evidence Zadatele.

Pokud nedojde k pfihlaseni zajemce do systému do konce omezené platnosti hesla nebo na
pfikaz operatora, zaznam o zajemci se ze systému odstrani. Na takto pofizené udaje se hledi
tak, jako by nebyly pouzity — mohou se tedy opét pouzit dalSim zajemcem.

4.2.1.2 Vyplnéni identifikacnich udaji zadatele

Webovy formular je dostupny v Uctu klienta. Pfistup je pfes SSL/TLS, autentizace
pfihlasovacim jménem a zaslanym heslem. Autentizace muze byt také certifikatem od jiné
uréené certifikacni autority eldentity a.s.

Zadatel vyplIni:

Jméno — pevné vyplnéno z minulého kroku

PFijmeni — pevné vyplnéno z minulého kroku

Email spojeni — pevné vypInéno z minulého kroku

Celé jméno — vznikne ze Jména a PFijmeni, nelze ménit

Adresa bydlisté

Cislo primarniho osobniho dokladu

Typ a znaky dalSiho dokladu, ktery bude pfedloZen pfi osobni navstévé na
registraénim misté

e Registrované dalSi emailové adresy (po zadani nové emailové adresy na tuto zaslan
email s URL pro potvrzeni spravnosti adresy).

Takto je popsan subjekt Zadatele pro G&ely zakona. Tomuto subjektu — Zadateli se vytvofi ucet
v informacnim systému, ve kterém jsou vedeny informace o historii jeho Zadosti o certifikaty a
o jeho vydanych certifikatech. Bude zde i moZnost ménit identifikaéni idaje (je vedena i jejich
historie) s naslednym posouzenim operatorem, zda tato zména ma &i nema vliv na jiz vydané
certifikaty (zda dojde k administrativnimu zneplatnéni apod.) a zda je pfipadné nutna opétovna
osobni navstéva na registracnim misté.

Zde je mozné také ménit pFistupové heslo k uétu Zadatele.
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4.2.1.3 Ucget zadatele

Uget Zadatele obsahuje informace o evidovanych osobnich udajich, nabidku dostupnych
sluzeb, pfehled rozpracovanych zadosti a vydanych certifikata.

Vydani nasledného certifikatu je mozné vyfidit elektronicky. Zadatel bude upozornén zpravou
na primarni emailovou adresu o blizicim se terminu vyprSeni platnosti kvalifikovaného
certifikatu. Pokud se nezménily skute¢nosti, které uvedl pfi zadosti o kvalifikovany certifikat,
bude mu na jeho zadost, kterou timto jesté platnym certifikatem podepiSe, vydan nasledny
certifikat se stejnymi udaiji. Takovy certifikat bude mit v§ak odli§né nékteré polozky obsahu,
napfiklad dobu platnosti, jiné sériové Cislo certifikatu, bude vytvofen pro novy vefejny kli¢
zadatele a mohou byt zménény i informace o akreditované vystavujici (QCA) ¢&i kofenové
(RCA) certifikacni autorité.

V osobnim uétu Zadatele bude také mozné pozadat o zneplatnéni certifikatu ¢i zrusit
probihajici zadost o vydani.

Uget Zadatele miize byt dopInén o dali nabizené sluzby.
4.2.1.4 Zadost o vydani kvalifikovaného systémového certifikatu

Na tento webovy formular se prejde z odkazu Zadosti o dal$i certifikat z tabulky seznamu
kvalifikovanych certifikatll zadatele. Zadatel mize mit k dispozici jeden &i vice kupon, které
budou oznacovat nestandardni platebni i procesni podminky.

Pfedvyplnéno bude:

e Oznaceni, Ze je certifikat vydan jako kvalifikovany systémovy certifikat podle zdkona
Cislo 227/2000 Sb.

e Nazev obchodni firmy kvalifikovaného poskytovatele a stat, ve kterém je poskytovatel
usazen

o Elektronicka znacka kvalifikovaného poskytovatele certifikacnich sluzeb zalozena na
kvalifikovaném systémovém certifikatu poskytovatele
CDP - odkaz, kde Ize pfistoupit k CRL
Politika, podle které doSlo k vydani

e Celé jméno

Poskytovatel doplni dodateéné v okamziku vydani kvalifikovaného systémového certifikatu:
e Spravny datum a €as pocatku a konce platnosti kvalifikovaného systémového
certifikatu
e Unikatni &islo vydavaného kvalifikovaného systémového certifikatu
e Data pro ovéfovani znacky, ktera odpovidaji datam pro vytvareni znacky, jez jsou pod
kontrolou oznaéujici osoby

Zadatel vyplni:

e DN subjektu v€etné jména ¢i oznaleni prostfedku pro vytvareni elektronickych znacek
¢i pracovniho zarazeni
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e Emailova adresa - vybér ze seznamu registrovanych emailovych adres nebo zadna
e Omezeni kvalifikovaného systémového certifikatu podle povahy a rozsahu jen pro
urcité pouziti (Key Usage)
e Unikatni identifikace Zadatele u eldentity a.s. — dopIni pevné systém (ACA-
SerialNumber)
Volitelné oznaceni kuponu na specialni cenu ¢&i akci
Vyjadfeni souhlasu se zvefejnénim certifikatu
e Heslo pro zneplatnéni certifikatu

Pokud pravidla ustfedniho organu statni spravy pro pfidéleni udaje BIO vyzaduji uvedeni
dalSich osobnich udajl, pak tyto osobni idaje budou zpracovany se souhlasem subjektu
udaj v nezbytné mife pouze pro ucely vystaveni Udaje BIO a poté budou zniceny.

Po vypInéni bude zadost odeslana k formalni kontrole. Formalni kontrola prozkouma obsah
pfipravovaného kvalifikovaného systémového certifikatu a také platnost kuponu na specialni
cenu ¢i akci ve vztahu k poskytované sluzbé. Formalni kontrola muze také urcit, jaké
skute¢nosti musi Zadatel doloZit (a také jak) pFi procesu na registradnim misté. Zadateli je

k dispozici k odsouhlaseni i navrh smlouvy, aby se mohl pfedem seznamit s okolnostmi
poskytované sluzby.

4.2.1.5 Smlouva a platba

Po uspésné formalni kontrole (a pfipadnych opravach zadosti) bude generovana vyzva

k zalohové platbé za sluzbu a dokument bude elektronicky zaslan Zzadateli. Po obdrzeni platby
na ucet, zajisténi pozadovanych udaju (napf. BIO) a odsouhlaseni navrhu smlouvy o
poskytnuti sluzby Zadatelem bude uvolnéno generovani kli¢l v prostfedi Zadatele

s naslednym zaslanim zadosti o certifikat dle PKCS#10 nebo obdobnym zpUusobem. Teprve
nyni, po doplnéni zaznamenanych udaj do formatu podle PKCS#10 (nebo obdobného) se na
tyto Udaje pohlizi jako na Uplnou Zadost o poskytnuti sluzby. Zadost se pfenasi do vnitfniho
systému, kde dochazi k registraénimu procesu a k vlastnimu vydani certifikatu.

Ve smlouvé Zadatel stvrdi mimo jiné, Ze

poskytl pfesné a kompletni informace podle pozadavku CP

pouziva vyhradné kli€ového péaru v souladu s ostathim omezenim

ucinil u¢elna opatreni k zabranéni neautorizovaného pouziti soukromého klice
generoval kli¢e algoritmem uréenym pro ucely kvalifikované elektronické znacky
délka kli¢e vyhovuje pro ucely kvalifikované elektronické znacky

generoval klice tak, ze zUstal vyhradnim drzitelem soukromého klice

e upozorni bez zbyte¢ného odkladu v dobé platnosti certifikatu
Ze soukromy kli¢ byl ztracen, zcizen &i existuje moznost zneuziti
Ze se soukromy kli¢ nenachazi pod vyhradni kontrolou drzitele z dGvodu mozného
zneuziti aktivacnich dat (PIN) nebo z jinych divodu
e na nepfesnosti nebo zmény udajl, na zakladé kterych byl certifikat vydan

e v pfipadé kompromitace soukromého kli¢e ho pfestane okamzité a napofad pouzivat
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e zda souhlasi se zvefejnénim vydaného kvalifikovaného systémového certifikatu
Danovy doklad za poskytnuté sluzby je Zadateli obvykle zaslan postou.
4.2.1.6 Registracni misto

Operator registracniho mista postupuje podle schvaleného postupu a provede kontrolu
vyplnénych informaci oproti pfedloZzenym dokumentiim. Pokud bude v$e v pofadku, pofidi
kopie dokladu a dokument(, na jejichz zakladé doslo k ovéreni (dajli a doplini je o prohlaseni
zadatele, Ze ten souhlasi s jejich archivaci.

Operator uzavie smlouvu s Zadatelem o poskytnuti sluzby, zada pokyn k vystaveni certifikatu
a ten po jeho vystaveni protokolarné preda Zadateli.

Zadatel obdrzi Smlouvu o poskytovani sluzby a Protokol o prevzeti certifikatu.
4.2.2 Prijeti nebo zamitnuti Zadosti o certifikat

Pokyn k vystaveni certifikatu maze vydat Operator registraéniho mista na zakladé uzaviené
pisemné Smlouvy o poskytovani sluzeb, a to pouze v pfipadé, Ze si je jist spravnym
doloZenim udaju ze strany Zadatele a spInénim jeho dal$ich povinnosti (zejména uhrazeni
ceny za poskytovanou sluzbu na zakladé Vyzvy k platbé apod.).

PFi nedostate¢nosti pfi prokazovani udaja ¢i pfi jiném poruseni registracniho procesu musi
Operator zamitnout Zadost a neposkytnout objednavanou sluzbu. Pfipadné nasledujici kroky
(napf. forma vraceni zalohové platby apod.) bude feSena se Zadatelem &i platcem
individualné. O dostateCnosti pfi prokazovani rozhoduje Operétor.

4.2.3 Doba zpracovani zadosti o certifikat

Casovy limit, ve kterém dojde ke zpracovani zadosti o certifikat, neni pevné stanoven. Jedna
se o interaktivni proces, jehoz délku uréuje pfevazné Zadatel. Spole€nost eldentity a.s.
poskytuje certifikaéni sluzby bez zbyte€ného otaleni.

Po provedené platbé na zakladé zaslané vyzvy je Zadost povaZzovana za zdvaznou
objednavku. Zadatel ma moznost navrhnout termin schiizky pro vydani certifikatu. Pokud se
zadatel pro vyzvednuti certifikatu nedostavi do 30 dnd od zaplaceni nebo si nedomluvi jiny
postup, Zadost je zrudena. Provedena platba je Zadateli vracena poniZzena o naklady spojené
s marnym poskytnutim plnéni objednanych sluzeb ve vy8i 40% uctované €astky.

4.3 Vydani certifikatu
43.1 Ukony CA v priibéhu vydavani certifikatu
Vydanim pokynu k vystaveni certifikatu pro interni systém QCA se sestavi obsah certifikatu,

spocte se z ngj otisk podle schvaleného schématu elektronického podpisu a pfeda se
k vytvofeni elektronické znacky na Podepisovaci pracovisté. Zde dojde k vytvoreni
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elektronické znacky otisku a ziskana data se odeslou zpét ke koneénému vytvoreni obrazu
certifikatu ve formatech DER, PEM a TXT.

4.3.2 Oznamovani o vydani certifikatu drziteli certifikatu, podepisujici nebo
oznacujici osobé

Certifikat ve vySe zminénych formatech je od tohoto okamziku k dispozici trvale v osobnim
Uctu zadatele a jeho obsah je soucasti Protokolu o prevzeti certifikatu.

4.4 Prevzeti certifikatu

4.4.1 Ukony spojené s prevzetim certifikatu
Soucasti pfedani certifikatu je Protokol o pfevzeti certifikatu, ve kterém zadatel sterL{je
prevzeti certifikatu. Certifikat, ktery byl vydan v souladu s touto CP nelze odmitnout. Zadatel
mUze pozadat v§ak ihned o jeho zneplatnéni. Pokud nebude certifikat pfevzat Zadatelem,
spole¢nost eldentity a.s. certifikat zneplatni.
Protokol o prevzeti certifikatu obsahuje vypis certifikatu i v textové formé, ze které je zfejmy
obsah certifikatu, datum pfevzeti a podpis Zadatele a ORM. Jednu kopii si odnasi zadatel a
druha kopie zlstava soucasti dokumentace zadosti.

4.4.2 Zvefejnovani vydanych certifikattl poskytovatelem

Vydany kvalifikovany systémovy certifikat je po pfevzeti umistén do seznamu vydanych
kvalifikovanych certifikatd. Zvefejnény jsou pouze tyto Udaje

e Sériové Cislo certifikatu
e Doba platnosti od-do
e Stav certifikatu
V pfipadé, Ze Zadatel souhlasil se zvefejnénim certifikatu, jsou jeSté navic zobrazeny udaje
e Subject
E-mail (adresa elektronické posty)
Vlastni certifikat ve formatu DER, PEM a TXT
4.4.3 Oznameni o vydani certifikatu jinym subjektiim
Vnitfni systém CA informuje o vydani certifikatu odpovidajiciho ORM vyhotovenim Protokolu o

prevzeti certifikatu.

4.5 Pouziti parovych dat a certifikatu
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45.1 Pouziti dat pro vytvareni elektronickych podpisti nebo dat pro vytvareni
elektronickych znacek a certifikatu drzitelem certifikatu, podepisujici
nebo oznacujici osobou

Soukromy kli¢ (data pro vytvareni podpisu), ktery se vztahuje k vydanému kvalifikovanému
systémovému certifikatu, miize byt pouzit pouze v souladu se Zakonem a se Smlouvou a toto
pouziti je povoleno az po pfedchozim prevzeti odpovidajiciho kvalifikovaného systémového
certifikatu. Pouzivani musi byt ukonéeno po uplynuti doby platnosti ¢i pfi zneplatnéni tohoto
kvalifikovaného systémového certifikatu.

Oznaduijici osoba je povinna zachazet s daty pro vytvareni elektronické znacky s nalezitou
péci tak, aby nemohlo dojit k jejich neopravnénému pouziti a uvédomit neprodlené
poskytovatele certifikaénich sluzeb, ktery vydal kvalifikovany systémovy certifikat, o tom, ze
hrozi nebezpedi zneuziti jejich dat pro vytvareni elektronické znacky.

45.2 Pouziti dat pro ovérovani elektronickych podpist nebo dat pro
ovérovani elektronickych znacek a certifikatu spoléhajici se stranou

Spoléhajici strana mlze spoléhat pouze na certifikaty a vefejné klice, které byly vydany a
pouzivany v souladu s touto politikou, byly pouzity v souladu s udaji v certifikatu, a které
nemaiji oznacen za neplatny zadny certifikat ve svém certifikacnim Fetézci. Spoléhajici strana
je pIné zodpovédna za veskeré ukony, které musi vykonat pfed tim, nez ziska davéru
v platnost certifikatu a vefejného kli¢e. Doporuéeny postup je uveden napf. v Nafizeni viady €.
495/2004 Sb. a Vyhlasce 496/2004 Sb. nebo na webovych strankach Ministerstva vnitra.
4.6 Obnoveni certifikatu

SluZba se neposkytuje. Je mozné pozadat o vydani nasledného certifikatu.

4.6.1 Podminky pro obnoveni certifikatu
SluZba se neposkytuje.

4.6.2 Subjekty opravnéné pozadovat obnoveni certifikatu
SluZba se neposkytuje.

4.6.3 Zpracovani pozadavku na obnoveni certifikatu

SluZba se neposkytuje.

4.6.4 Oznameni o vydani obnoveného certifikatu drziteli certifikatu,
podepisujici nebo oznacdujici osobé

Sluzba se neposkytuje.

4.6.5 Ukony spojené s prevzetim obnoveného certifikatu
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Sluzba se neposkytuje.

4.6.6 Zverejiovani vydanych obnovenych certifikati poskatovatelem
Sluzba se neposkytuje.
4.6.7 Oznamovani o vydani obnoveného certifikatu jinym subjektiim
Sluzba se neposkytuje.
4.7 Vymeéna dat pro ovéfrovani elektronickych podpisu nebo dat pro
ovérovani elektronickych znacek v certifikatu
Sluzba se neposkytuje.

4.7.1 Podminky pro vyménu dat pro ovérovani elektronickych podpist nebo
dat pro ovérovani elektronickych znacek v certifikatu

Sluzba se neposkytuje.
4.7.2 Subjekty opravnéné pozadovat vyménu dat pro ovérovani
elektronickych podpist nebo dat pro ovérovani elektronickych znacek v
certifikatu

SluZba se neposkytuje.

4.7.3 Zpracovani pozadavku na vyménu dat pro ovérovani elektronickych
podpisti nebo dat pro ovérovani elektronickych znacek

Sluzba se neposkytuje.
4.7.4 Oznameni o vydani certifikatu s vyménénymi daty pro ovérovani
elektronickych podpist nebo daty pro ovérovani elektronickych znacek
podepisujici nebo oznaéujici osobé

SluZba se neposkytuje.

4.75 Ukony spojené s prevzetim certifikatu s vyménénymi daty pro ovéiovani
elektronickych podpistl nebo daty pro ovérovani elektronickych znacek

Sluzba se neposkytuje.

4.7.6 Zvefejhovani vydanych certifikatu s vyménénymi daty pro ovérovani
elektronickych podpist nebo daty pro ovérovani elektronickych znacek

Sluzba se neposkytuje.
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4.7.7 Oznameni o vydani certifikatu s vyménénymi daty pro ovérovani
elektronickych podpist nebo daty pro ovérovani elektronickych znacek
jinym subjektiim

Sluzba se neposkytuje.

4.8 Zména udaju v certifikatu

Sluzba se neposkytuje.

4.8.1 Podminky pro zménu udajui v certifikatu
Sluzba se neposkytuje.

4.8.2 Subjekty opravnéné pozadovat zménu udaja v certifikatu
Sluzba se neposkytuje.

4.8.3 Zpracovani pozadavku na zménu udajl v certifikatu
Sluzba se neposkytuje.

4.8.4 Oznameni o vydani certifikatu se zménénymi udaji podepisujici nebo
oznacujici osobé

SluZba se neposkytuje.
485 Ukony spojené s prevzetim certifikatu se zménénymi Gdaji
SluZba se neposkytuje.
4.8.6 Zvefejhovani vydanych certifikatu se zménénymi udaji
SluZba se neposkytuje.
4.8.7 Oznameni o vydani certifikatu se zménénymi udaji jinym subjektiim

SluZba se neposkytuje.
4.9 Zneplatnéni a pozastaveni platnosti certifikatu
49.1 Podminky pro zneplatnéni certifikatu

Oznadujici osoba nebo drzitel kvalifikovaného systémového certifikatu musi neprodlené
pozadat o zneplatnéni certifikatu v pfipadé, kdy hrozi nebezpedi zneuZiti dat pro vytvareni
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elektronické znacky a v dalSich pfipadech v souladu s bodem 3.4 této CP.
Zneplatnit certifikat maze i vydavatel v souladu s bodem 3.4 této CP.
Zneplatnény certifikat nem(ize byt obnoven.
4.9.2 Subjekty opravnéné zadat o zneplatnéni certifikatu
O zneplatnéni mlze pozadat pouze drzitel certifikatu nebo oznacujici osoba nebo na zakladé
skutecnosti dle bodu 3.4 této CP.
4,9.3 Pozadavek na zneplatnéni certifikatu
Musi byt provedeno v souladu s bodem 3.4 této CP.
4.9.4 Doba odkladu pozadavku na zneplatnéni certifikatu
Tato doba neni specifikovana.

4.9.5 Maximalni doba, za kterou musi poskytovatel realizovat pozadavek na
zneplatnéni certifikatu

Certifikat je po pfijeti zadosti o zneplatnéni zneplatnén neprodlené. Informace o zneplatnéni
certifikatu se objevi v zvefejnéném CRL po uplynuti nejdéle 24 hodin od pfijeti Zadosti o
zneplatnéni.

4.9.6 Povinnosti spoléhajicich se stran pfi ovéfovani, zda nebyl certifikat
zneplatnén

Spoléhajici se strany musi kontrolovat platnost vSech certifikat v certifikacnim Fetézci — viz
kapitola 4.5.2 této CP.

4.9.7 Periodicita vydavani seznamu zneplatnénych certifikatt

CRL se vydava denné s periodicitou minimalné jedenkrat za 24 hodin (zpravidla v3ak kazdé 4
hodiny).

4.9.8 Maximalni zpozdéni pri vydavani seznamu zneplatnénych certifikatd
CRL se zvefejfiuje neprodlené.
4.9.9 Moznost ovérovani zneplatnéni statusu certifikatu on-line (dale ,,OCSP*)
Sluzba se neposkytuje.
4.9.10 Pozadavky pii ovérovani statusu certifikatu on-line

Sluzba se neposkytuje.
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49.11 Jiné zpusoby oznamovani zneplatnéni certifikatu
Sluzba se neposkytuje.

4.9.12 Pripadné odliSnosti postupu zneplatnéni v pripadé kompromitace dat
pro vytvareni elektronickych podpisti nebo dat pro vytvareni
elektronickych znacek

Sluzba se neposkytuje.

4.9.13 Podminky pro pozastaveni platnosti certifikatu

Sluzba se neposkytuje.

4.9.14 Subjekty opravnéné pozadovat pozastaveni platnosti certifikatu
Sluzba se neposkytuje.

4.9.15 Zpracovani pozadavku na pozastaveni platnosti certifikatu
Sluzba se neposkytuje.

4.9.16 Omezeni doby pozastaveni platnosti certifikatu

Sluzba se neposkytuje.
4.10 Sluzby souvisejici s ovérovanim statutu certifikatu

4.10.1 Funkéni charakteristiky

Tato sluZzba se poskytuje zvefejnénim CRL na webovych strankach eldentity a.s. dle této
Certifikacni politiky

4.10.2 Dostupnost sluzeb
Tato sluZzba se poskytuje nepretrzité.
4.10.3 Dalsi charakteristiky sluzeb statutu certifikatu
Sluzba se neposkytuje.
4.11 Ukonéeni poskytovani sluzeb pro drzitele certifikatu,
podepisujici nebo oznacujici osobu

S ukon&enim platnosti kvalifikovaného systémového certifikatu v pfipadé, Ze Zadatel
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nepozadal o vystaveni nasledného kvalifikovaného systémového certifikatu, konéi obchodni
vztah se zadatelem. Osobni konto Zadatele a jeho osobni Udaje zUstavaji nadale aktivni a
zadatel muze kdykoliv opét pozadat o navazani obchodniho vztahu objednanim nabizené
sluzby.

Pokud pozada drzitel/oznadujici osoba o ukon&eni zpracovani osobnich udajd, dojde

k zneplatnéni jeho certifikatl, jeho osobni Udaje se pfesunou do archivu a prestanou se
zpracovavat.

4.12 Uschova dat pro vytvareni elektronickych podpisti nebo dat pro
vytvaieni elektronickych znaéek u duvéryhodné treti strany a
jejich obnova

Sluzba se neposkytuje.

4,12.1 Politika a postupy pfi ischové a obnovovani dat pro vytvareni
elektronickych podpist nebo dat pro vytvareni elektronickych znacek

Sluzba se neposkytuje.
4.12.2 Politika a postup pfi zapouzdiovani a obnovovani Sifrovaciho klice pro
relaci

Sluzba se neposkytuje.
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5 MANAGEMENT, PROVOZNIi A FYZICKA BEZPECNOST

Tato kapitola je podrobné rozpracovana v Certifikacni provadéci smérnici a v dal$i provozni a
projektové dokumentaci.

5.1 Fyzicka bezpecnost

5.1.1 Umisténi a konstrukce
Podepisovaci pracovisté s kryptografickym modulem a zafizeni obsahujici a zpracovavajici
osobni Udaje zadatelll je umisténo ve vhodnych geograficky vzdalenych hlavnich a zaloznich
lokalitach. Pouzité prostory odpovidaji svym bezpecnostnim vybavenim a reZzimem provozu
objektim kategorie ,D“ vyZadované zakonem 227/2000 Sh. pro umisténi takovych zafizeni.
5.1.2 Fyzicky pristup
Vstup do budovy, véetné do objektu, je pro vstupujici mozny pfi prokazani se identifikacnim
prikazem s fotografii strazni sluzbé a soucasné pfi pouZiti Cipové karty (otocné turnikety ve

vstupni hale). Vstupni dvefe do ulice otevira dalkové pouze strazni sluzba.

Navstévy jsou v budové mozné pouze s doprovodem zaméstnance po ovéreni totoznosti nebo
samostatné osobam vybavenych identifika¢ni kartou.

Cipy je dale FeSen vstup do jednotlivych &asti komplexu (bez souvislosti s ochranou citlivych
aktiv). Turnikety ve vstupni hale jsou nejucinné&j8im prostfedkem pro fizeni pohybu. Dale je
instalovan systém CCTV, ktery chrani perimetr budovy a vybrané ¢asti prostor PCS.

Bezpec&nost je dale v celém prostoru posilena o systém EZS a EPS s vyvedenym vystupem
hladeni na stanovisté strazni sluzby.

5.1.3 Elektfina a klimatizace
PouZité prostory jsou vybaveny nezavislym pfivodem elektrické energie, zaloZnim zdrojem
elektrické energie a generatorem elektrické energie pro zachovani napéjeni objektu
elektrickou energii pfi dlouhodobém vypadku hlavnich pfivodu.
Prostory jsou klimatizovany a vlhkost je udrZzovana automaticky.

5.1.4 Vlivy vody

V pouZzivanych prostorech je odstranéno nebezpedi zaliti vodou, mistnosti jsou bez oken a
bez rozvodu vody.

5.1.5 Protipozarni opatieni a ochrana

V pfipadé poZéaru se pouzité mistnosti naplni nete¢nym plynem, ktery uhasi pozar. Po
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odvétrani jsou prostory opét pristupné.

5.1.6 Ukladani médii
Média s provoznimi zalohami dat a systému jsou ukladany na dvou geograficky vzdalenych
mistech v trezorech. PFistup k nim je fizen a kontrolovan. O pohybu zaloznich médii je
pofizovan zapis.

5.1.7 Nakladani s odpady

PFi provozu ACAelD nevznikaji jiné nez bézné odpady pro kancelarsky rezim prace. Tyto
odpady se likviduji obvyklym zpusobem.

5.1.8 Zalohy mimo budovu
Pro zajisténi schopnosti dodrzet pozadované terminy ¢innosti ACAelD jsou vyuzity

geograficky vzdalené prostory, které umozni v dostatec¢né kratké dobé znovu zprovoznit
havarovany nebo jinak nedostupny informacni systém.

5.2 Procesni bezpecnost

5.2.1 Dulvéryhodné role
Duvéryhodné role jsou:

statutarni zastupce

feditel spoleCnosti

feditel bezpec€nosti (Security Officer)
Provozni manager ICT

5.2.2 Pocet osob pozadovanych na zajisténi jednotlivych €innosti

Pro bezpecnostni operace je vyzadovana pfitomnost nejméné dvou divéryhodnych osob
najednou.

5.2.3 Identifikace a autentizace pro kazdou roli
Jednotlivi uzivatelé se do aplikace hlasi pomoci Cipovych karet.
5.2.4 Role vyzadujici rozdéleni povinnosti

Role, které vyZaduji rozdéleni, jsou:

e Teditel provozu
o Teditel bezpelnosti
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5.3 Personalni bezpecnost

5.3.1 Pozadavky na kvalifikaci, zkuSenosti a bezithonnost

Spolec¢nost eldentity a.s. pfi praci s lidskymi zdroji vybudovala systém, ktery zabezpecuje, ze
budou najimani pouze divéryhodni zaméstnanci a je dbano o to, aby jejich loajalita ke
spole¢nosti byla podporovana a udrzovana. Personalni prace eldentity a.s. vede k tomu, ze
lidé si uvédomuji zajem spolecnosti o né samé, Ze citi sounalezitost se svou spole¢nosti,
identifikuji se s ni a citi jasnou pfimou umérnost mezi uspéchem spole¢nosti a svym
prospéchem. Pro spole¢nost je zakladnim vychodiskem duvéra ve vlastni zaméstnance, ktera
ma pozitivni vliv na miru akceptovani nékterych omezeni. Personalni bezpecnost je soucasti
aktivit spadajicich pod Fizeni lidskych zdroj(, je tedy neoddélitelnou soucasti prace vsech
vedoucich pracovnikl eldentity a.s. Personalni bezpecnost eldentity a.s. vnima jako souc¢ast
fadné spravy spolecnosti, nebot’ je vyjadienim péce o svéfena aktiva.

Personalni bezpec€nost v oblasti ochrany citlivych aktiv tedy eldentity a.s. vnima jako
zintenzivnéni vyse uvedeného systému u osob, které jsou uréeny k praci s citlivymi aktivy.
Organicky navazuje na souc¢asny systém Fizeni lidskych zdroja.

Terminem personalni bezpecénost eldentity a.s. oznacuje souhrn vSech postupu, které vedou
k ovéfeni duvéryhodnosti zaméstnancl a k jejich vzdélavani vedoucimu k bezpeénostnimu
povédomi o moznych bezpelnostnich hrozbach a rizicich a k jednani, ktera toto povédomi
odrazi.

Duvéryhodnost zaméstnancu je jednim ze zakladnich kvalifikaénich pfedpoklad( pro vykon
pracovni €innosti v ramci eldentity a.s. Je zarukou toho, Ze pracovnik, ktery disponuje
svéfenymi hodnotami, svého postaveni nezneuzije a nezpusobi tak poskytovateli ztratu.
Ovéreni duvéryhodnosti zaméstnance je proces zahrnujici shromazdovani, ovéfovani a
vyhodnocovani informaci. Vystupem je rozhodnuti, zda muze byt dany jmenovany pracovnik
(pracovnik usilujici o jmenovani) povazovan za davéryhodnou osobu.

5.3.2 Posouzeni spolehlivosti osob

Zdrojem informaci jsou pracovnik sam a osoby, které zaméstnance znaji. DalSim zdrojem jsou
vefejné pfistupné informacni zdroje.

Bezuhonnost se posuzuje podle vypisu z rejstfiku tresta.

Pracovnik poskytuje informace v prabéhu vstupniho osobniho pohovoru a dale pfi
periodickych pohovorech s vedoucimi pracovniky spole€nosti.

DalSi osoby poskytuji informace v situacich (bezpe&nostni incident), které vyvolaji potfebu
ovéfit ziskané informace.

Postup posuzovani spociva v pec¢livém zvazovani fady proménnych udaju, které sestavuji
~celkovy profil osobnosti“ (whole person concept). V procesu rozhodovani jsou zvazovany
dostupné, spolehlivé informace o pracovnikovi, pfiznivé i nepfiznivé, ze sou€asné doby i
Z minulosti.
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Kazdy pfipad je posuzovan oddélené ve své podstaté. Pochybnosti o divéryhodnosti
posuzovaného pracovnika jsou podnétem ke zvazovani bezpecnostnich rizik, ktera by
vyplynula z realizace hrozeb definovanych v celkové bezpecnostni politice.
Konec¢né rozhodnuti o tom, zda povazovat pracovnika za davéryhodného a spolehlivého musi
byt jednoznaéné v souladu se zajmy spolecnosti a musi byt rozhodnutim v8eobsahlé zralé
uvahy.

5.3.3 Pozadavky na pripravu pro vykon role, vstupni $koleni

Zaméstnanci a ostatni pracovnici ACAelD musi absolvovat vstupni cyklus bezpec¢nostniho a
aplika&niho vzdélavani.

5.3.4 Pozadavky a periodicita Skoleni

Zaméstnanci a ostatni pracovnici ACAelD musi absolvovat pribézny cyklus bezpeénostniho a
aplika¢niho vzdélavani. Podrobnéjsi popis je v dokumentu ACAelD 8 — Obsluha systému.

5.3.5 Periodicita a posloupnost rotace pracovnikli mezi rGznymi rolemi
Nepredpoklada se, Zze by probihala pravidelna zména pracovnich pozic zaméstnancu. Paklize
to bude pro zajisténi provozu nezbytné nutné, mize zaméstnanec docasné vykonavat jinou
roli. Musi vSak pfed tim absolvovat patficné proskoleni.

5.3.6  Postihy za neopravnéné ¢innosti zaméstnanci

Vykonavani neautorizované &innosti se povazuje za hrubé poruSeni pracovni kazné a sankce
se fidi zakonikem prace.

5.3.7 Pozadavky na nezavislé zhotovitele (dodavatele)
Doporuduje se certifikat NBU na stupefi davérné.

5.3.8 Dokumentace poskytovana zaméstnancim
Dokumentace, ktera se pfedava zaméstnanci, se tyka specifikace jeho pracovni napiné a
popisu systému, se kterymi pracuje na urovni pfirucky uzivatele.

5.4 Auditni zaznamy (logy)

5.4.1 Typy zaznamenavanych udalosti
Auditni zaznamy obsahuji informace o dulezitych udalostech provozu systému.

5.4.2 Periodicita zpracovani zaznamu
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Auditni zaznamy jsou zpracovavany nejméné 1x tydné, jinak bezprostfedné po
bezpe€nostnim incidentu.

5.4.3 Doba uchovani auditnich zaznamu

Auditni zaznamy se uchovavaji po dobu nejméné 10 let.
5.4.4 Ochrana auditnich zaznamu

PFistup k auditnim logim je Fizen a logy jsou chranény proti pozménéni.
5.45 Postupy pro zalohovani auditnich zaznamii

Auditni logy jsou ukladany a zalohovany stejné jako ostatni informace tak, aby bylo mozné
jejich plné obnoveni po pfipadné poruse.

5.4.6 Systém shromazd’ovani auditnich zaznami (interni nebo externi)
O shromazdovani auditnich zaznamu se vede evidence.

5.4.7 Postup pfi oznamovani udalosti subjektu, ktery ji zpasobil
Neposkytuje se.

5.4.8 Hodnoceni zranitelnosti
Udalosti s vy8Sim stupném zavaznosti jsou eskalovany automaticky emailem odpovédné
0sobé.

5.5 Uchovavani informaci a dokumentace

5.5.1 Typy informaci a dokumentace, které se archivuji
Archivace dat QCA eldentity je pravidelné provedena jednou mé&si¢né. Na DVD medium jsou
vypaleny soubory obsahujici vdechny certifikaty, vSechna CRL/ARL a auditni logy za dané
obdobi. Otisky souborl a ¢as jejich archivace jsou uvedeny v pfilozeném souboru, ktery je
elektronicky podepsan.

5.5.2 Doba uchovani uchovavanych informaci a dokumentace

Pro archivaci jsou vybirdna media, u kterych vyrobce zaru€uje minimalni dobu &itelnosti 3
roky. Po dvou letech jsou média pfepalovana. Celkovéa doba archivace dat je 10 let.

5.5.3 Ochrana ulozisté uchovavanych informaci a dokumentace

Prava k prohlizeni archivu zavisi na sledovanych polozkach. Certifikaty a CRL muaze prohlizet
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kazda osoba, ktera ma opravnény pfistup k archivnim informacim. Auditni archivni informace
jsou pFistupné pouze opravnénym osobam prostfednictvim prohlizeci aplikace. Osoby, které
maji opravnéni k pfistupu, jsou pouceny, Ze v archivu se vyskytuji osobni udaje.

5.5.4 Postupy pfi zalohovani uchovavanych informaci a dokumentace

Postupy odpovidaji bodu 5.5.1 této CP.

5.5.5 Pozadavky na pouzivani ¢asovych razitek pfi uchovavani informaci a
dokumentace

Zaznamy v sobé nesou informaci o ¢ase, ve kterém byly pofizeny. Nevyuziva se ¢asovych
razitek, systémovy ¢as je vS§ak navazan na UTC.

5.5.6 Systém shromazd’ovani uchovavanych informaci a dokumentace (interni
nebo externi)

Archivni kopie se ukladaji do bankovni schranky.

5.5.7 Postupy pro ziskani a ovéreni uchovavanych informaci a dokumentace
Soucasti archivu je seznam otiskl archivovanych soubor(i véetné zaznamu ¢asu pofizeni,
ktery je elektronicky podepsan v okamziku pofizeni.

5.6 Vyména dat pro ovérovani elektronickych znac¢ek v nadfizeném

kvalifikovaném systémovém certifikatu poskytovatele

Vyména klicl CA se neprovadi.
5.7 Obnova po havarii nebo kompromitaci

5.7.1 Postup v pfipadé incidentu a kompromitace

V pfipadé bezpeénostniho incidentu odpovidajiciho rozsahu se postupuje v souladu
s dokumentem Plan pro zvladani krizovych situaci a plan obnovy.

5.7.2 Poskozeni vypocetnich prostredkil, softwaru nebo dat
Systém je navrzen tak, Ze je mozné vyménit jakoukoliv &ast poSkozené vypodletni techniky,
software a dat tak, aby mohl byt provoz zachovan €i obnoven v poZadovaném terminu.
5.7.3 Postup pfi kompromitaci dat pro vytvareni elektronickych znaéek

poskytovatele

V pfipadé kompromitace privatniho klice QCA dojde k jeho okamZitému zneplatnéni a

Utajeni: Vefejny dokument Strana: 44/64



@Identity

Management, provozni a fyzicka bezpecnost

umisténi na seznam zneplatnénych certifikatt vydavatele (RCA).

Dojde k zneplatnéni vSech certifikatl, které byly vydany za pomoci kompromitovaného klice
QCA.

O skutec¢nosti je informovana vefejnost tak, Ze je situace popsana na strankach eldentity a.s.,
které jsou nepfetrzité dostupné. Kazdy Zadatel je dale na tuto situaci upozornén doporu¢enym
dopisem, pfipadné navic jesté elektronickym dopisem. Zadatelé maji v tomto pfipadé& narok na
vydani nového certifikatu zdarma.

5.7.4 Schopnost obnovit v €innosti po havarii

V pripadé bezpec€nostniho incidentu odpovidajiciho rozsahu se postupuje v souladu
s dokumentem Plan pro zvladani krizovych situaci a plan obnovy.

5.8 Ukonceni ¢innosti CA nebo RA
Provozovatel informuje Ministerstvo vnitra nejméné 3 mésice pred pfedpokladanym
ukoné&enim ¢innosti. Vynalozi veSkeré mozné usili k tomu, aby vedena evidence byla pfevzata

jinym kvalifikovanym poskytovatelem certifikanich sluzeb.

Provozovatel dale informuje doporuéenym dopisem kazdého Zadatele o svém zaméru ukonéit
¢innost nejméné 2 mésice predem.

Provozovatel nejméné 30 dni pfed ukonéenim &innosti informuje Ministerstvo vnitra v pfipadé,
Ze se nepodafilo zajistit pfevzeti evidence jinym kvalifikovanym poskytovatelem.

Obdobna ustanoveni plati i v pfipadé jinych zplsobu ukonceni €innosti.
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6 TECHNICKA BEZPECNOST

6.1 Generovani a instalace parovych klié¢a
6.1.1 Generovani parovych kli¢t

Par klict CA eldentity je vygenerovan béhem procesu instalace nejméné tfemi vysSkolenymi
pracovniky CA. Ke generovani je vyuzit nové nainstalovany software a hardware. KIic je
generovan v kryptografickém modulu, ktery splfiuje normu FIPS 140-1 Level 3 nebo novéjsi a
je uveden na stankach Ministerstva jako nastroj, u kterého byla vyslovena shoda ve smyslu §
8 odst. 3 vyhlasky ¢. 366/2001 Sb.

Kli¢e jsou generovany dle pfedem pfipraveného procesu popsaného v instalacni pfiru¢ce
podepisovaciho pracovis§té ACA eldentity.

Klice ACAelD se mohou pouzit pouze k podepisovani kvalifikovanych certifikatu,
kvalifikovanych systémovych certifikatl a seznamu zneplatnénych certifikatd.

Generovani kliéd koncovych uzivatell je obecné feseno pfimo uzivateli. Pro kvalifikované
certifikaty je mozno pouzit generovani kli¢li za pomoci nékterého internetového prohlizece.

6.1.2 Predani dat pro vytvareni elektronickych podpisti nebo dat pro vytvareni
elektronickych znacéek podepisujici nebo oznacujici osobé

Zadatelé generuji soukromé klige vlastnimi prostfedky ve svém prostiedi.

6.1.3 Predani dat pro ovérovani elektronickych podpist nebo dat pro
ovéfovani elektronickych znaéek poskytovateli certifikaénich sluzeb

Vefejny kli€¢ uZivatele je dodan CA eldentity v podob& PKCS#10 nebo jiného elektronicky
podepsaného baliku dat v ramci SSL spojeni.

6.1.4 Poskytovani dat pro ovérovani elektronickych podpist nebo dat pro
ovérovani elektronickych znaéek certifika€ni autoritou spoléhajicim se
stranam

Certifikaty CA eldentity jsou zvefejnény na webovych strdnkach CA eldentity spolecné s otisky
certifikatu pofizenymi alespori dvéma rdznymi algoritmy. TytéZ informace jsou k dispozici na
webu MVCR a v ti§téné podobé v centru ACA eldentity.

6.1.5 Délky parovych dat
Délky kli¢t musi byt dostate¢né vzhledem k aktualnim metodam pro odhaleni soukromého
klice kryptografickou analyzou pouzivani kli¢l. Sou€asna praxe udava akceptovatelnou

bezpecnost pro velikost kli¢l 2048 bitl a vice. CA eldentity odmitne vydat certifikat pro kli¢e
velikosti mensi nez 2048 bitd.
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6.1.6  Generovani parametrt dat pro ovérovani elektronickych podpist nebo
dat pro ovérovani elektronickych znacek a kontrola jejich kvality

Pfijaty budou pouze unikatni vefejné kliCe. Pokud bude zjistén mozny dvoji vyskyt vefejného
klice, Zadatel bude na tuto skute€nost upozornén a bude muset generovat novy kliCovy par.
Jiz vydany certifikat se stejnym vefejnym kli¢em bude zneplatnén, jeho drzitel je o této
skute¢nosti neprodlené informovan a je mu poskytnuta moznost pozadat o vydani dal$iho
certifikatu zdarma.

6.1.7 Omezeni pro pouziti dat pro ovérovani elektronickych podpisti nebo dat
pro ovérovani elektronickych znacek

Viz kapitola 7.1.2.1 této CP - QSC.

6.2 Ochrana dat pro vytvareni elektronickych podpisu nebo dat pro
vytvareni elektronickych znac¢ek a bezpecnost
kryptografickych moduli

Tato kapitola je rozpracovana v Certifikacni provadéci smérnici. Soukromy kli¢ QCA je ulozen
v bezpeé&ném prostfedku pro vytvareni elektronickych podpist a pFistup k nému je fizen.
Spustit takovy prostfedek mohou pouze tfi osoby sou¢asné a o provozu prostfedku je veden
zapis. Soucasti provoznich postupl je i pravidelna kontrola kryptografického modulu.

6.2.1 Standardy a podminky pouziti kryptografickych modulti

Klice CA eldentity jsou generovany hardwarovym modulem splfiujicim poZadavky normy FIPS
140-1 Level 3 nebo novéjsi.

6.2.2 Sdileni tajemstvi

Veskereé citlivé operace CA eldentity vyzaduji pfitomnost nejméné dvou operatort. Kazdy z
téchto operatord zna ¢ast kodu, ktery umozni tyto operace provést.

6.2.3 Uschova dat pro vytvareni elektronickych podpisti nebo dat pro
vytvareni elektronickych znaéek

Soukromé klice CA eldentity a jejich operatorl jsou ulozeny vyhradné v ulozistich jim
odpovidajicich bezpe&nostnich pfedmétu, které maji pod svou kontrolou. Z&dné jiné Glozisté
soukromych kli€u neexistuje.

6.2.4 Zalohovani dat pro vytvareni elektronickych podpist nebo dat pro
vytvareni elektronickych znaéek

Soukromy kli¢ CA eldentity je zalohovan béhem procesu jeho vytvoreni prostfedky HSM.
Soukromé klice operator(l a ¢asti systému nejsou zalohovany a pravidelné se obnovuji.
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6.2.5 Uschova dat pro vytvareni elektronickych podpist nebo dat pro
vytvareni elektronickych znacek

CA eldentity nearchivuje soukromé klice.

6.2.6 Transfer dat pro vytvareni elektronickych znacek do kryptografického
modulu nebo z kryptografického modulu

VSechny pary klict CA eldentity, operatorské CA ¢i operatorl jsou generovany uvnitf
kryptografickych modull a jsou oznaceny jako neexportovatelné.

Jedinou vyjimkou uvedeného pravidla jsou kliCe systémové, jez jsou generovany nastroji v
zavislosti na systému, ve kterém budou pouzity.

6.2.7 Ulozeni dat pro vytvareni elektronickych znacek v kryptografickém
modulu

Soukromé kli¢e jsou ulozeny v kryptografickych modulech v Sifrované formé.
6.2.8 Postup pfri aktivaci dat pro vytvareni elektronickych podpisti nebo dat
pro vytvareni elektronickych znacek

K aktivaci soukromého kli¢e CA je zapotfebi nejméné dvou operatoru, ktefi ve spravném
poradi vlozi do podepisovaciho pracovisté své ¢asti PINu.

6.2.9 Postup pri deaktivaci dat pro vytvareni elektronickych podpist nebo dat
pro vytvareni elektronickych znaéek

Soukromy kli¢ CA eldentity je deaktivovan pfi procesu vypnuti podepisovaciho pracovisté.

6.2.10 Postup pfri zniceni dat pro vytvareni elektronickych podpisti nebo dat
pro vytvareni elektronickych znaéek

Rozhodnuti o zni€eni soukromého kli¢e CA eldentity mohou provést pouze majitelé firmy na
zakladé zavaznych divodu, napf. jeho kompromitace. Ke zni€eni klic¢e musi byt pfitomni dva
operatofi a zastupce vedeni spolecnosti. O zni€eni klie je sepsan protokol podepsany viemi
zu&astnénymi.
Pro ni¢eni soukromych kli¢l jsou pouzity nulovaci funkce kryptografickych moduld.

6.2.11 Hodnoceni kryptografickych modult
Pouzité kryptografické zafizeni HSM mé prohlaseni o shodé v souladu s poZadavky zékona

227/2000 Sb.

6.3 Dalsi aspekty spravy parovych dat
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6.3.1 Uchovavani dat pro ovérovani elektronickych podpist nebo dat pro
ovérovani elektronickych znacek

Vefejny kli¢ QCA eldentity, verejné klice jednotlivych komponent i vefejné klice operatorl jsou
zalohovany a archivovany v ramci standardnich procedur zalohovani servertt QCA eldentity.

6.3.2 Maximalni doba platnosti certifikatu vydaného podepisujici nebo
oznacujici osobé a parovych dat
Kvalifikované certifikaty vydané QCA eldentity maji dobu platnosti 1 rok. Rok pfed skonéenim
platnosti kvalifikovaného systémového certifikatu QCA prestane byt tento uzivan k vydavani
dalSich kvalifikovanych certifikat(i zadatel(l, aby Zadny z vydanych kvalifikovanych certifikat(
zadatelt nemél dobu platnosti pfesahujici dobu platnosti certifikatu, za pomoci kterého byl
vytvoren.

Obdobi pouziti kli¢t odpovida dobé platnosti certifikatu.
6.4 Aktivacni data

6.4.1 Generovani a instalace aktiva¢nich dat
Aktivaéni data k soukromému kli¢i QCA eldentity jsou vytvofena béhem procesu instalace,
kdy dochazi mimo jiné i ke generovani téchto parovych dat a splfuji pravidla pro jejich
vytvareni.

6.4.2 Ochrana aktivacnich dat

Pracovnici jsou smluvné vazani chranit sva aktivacni data a nesou za jejich pfipadné zneuziti
zodpovédnost.

6.4.3 Ostatni aspekty archivaénich dat
Aktivaéni data slouzi vyhradné k aktivaci soukromeého kli¢e a nesmi byt uZita k jinému ucelu,
ani vkladana do jakéhokoli systému nesouvisejiciho s uréenym pouzitim. Aktivacni data nikdy

nesmi byt pfenasena v oteviené podobé.

V pfipadé podezieni na prozrazeni aktiva¢nich dat jsou tato bezodkladné znehodnocena
jakymkoli moznym zplsobem, v€etné pfipadného zni€¢eni parovych dat.

6.5 Pocitacova bezpecnost
6.5.1 Specifické technické pozadavky na poéitaéovou bezpeénost
Vefejna ¢ast systému ACA eldentity je pfistupna pomoci HTTP a HTTPS protokolu. VSechny
komponenty vefejné ¢asti kromé registrace novych uzivatell jsou uréeny pouze ke ¢teni a

neumoznuji vzdalenému uzivateli zménu udaji. Registrace uzivateld vyZzaduje vstup ze strany
zajemce a je vedena striktné pomoci HTTPS protokolu.
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Klientska ¢ast systému QCA je zpfistupnéna uzivatelim Sifrovanym kanalem HTTPS, kterym
jsou predavana veskera citliva data. Pfistup k idajim uzivatele je umoznén az po zadani
uzivatelského jména a hesla. Toto rozhrani je jedinym bodem komunikace s vefejnosti,
vS§echny ostatni systémy QCA eldentity jsou mimo vnitini sit CA eldentity nepfistupné.

Systémy ACAelD jsou od internetového provozu oddélena vhodnym bezpecénostnim
zarizenim (napf. firewall) a prostupny provoz je fizen a kontrolovan.

Systémy ACAelD jsou fyzicky umistény v chranéném objektu typu ,D* a pfistup k nim maji
pouze uréené osoby.

6.5.2 Hodnoceni pocitacové bezpecnosti
Hodnoceni vychazi z nize uvedenych norem a soulad s témito normami je ovéfen auditem:

e CWA 14167-1 - Security Requirements for Trustworthy Systems Managing
Certificates for Electronic Signatures - Part 1: System Security
Requirements/Bezpecnostni pozadavky na duvéryhodné systémy spravujici certifikaty
pro elektronicky podpis — ¢ast 1: Pozadavky na bezpecnost systémd.

e CSNETSI TS 101 456 - Elektronické podpisy a infrastruktury; Pozadavky na postupy
certifika¢ni autority vydavajici kvalifikované certifikaty

e CSNISO/IEC 17799 - Informaéni technologie — Soubor postupti pro management
bezpecnosti informaci.

e CSNISO/IEC 27001 Informaéni technologie - Bezpe&nostni techniky - Systémy
managementu bezpecénosti informaci - Pozadavky

e CSNISO/IEC TR 13335 - Informaéni technologie — Smérnice pro Fizeni bezpeénosti
IT1-3

e CSNENISO 19011 - Smérnice pro auditovani systému managementu jakosti a/nebo
systému environmentalniho managementu.

6.6 Bezpecénost zivotniho cyklu

6.6.1 Rizeni vyvoje systému
Vyvoj systému probihal podle pravidel zabezpe&eni vyvoje.

6.6.2 Kontroly fizeni bezpeénosti
Systém QCA eldentity obsahuje nastroje pro kontrolu integrity aplikace, které jsou pravidelné
spoustény a jejich vystup vyhodnocovan. Integrita aplikace je ovéfovana otisky soubor(

aplikace na provoznich serverech oproti jejich otiskiim pofizenych vyvojafi pfed jejich
uvedenim do provozu.
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6.6.3 Rizeni bezpeénosti zivotniho cyklu
Rizeni bezpe&nosti probiha v uzavieném cyklu:

Analyza pozadavku a definice systému
Navrh a feSeni systému

Integrace

Implementace

Provoz (uzivani)

Nepretrzité hodnoceni provozu
Nepfretrzité Skoleni uzivatell

6.7 Sitova bezpecnost

Pro zajisténi sitové bezpecnosti jsou v ramci systému QCA eldentity pouzity firewally nékolika
urovni.

6.8 Casova razitka
Auditni logy a databazové zaznamy Zadosti o certifikat, zadosti o revokaci certifikatu, CRL a
certifikatl obsahuiji informace o ¢ase. Cas je v ramci vnitfni sité synchronizovan protokolem

NTP a je navazan bezpecnym zplisobem na UTC. Sluzby ¢asového razitka se pro tyto ucely
nepouzivaji.
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7 PROFILY CERTIFIKATU, SEZNAMU ZNEPLATNENYCH
CERTIFIKATU A OCSP

7.1  Profil certifikatu

Certifikaty jsou vydavany v souladu s doporu¢enim ITU-T X.509 (June 1997) a RFC3280
(April 2002).

Délka kli¢e certifikacni autority QCA vydavajici kvalifikované certifikaty je 2 048 bitd.

Minimalni délka kli¢e vydavanych kvalifikovanych certifikatl je 2048 bitu. Pro certifikaty
vydané do konce roku 2009 Ize pouzit jesté minimalni délku klice 1024 bita.

Zakladni polozky a popis jejich hodnot uvadi nasledujici tabulka:

PoloZka Hodnota

Serial Number Unikatni Cislo kvalifikovaného certifikatu v prostredi
poskytovatele certifikacnich sluzeb

Signature Algorithm OID algoritmu pouzitého pro elektronickou znacku
kvalifikovaného certifikatu

Issuer DN Oznaceni vydavatele kvalifikovaného certifikatu v souladu
s kapitolou 3.1.1.1 této CP

Valid From Format dle RFC3280, UTC &as zacatku platnosti kvalifikovaného
certifikatu

Valid To Format dle RFC3280, UTC ¢&as konce platnosti kvalifikovaného
certifikatu

Subject DN Oznaceni drzitele kvalifikovaného certifikatu v souladu
s kapitolou 3.1.1.2 této CP

Subject Public Key Vefejny kli¢ drzitele kvalifikovaného certifikatu

Signature Elektronicka znacka vydavatele kvalifikovaného certifikatu

7.1.1 Cislo verze

Certifikat ACAelD a kvalifikované certifikaty Zadatell jsou vydavany v souladu s doporuc¢enim
X.509 ve verzi 3.

7.1.2 RozsSitujici polozky v certifikatu
7.1.2.1 KeyUsage

V souladu s X.509 v3 je toto rozSifeni prezentovano nastavenim odpovidajiciho bitu podle
nasledujici tabulky:

Certifikat Osobni
Certifikaéni kvalifikované
autority ACAelD certifikaty
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Kriticky Ano Ano

0 digitalSignature - Volitelny

1 nonRepudiation - Nastaven -
povinny

2 keyEncipherment - Volitelny

3 dataEncipherment - Volitelny

4 keyAgreement - -

5 keyCertSign Nastaven -

6 CRLSign Nastaven -

7 encipherOnly - -

8 decipherOnly - -

7.1.2.2 Certificate Policy
Rozsifeni Certificate Policies ma OID 0.4.0.1456.1.2 a polozka obsahuije:

[1]Certificate Policy:
Policy Identifier=1.2.203.27112489.1.10.2.2.2
[1,1]Policy Qualifier Info:
Policy Qualifier Id=CP
Quialifier:
http://www.acaeid.cz/aca2/cp-gsc.pdf
[1,2] Policy Qualifier Info:
Policy Qualifier Ild=User Notice
Qualifier:
Notice Text=Tento certifikat je vydan jako Kvalifikovany systémovy certifikat podle
zakona 227/2000 Sh./This is Qualified System Certificate according to Czech Act No.
227/2000 Coll.

7.1.2.3 qcStatement

RozS$ifeni gcStatement bude mit statementlID, které odpovida kvalifikovanému certifikatu.
7.1.2.4 Subject Alternative Names

Nekriticky atribut v souladu s RFC3280. Obsahuje adresu elektronické posty ze Zadosti.
7.1.2.5 BasicConstraints

Certifikat ACAelD ma nastaven atribut CA jako TRUE. Ostatni certifikaty maji tento atribut
prazdny.

7.1.2.6 ExtendedKeyUsage

Certifikat Osobni
CertifikaCni autority kvalifikované
ACAelD certifikaty
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Kriticky Ne Ne
ServerAuth - -
ClientAuth - -
CodeSigning - -
EmaiProtection - Nastaven
ipsecEndSystem - -
ipsecTunnel - -
ipsecUser - -
TimeStamping - -

OCSP Signing - -
Microsoft Server Gated Crypto - -

(SGC) 0ID:1.3.6.1.4.1.311.10.3.3
Netscape SGC OID: - -
2.16.840.1.113730.4.1

7.1.2.7 CRLDistributionPoints

Toto rozsifeni obsahuje URL mista, kde spoléhajici strany naleznou CRL. Rozsifeni neni
kritické.

7.1.2.8 Authority Key Identifier

Obsahuje vytah vefejného klice certifikacni autority ACAelD, ktera vydava kvalifikované
certifikaty. Neni to kritické rozsifeni.

7.1.2.9 Subject Key Identifier

Obsahuje vytah vefejného klie drzitele certifikatu. Neni to kritické rozsifeni.

7.1.3 Objektové identifikatory (dale ,,O0I1D*) algoritmu
Pro ucely vydavani kvalifikovanych certifikatll zadateld se pouziji podpisova schémata dle
platné legislativy, respektive v pfislusnych technickych standardech, na které legislativa
odkazuje.

7.1.4 Zplsoby zapisu jmen a nazvi
Viz kapitola 3.1.

7.1.5 Omezeni jmen a nazvi

Je zakazano pouziti jmen a nazvu v rozporu se zakony. Za pfipadné zneuziti jmen a nazvl je
zodpovédny Zadatel.

7.1.6  OID certifikaéni politiky
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Viz kapitola 1.2.

7.1.7 RozSitujici polozka ,,Policy Constraints“

Viz kapitola 7.1.2.2.

7.1.8 Syntaxe a sémantika rozsirujici polozky kvalifikatora politiky ,,Policy

Qualifiers*

Viz kapitola 7.1.2.2..

7.1.9 Zpusob zapisu kritické rozsirujici polozky ,,Certificate Policies*

Viz kapitola 7.1.2.2.

7.2 Profil seznamu zneplatnénych certifikata

OID Kriticky Nazev

Hodnota

1.2.840.113549.1.1.5 signatureAlgoritmldentifier

Identifikator a
parametry algoritmu,
pouzitého pro
elektronickou znacku
vydavaného CRL

issuer

DN vydavatele CRL

thisUpdate

okamzik vydani CRL

nextUpdate

Predpokladany
okamzik vydani
dal$iho CRL

revokedCertificate

Seznam
zneplatnénych
kvalifikovanych
certifikatd. Kazda
polozka seznamu
obsahuje:
userCertificate —
Cislo certifikatu
crlEntryExtension —
dlvod revokace
(ReasonCode
2.5.29.21)

2.5.29.20 CRLNumber

poradové Cislo CRL

2.5.29.28 Ano issuingDistributionPoint

URL adresa CRL -
nepovinné

2.5.29.35 AuthorityKeyldentifier

identifikator
vefejného kli¢e
vydavatele
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7.2.1 Cislo verze
Verze CRL je ¢islo 2.

7.2.2 Rozsifujici polozky seznamu zneplatnénych certifikati a zaznamu
v seznamu zneplatnénych certifikata

Viz kapitola 7.2.

7.3 Profil OCSP

7.3.1 Cislo verze
Sluzba se neposkytuje.
7.3.2 RozSitujici polozky OCSP

Sluzba se neposkytuje.
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8 HODNOCENIi SHODY A JINA HODNOCENI

8.1 Periodicita hodnoceni nebo okolnosti pro provedeni hodnoceni

Audit souladu systému s jeho dokumentaci a pozadavky zakona ¢. 227/2000 Sb. se provadi
nejméné jednou rocné nebo pfi kazdé zméné konfigurace.

8.2 Identita a kvalifikace hodnotitele
Hodnotitel musi vlastnit certifikat, ktery ho opraviuje k vykonavani takové ¢innosti.

8.3 Vztah hodnotitele k hodnocenému subjektu
Hodnotitel se nesmi podilet na budovani €i provozovani hodnoceného systému.

8.4 Hodnocené oblasti
Seznam témat a zpUsob jejich hodnoceni je dan pouzitou metodologii hodnoceni.

8.5 Postup v pripadé zjisténi nedostatku
PFi zjisténi nedostatk( dojde k Upravé bezpeénostni dokumentace a nasledné popisu systému,
pfipadné implementacnich &i konfiguraénich nastaveni tak, aby doslo k odstranéni
nedostatk(.

8.6 Sdélovani vysledku hodnoceni

Vysledky auditd jsou dostupné statutarnimu zastupci organizace a pracovnikovi
zodpovédnému za bezpe&nost provozu.
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9 OSTATNIi OBCHODNI A PRAVNI ZALEZITOSTI
9.1 Poplatky

9.1.1 Poplatky za vydani nebo obnoveni certifikatu

Vyse poplatkd za vydani certifikatu je uvedena v Ceniku sluzeb. Sluzba obnoveni certifikatu
se neposkytuje. Lze vSak vydat nasledny certifikat.

9.1.2 Poplatky za pristup k certifikatu na seznamu vydanych certifikatu
PFistup k seznamu vydanych certifikatll (CRL) je zdarma.

9.1.3 Poplatky za informace o statutu certifikatu nebo o zneplatnéni certifikatu
Pfistup k CRL je zdarma.

9.1.4 Poplatky za dalSi sluzby
Ceny dal$ich poskytovanych sluzeb jsou uvedeny v Ceniku sluzeb.

9.1.5 Jina ustanoveni tykajici se poplatku (v€. refundaci)
S ohledem na vy3e cen ucétovanych sluzeb se nepfedpoklada Zadné rozlozeni plateb za
odebrané sluzby.

9.2 Financni odpovédnost

9.2.1 Kryti pojisténim

Spolecnost eldentity a.s. ma uzavienu pojistku podnikatelskych rizik v dostate€né vysi, aby
byly pokryty pfipadné finanéni Skody.

9.2.2 Dalsi aktiva a zaruky

Spolecnost eldentity a.s. ma pfipraveny i dalSi kapitalové zdroje, které zajisti poskytovani
kvalitnich certifikagnich sluzeb na poZzadované urovni kvality.

9.2.3 Pojisténi nebo kryti zarukou pro koncové uzivatele

Sluzba se neposkytuje.
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9.3 Citlivost obchodnich udaja

9.3.1 Vycet citlivych informaci
Za neverejné obchodni informace se povazuji zejména informace o odebiranych sluzbach,
jejich ceny a obchodni smlouvy s nimi svazané. Za dalsi takové informace se povazuiji i
smlouvy s tfetimi stranami, které se podileji na provozu &i jeho zajisténi ACAelD, zadosti o
poskytnuti sluzby, auditni a transakéni zaznamy, havarijni plany a plany obnovy, certifikaéni
provadéci smérnice, zplsoby ochrany osobnich Udajl, zabezpeceni obsluhy systému
ACAelD, bezpec€nostni opatfeni a jejich realizace.

9.3.2 Informace mimo ramec citlivych informaci
Za takové jsou povazovany informace, které jsou zvefejnéné pomoci webovych sluzeb.

9.3.3 Odpovédnost za ochranu citlivych informaci
Kazdy pracovnik, ktery pfijde s informacemi podle kapitoly 9.3.1 do styku, je nesmi poskytnout
tfeti strané bez souhlasu odpovédného pracovnika eldentity a.s.

9.4 Ochrana osobnich adaju

Ochrana osobnich udaja a jinych nevefejnych informaci je feSena v souladu s poZzadavky
zakona 101/2000 Sb.

9.4.1 Politika ochrany osobnich udaju

Ochrana osobnich Gdaju a jinych nevefejnych informaci je feSena v souladu s pozadavky
zakona 101/2000 Sb.

9.4.2 Osobni udaje

Ochrana osobnich udaju a jinych nevefejnych informaci je feSena v souladu s pozadavky
zakona 101/2000 Sb.

9.4.3 Udaje, které nejsou povazovany za citlivé

Ochrana osobnich Udaju a jinych nevefejnych informaci je feSena v souladu s poZadavky
zakona 101/2000 Sb.

9.4.4 Odpovédnost za ochranu osobnich udajt

Ochrana osobnich Udaju a jinych nevefejnych informaci je feSena v souladu s poZadavky
zdkona 101/2000 Sb.
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9.4.5 Oznameni o pouzivani davérnych informaci a souhlas s pouzitim
citlivych informaci

Ochrana osobnich udaju a jinych nevefejnych informaci je feSena v souladu s pozadavky
zakona 101/2000 Sb.

9.4.6 Poskytnuti citlivych informaci pro soudni ¢i spravni ucely

Ochrana osobnich udajd a jinych nevefejnych informaci je feSena v souladu s pozadavky
zakona 101/2000 Sb.

9.4.7 Jiné oklnosti zpfistupfiovani osobnich udajt
Ochrana osobnich udajd a jinych nevefejnych informaci je feSena v souladu s pozadavky
zakona 101/2000 Sb.
9.5 Prava dusevniho viastnictvi
Spolecnost eldentity a.s. zachovava veskera prava na intelektualni vilastnictvi tykajici se
obsahu certifikatu a revokacénich dat, obsahu politik, podle kterych se Fidi poskytovani

certifikac¢nich sluzeb a obsahu jmen, ktera mohou obsahovat ochranné znamky, obchodni &i
jiné chranéné informace.

9.6 Zastupovani a zaruky

9.6.1 Zastupovani a zaruky CA
Spolecnost eldentity a.s. zaruc€uje, Ze:
o Vedkereé udaje v certifikatu jsou uvedeny po jejich uspéSném prokazani hodnovérnymi
dokumenty
e Jsou uvedeny pouze spravné a pravdivé udaje
e Certifikaty jsou vydany plné v souladu s touto CP
e Sluzba zneplatnéni je poskytovana plné v souladu s CP
Dalsi zaruky mohou byt specifikovany ve smlouvé o poskytnuti sluzby.

9.6.2 Zastupovani a zaruky RA

Spole¢nost eldentity a.s. zaru€uje, Ze pribéh procesu na registracnim misté bude piné
v souladu s touto CP.

9.6.3 Zastupovani a zaruky drzitele certifikatu, podepisujici nebo oznaéujici
osoby

Podepisujici osoby budou rugit za informace podle smlouvy o poskytnuti sluzby.
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9.6.4 Zastupovani a zaruky spoléhajicich se stran

Predpoklada se, Ze spoléhajici se strany postupuji v souladu se zakonem 227/2000 Sb. a jeho
provadécimi predpisy.

9.6.5 Zastupovani a zaruky ostatnich zaéastnénych subjektt
Neposkytuje se.
9.7 Zieknuti se zaruk

Poskytovani sluzeb se fidi zejména zakonem 227/2000 Sb. a nelze se zfici zaruk v ném
uréenych.

9.8 Omezeni odpovédnosti

Hranice odpovédnosti jsou dany zakonem 227/2000 Sb. a jsou zavazné pro vSechny prvky
PKI.

9.9 Odpovédnost za Skodu, nahrada Skody
V pripadé vydani certifikatu, jehoz obsah neodpovida skuteé¢nostem ovéfenym v pribéhu
zdarného procesu na registracnim misté nebo v pfipadé neopravnéného zneplatnéni

certifikatu, bude poskytnut novy certifikat zdarma.

DalSi mozné nahrady Skody vychazeji z ustanoveni pfislusnych zakonu a o jejich vysi mlze
rozhodnout soud.

Spolec¢nost eldentity a.s. nenese odpovédnost za dusledky volby obsahu certifikatu
Zadatelem.

9.10 Doba platnosti, ukoncéeni platnosti

9.10.1 Doba platnosti
Certifikacni politika zUstava v platnosti do konce doby platnosti posledniho kvalifikovaného
certifikatu, ktery byl podle této politiky vydan. Novou verzi schvaluje a vyhlasuje Vybor pro
politiky na zakladé svého jednaciho fadu.

9.10.2 Ukongéeni platnosti

Upravy CP v&etné zajisténi souladu politik schvaluje Vybor pro politiky.

9.10.3 Dusledky ukonéeni a pretrvani zavazku
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CP bude platit nejméné po dobu platnosti posledniho podle ni vydaného certifikatu.

9.11 Komunikace mezi zicastnénymi subjekty
Pro ucely individualni komunikace s jednotlivymi subjekty se mlze vyuzit prostfedi jejich
osobnich uétd nebo emailovych adres, telefonickych rozhovorl &i osobniho jednani.

9.12 Zmény

9.12.1 Postup pfi zménach
Postup probiha fizenym procesem.
9.12.2 Postup pfFi oznamovani zmén
Postup probiha fizenym procesem.
9.12.3 Okolnosti, pfi kterych musi byt zménén OID

Postup probiha fizenym procesem.

9.13 Reseni sport
V pfipadé nesouhlasu s postupem pracovniku eldentity a.s. je mozné se obratit pfimo na
statutarni organ spolecnosti, pfipadné se obratit na soud mistné pfisludny sidlu poskytovatele.
9.14 Rozhodné pravo

Cinnost eldentity a.s. se Fidi pravnim fadem Ceské republiky.

9.15 Shoda s pravnimi predpisy
Systém je provozovan ve shodé s pozadavky zakona 227/2000 Sb., 101/2000 Sb. a dalSimi
pozadavky a je provozovan jako akreditovany k poskytovani kvalifikovanych certifikacnich
sluzeb.

9.16 Dalsi ustanoveni

Neni pouzito.

9.16.1 Ramcova dohoda
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Neni pouzito.
9.16.2 Postoupeni prav

Neni pouzito.

9.16.3 Oddélitelnost ustanoveni
Neni pouzito.

9.16.4 Zreknuti se prav
Neni pouzito.

9.16.5 VyssSi moc

Smlouva o poskytnuti sluzby mize obsahovat ustanoveni o ptsobeni vy$si moci.

9.17 Dalsi opatreni

Neni pouzito.
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10 ZAVERECNA USTANOVENI

Tato CP — QSC byla projednana na jednani Vyboru pro politiky a podle zapisu byla pfijata a
vyhlasena.
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